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Должностной регламент

консультанта 

отдела информационных технологий

Межрегиональной инспекции Федеральной налоговой службы

по крупнейшим налогоплательщикам № 1
(наименование должности, наименование структурного подразделения налогового органа Российской Федерации, 
наименование налогового органа Российской Федерации)

I. Общие положения

          1. Должность федеральной государственной гражданской службы (далее –
гражданская служба) консультанта отдела информационных технологий относится к ведущей группе должностей гражданской службы категории специалисты.

Регистрационный номер (код) должности – 11-3-3-010.
2. Область профессиональной служебной деятельности консультанта: Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.

3. Вид профессиональной служебной деятельности консультанта: Регулирование в области информационных технологий.

4. Назначение на должность и освобождение от должности консультанта осуществляется начальником Межрегиональной инспекции Федеральной налоговой службы по крупнейшим налогоплательщикам № 1 (далее – Инспекция). 
5. Консультант отдела непосредственно подчиняется начальнику отдела.

II. Квалификационные требования 
для замещения должности гражданской службы 

6. Для замещения должности консультанта устанавливаются следующие требования.

6.1. Наличие высшего образования.

6.2. Без предъявления требования к стажу.

6.3. Наличие базовых знаний:  

-  государственного языка Российской Федерации  (русского языка);

- основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции;

-  в области информационно-коммуникационных технологий.

6.4. Наличие профессиональных знаний:

6.4. Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации: 

- Федеральные конституционные законы, другие федеральные законы   и законы субъектов Российской Федерации, указы и распоряжения Президента Российской Федерации, связанные с областью и видом профессиональной служебной деятельности;

- Конституция Российской Федерации (принята всенародным  голосованием 12.12.1993) (с учетом поправок, внесенных Законами РФ о поправках к Конституции РФ);
- Федеральный закон от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

- Федеральный закон от 31.07.1998 № 146-ФЗ  «Налоговый кодекс Российской Федерации (часть первая)»;

- Федеральный закон от 05.08.2000 № 117-ФЗ «Налоговый кодекс Российской Федерации (часть вторая)»; 

- Федеральный закон от 30.12.2001 № 195-ФЗ «Кодекс Российской Федерации об административных правонарушениях»; 

- Гражданский кодекс Российской Федерации;

- Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»;

- Федеральный закон от 27.12.2002 № 184-ФЗ «О техническом регулировании»; 

-  Федеральный закон от 07.07.2003 № 126-ФЗ «О связи»;

-  Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне»;

- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

- Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасности»;

- Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»;

- Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;

- Федеральный закон от 05.05.2014 № 97-ФЗ "О внесении изменения в Федеральный закон "Об информации, информационных технологиях и о защите информации" от 27.07.2006 № 149-ФЗ и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей";

- Федеральный закон от 26.07.2017 № 187-ФЗ "О безопасности критической информационной структуры Российской Федерации";

- Федеральный закон от 06.03.2006 N 35-ФЗ  "О противодействии терроризму";

- Указ Президента Российской Федерации от 20.01.1994 № 170 «Об основах государственной политики в сфере информатизации»;

- Указ Президента Российской Федерации от 30.11.1995 № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;

- Указ Президента Российской Федерации от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения государственных служащих»;

- Указ Президента Российской Федерации от 17.03.2008 № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

- Указ Президента Российской Федерации от 05.12.2016 № 646 "Об утверждении Доктрины информационной безопасности Российской Федерации";

- Указ Президента Российской Федерации от 15 февраля 2006 г. № 116 «О мерах по противодействию терроризму»;
- Постановление Правительства Российской Федерации от 26.06.1995 № 608 «О сертификации средств защиты информации»;
- Постановление Правительства Российской Федерации от 06.11.2007 № 758 «О государственной аккредитации организаций, осуществляющих деятельность в области информационных технологий»;

- Постановление Правительства Российской Федерации от 03.02.2012 № 79 "О лицензировании деятельности по технической защите конфиденциальной информации";

- Постановление Правительства Российской Федерации от 16.04.2012 № 313 "Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)";

- Постановление Правительства Российской Федерации от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";

- Постановление Правительства Российской Федерации от 15.04.2014 № 313 "Об утверждении государственной программы Российской Федерации "Информационное общество (2011 - 2020 годы)";

- Постановление Правительства Российской Федерации от 14.11.2015 № 1235 «О Федеральной государственной информационной системе координации информатизации»; 

- Постановление Правительства Российской Федерации от 07.04.2018 № 424 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Федеральной налоговой службы и подведомственных ей организаций, а также формы паспорта безопасности этих объектов (территорий)»;

- Приказ Мининформсвязи России от 09.01.2008 № 1 "Об утверждении требований по защите сетей связи от несанкционированного доступа к ним и передаваемой посредством их информации";

- Приказ ФСТЭК России от 21.12.2017 № 235 "Об утверждении требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования";

- Приказ ФСТЭК России от 25.12.2017 № 239 "Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации";

- Приказ ФСБ России от 10.07.2014 № 378 "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности".

- Приказ ФАПСИ от 13.06.2001 № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

- Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФНС России от 13.06.2018 №ММВ-7-6/384@ «Об утверждении Правил обработки персональных данных в Федеральной налоговой службе»;

- Нормативные документы Гостехкомиссии России «Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К), (утверждены Гостехкомиссией 30.08.2002);

- Приказ ФНС России от 30.07.2008 года №ММ-3-6/336@ «Об утверждении Типового порядка доступа к информационным, программным и аппаратным ресурсам объекта информатизации ФНС России»;

- Приказ ФНС России от 22.09.2008 №ММ-3-6/423@ «Об утверждении Типового порядка использования глобальной сети Интернет и средств электронной почты в территориальном налоговой органе»;

- Приказ ФНС России от 11.02.2013 №ММВ-7-4/69@ «О порядке получения услуги удаленного доступа к информационным ресурсам, сопровождаемым МИ ФНС России по ЦОД» (в редакции приказа от 16.09.2014 №ММВ-7-6/476@);

- Приказ ФНС России от 14.11.2013 № ММВ-7-10/499@ 
«Об утверждении классификатора нарушений, выявленных при проведении внутреннего аудита налоговых органов (КНПНО)»;

- Приказ ФНС РФ от 25.02.2014 №ММВ-7-6/66@ «Об утверждении Концепции системы управления информационной безопасностью ФНС России»;

- Приказ ФНС России от 15.01.2015 № ММВ-7-12/6@ «Об утверждении Перечня технологических процессов ФНС России и их владельцев, а также порядка ведения Перечня технологических процессов ФНС России и Регламента разработки паспортов функций и ведения реестра паспортов функций»;

- Приказ ФНС России от 16.04.2015 № ММВ-7-16/156@ «Об утверждении Концепции развития внутреннего аудита налоговых органов Российской Федерации»;

- Приказ ФНС России от 11.09.2015 №ММВ-7-12/392@ «О возложении обязанностей по организации внедрения технологических процессов ФНС России и осуществлению внутреннего контроля деятельности по технологическим процессам ФНС России на сотрудников ФНС России и ее территориальных органов, на работников ФКУ «Налог-Сервис» ФНС России и его филиалов»;

- Приказ ФНС России от 24.11.2015 №ММ-7-6/537@ «Об утверждении  Регламента антивирусной защиты и ее управления ФНС России»;

- Приказ ФНС России от 14.03.2016 № ММВ-7-16/132@ «Об утверждении Основных положений об осуществлении внутреннего контроля деятельности по технологическим процессам ФНС России»;

- Приказ ФНС России от 26.03.2021 № ЕД-7-16/221@ «О внесении изменений в приказ ФНС России от 14.03.2016 № ММВ-7-16/132@ «Об утверждении Основных положений об осуществлении внутреннего контроля деятельности по технологическим процессам ФНС России»;

- Приказ ФНС России от 11.11.2016 №ММВ-7-6/611@ «Об утверждении Регламента взаимодействия территориальных органов ФНС России и ФКУ «Налог-Сервис» ФНС России при выполнении функций в сфере информационных технологий»;

- Приказ ФНС России от 20.03.2017 № ММВ-7-16/225@ 
«Об утверждении Основных положений об управлении рисками в деятельности ФНС России»;
- Приказ ФНС России от 16.11.2017 №ММВ-7-17/940@ «Об утверждении Руководства по качеству ФНС России".

- Приказ ФНС России от 21.12.2020 № ЕД-7-16/930@ 
«О внесении изменений в приказ ФНС России от 20.03.2017 № ММВ-7-16/225@ «Об утверждении Основных положений об управлении рисками в деятельности ФНС России»;
- Приказ ФНС России от 15.05.2019 №ММВ-7-6/249@ «Об утверждении политики управления доступом ФНС России»;

- Приказ ФНС России от 26.02.2021 №СД-7-24/167@ «Об утверждении политики управления инцидентами информационной безопасности ФНС России»;

- Приказ ФНС России от 06.04.2021 № ЕД-7-24/298@ «Об утверждении Концепции информационной безопасности Федеральной налоговой службы»;

- Приказ ФНС России от 21.04.2021 № ЕД-7-24/391@ «О работе с несекретной информацией, доступ к которой ограничен федеральным законодательством, а также служебной информацией, ограничение на распространение которой диктуется служебной необходимостью».
Консультант отдела должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности. 
6.4.2. Иные профессиональные знания: 

- основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

-  понятие базовых информационных ресурсов;

- перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

- нормативные правовые акты Российской Федерации и методические документы ФСТЭК России в области защиты информации;

- принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

- порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

- знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»;

- основы сетевых технологий, принципы работы компьютерных систем и сетей;
- национальные, межгосударственные и международные стандарты в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147;
- информационные технологии и применение персонального компьютера;
- составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данных;

- современные коммуникации, сетевые приложения, программное обеспечение;

- понятие системы связи;

- методы информационного обеспечения;

- понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

-  системы взаимодействия с гражданами и организациями;

- учетные системы, обеспечивающие поддержку выполнения Федеральной налоговой службой основных задач и функций;

- системы управления электронными архивами; системы информационной безопасности; 
- программно-технические способы и средства обеспечения информационной безопасности;
- понятие защита информации; противодействие иностранным техническим разведкам;
- понятие защита информации; противодействие иностранным техническим разведкам;
- методы и средства получения, обработки и передачи информации;

- порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

- понятие криптографическая защита информации; процессы формирования и проверки электронной подписи;

-   системы управления эксплуатацией информационных систем;
- основные направления и приоритеты государственной политики в области противодействия терроризму, требования к антитеррористической защищенности объектов (территорий);
     -;

-  средства ведения классификаторов и каталогов.
6.5. Наличие функциональных знаний:  

- сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

- основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);

- принципы работы сетевых протоколов, построения компьютерных сетей;

- локальные сети (протоколы, сетевое оборудование, принципы построения сетей);
        - технологии и средства обеспечения информационной безопасности;

- понятие нормы права, нормативно-правового акта, правоотношений и их признаки;

- предметы и методы правового регулирования в области защиты информации;

- методы выявления возможных каналов несанкционированного доступа к сведениям.
6.6. Наличие базовых умений: 
- требования к умениям в области информационно-коммуникационных технологий;

- требования к общим умениям, свидетельствующим о наличии необходимых профессиональных и личностных качеств.

Общие умения: 

- умение мыслить системно (стратегически);

- умение планировать, рационально использовать служебное время и достигать результата;

- коммуникативные умения;

- умение управлять изменениями.
6.7. Наличие профессиональных умений: 
- защита от несанкционированного доступа к информации;

- определение потребности в технических средствах защиты;

- перевод информации в единый формат;

- проведения аттестационных мероприятий объекта информации;

- выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

- расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

- установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

- проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;
- работа с системами взаимодействия с гражданами и организациями; 

- работа с системами межведомственного взаимодействия;

- работа с системами управления государственными информационными ресурсами; 

- работа с  информационно-аналитическими   системами,   обеспечивающими   сбор, обработку, хранение и анализ данных;

- работа с системами управления электронными архивами;  

- работа с системами информационной безопасности; 

- работа с системами управления эксплуатацией;

- применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

- участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»;

- умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru;

- установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

- проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;

- мониторинг сети, выявление ошибки пользователей и сетевого программного обеспечения,  восстановление работоспособности системы;
- анализ угроз безопасности информации, оценка рисков безопасности информации.

6.8. Наличие функциональных умений: 

- осуществление антивирусной защиты локальной сети и отдельных компьютеров; 

- установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;
-  определение неисправности принтера, ксерокса, монитора;

- подготовка разъяснений и других материалов;

- подготовка отчетов, докладов, тезисов, презентаций.
III. Должностные обязанности, права и ответственность
7. Основные права и обязанности главного специалиста-эксперта, а также запреты, требования и ограничения связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 16, 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».
8. В целях реализации задач и функций, возложенных на отдел информационных технологий, консультант обязан:

8.1. Соблюдать и обеспечивать реализацию норм Конституции Российской Федерации, федеральных конституционных законов, других федеральных законов и законов субъектов Российской Федерации, указов и распоряжений Президента Российской Федерации, постановлений и распоряжений Правительства Российской Федерации, нормативных правовых актов Министерства финансов Российской Федерации, приказов Федеральной налоговой службы, приказов и распоряжений Инспекции, а также соблюдение и защиту прав и законных интересов граждан.

8.2. Исполнять приказы, распоряжения и указания вышестоящих в порядке подчинённости руководителей, отданных в пределах должностных полномочий.

8.3.
Вносить предложения по усовершенствованию работы налоговых органов, содействовать распространению передовых методов работы.

8.4. Регулярно изучать действующее законодательство, научную литературу в области информационных технологий, иным образом повышать (поддерживать) уровень квалификации, достаточный для исполнения своих должностных обязанностей.

8.5. Соблюдать Кодекс этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, Служебный распорядок Инспекции, порядок работы со служебной информацией; добросовестно исполнять должностные обязанности, установленные настоящим должностным регламентом.

8.6. Соблюдать налоговую и иную охраняемую законом тайну,  обеспечивать ее сохранение,  соблюдать режим секретности проводимых в отделе работ, в том числе при обработке документов, составляющих налоговую тайну, с использованием технических средств, а также не разглашать сведения, затрагивающие частную жизнь, честь и достоинства граждан, ставшие известными в связи с исполнением должностных обязанностей.

8.7. Бережно относиться к своему служебному удостоверению и предпринимать все меры по недопущению его утраты. В случае утраты служебного удостоверения, а ровно и других служебных документов, полученных (находящихся в распоряжении) главным специалистом-экспертом, он, при наличии вины подлежит привлечению к дисциплинарной ответственности в установленном порядке.  

8.8. Соблюдать правила эксплуатации оргтехники, не допускать к работе на технических средствах посторонних лиц.

8.9. Соблюдать правила и нормы охраны труда и техники безопасности.
8.10. Осуществлять контроль за стабильным функционированием программно–технических средств, эксплуатируемых в Инспекции.

8.11. Направлять заявки на СТП ФКУ «Налог-Сервис» ФНС России в части технического обслуживания рабочих станций, диагностики неисправностей, подключения и настройки периферийных устройств и контролировать их исполнение.

8.12. Направлять заявки на СТП ФКУ «Налог-Сервис» ФНС России в части установки и настройки системных и прикладных программных средств общего назначения или изменений к ним и контролировать их исполнение.

8.13. Осуществлять контроль качества исполнения переданных в ФКУ «Налог-Сервис» ФНС России функций, регламентных и профилактических работ, выполняемых ФКУ «Налог-Сервис» ФНС России.

8.14. Подготавливать запросы в вышестоящие налоговые органы и разработчикам в случае обнаружения ошибок в работе программных средств в целях их устранения. 
8.15. Проводить первичные консультации пользователей при работе с программными средствами общего назначения по заявкам других отделов и при внедрении новых системных программных средств, а также проводить консультации пользователей по вопросам технологии обработки информации с использованием прикладных программных продуктов ведомственного назначения в соответствии с их должностными обязанностями. 

8.16. Исполнять своевременно и в полном объеме операции технологических процессов ФНС России, предусмотренных АИС Налог-3, в части компетенции отдела.

8.17. Осуществлять самоконтроль выполняемых операций технологических процессов ФНС России, предусмотренных АИС «Налог-3» в части компетенции отдела.

8.18. Консультировать пользователей по составлению заявок на СТП ФКУ «Налог-Сервис» ФНС России в части технического обслуживания рабочих станций, диагностики неисправностей, подключении и настройки периферийных устройств.
8.19. Предоставлять для общего пользования документацию по работе с программным продуктом пользователям других отделов инспекции при внедрении новых прикладных программ ведомственного назначения или их обновлении.

8.20. Проводить установку и настройку программных средств ведомственного назначения (не переданных для администрирования в ФКУ «Налог-Сервис» ФНС России) или изменений к ним согласно определенных ранее порядка, графика и рекомендаций разработчика.

8.21. Оценивать успешность проведенной установки и настройки прикладных программных средств ведомственного назначения или обновлений к ним с точки зрения специалистов других подразделений.

8.22. Определять необходимость создания резервной копии информации, хранящейся на сервере или персональном компьютере, на котором предстоит установить, переустановить или обновить прикладные программные средства ведомственного значения с целью предупреждения потери данных или сохранения информации для последующего восстановления.

8.23. Контролировать регламентные и профилактические работы, выполняемые ФКУ «Налог-Сервис» ФНС России в части функционирования программно–технических средств, эксплуатируемых в Инспекции.

8.24. Контролировать регламентные и профилактические работы, выполняемые ФКУ «Налог-Сервис» ФНС России в части обновления операционных систем  и антивирусных баз на рабочих станциях пользователей     
8.25. Осуществлять контроль за функционированием программно–технических средств, предоставляемых специалистам предметных отделов, проводящим администрирование нормативно–справочной информации.
8.26. Контролировать обновления ОС и антивирусных баз на рабочих станциях пользователей.
8.27. Сопровождать программный комплекс «ДКС»;

8.28. Проводить полномасштабные ВКС, в том числе в режиме «Видеоселектор»;

       8.29. Сопровождать тестирование сотрудников инспекции;
       8.30. Сопровождать СЭД – Регион на платформе IBM Lotus Domino;

       8.31. Сопровождать программный комплекс «Свод-2000» и программный комплекса «Регион».

8.32. Составлять и контролировать исполнение заявок, направленных на СТП ФКУ «Налог-Сервис» ФНС России, по электронному паспорту оборудования (ЭПО). Контролировать информационное наполнение ЭПО. 
8.33. Участвовать в формировании установленной отчетности по предмету деятельности отдела, а также своевременно и качественно представлять установленную отчетность, относящуюся к компетенции отдела. 

8.34. Обеспечивать соблюдение своевременного и  надлежащего исполнения контрольных писем (поручений, заданий) ФНС России. 

8.35. Обеспечивать своевременное и полное предоставление отделом необходимых документов (ответов) по запросам других отделов Инспекции.

8.36. Подготавливать информационные материалы для руководства отдела и Инспекции по вопросам, находящимся в компетенции отдела.

8.37. Оказывать консультационную помощь работникам Инспекции по вопросам, относящимся к компетенции отдела.

8.38. Участвовать в обучении работников Инспекции, оказывать практическую помощь структурным подразделениям Инспекции по вопросам, относящимся к компетенции Отдела.

8.39. Участвовать в разработке нормативных актов, относящихся к компетенции отдела.

8.40. Участвовать в разработке методических рекомендаций и указаний в части вопросов, относящихся к компетенции отдела.

8.41. Участвовать в исполнении планов работы отдела.

8.42. Осуществлять ведение в установленном порядке делопроизводства и хранение документов отдела, их передачу на архивное хранение. 

8.43. В необходимых случаях выезжать в служебные командировки для решения вопросов в рамках компетенции отдела.

8.44. Корректно и внимательно относится к налогоплательщикам (налоговым агентам, плательщикам сборов), их представителям и иным участникам налоговых правоотношений, уважать их честь и достоинство.
8.45. Обеспечивать техническую защиту информации Инспекции, в том числе в защищаемых помещениях Инспекции, а также при передаче по техническим каналам связи.

8.46. Участвовать в проектировании, приемке, сдаче в промышленную эксплуатацию программных и аппаратных средств (в части требований к средствам защиты информации).
8.47. Осуществлять мониторинг информации, циркулирующей в сетях, системах и выделенных помещениях Инспекции, применять аппаратно-программные средства предотвращения и пресечения утечки информации. 

8.48. Совместно с отделом безопасности Инспекции проводить комплексные мероприятия по предотвращению и пресечению предательства служебных интересов работниками в части информационной безопасности.

8.49. Осуществлять контроль и настройку программно-аппаратного комплекса «DioNIS», настройку почтовых клиентов (Outlook, Diopost) на рабочих станциях, администрировать СКЗИ КриптоПРО.

8.50. Осуществлять сбор отчетности в системе управления и мониторинга (СУиМ) и обеспечивать работоспособность аппаратно-программных комплексов СУиМ. 

8.51. Осуществлять контроль за функционированием средств доступа к сети интернет, за обработку информации системы контроля управления трафиком (КУТ). Контролировать ведение ИР «Электронный каталог подключений».

8.52. Осуществлять администрирование СЗИ "Блокхост-сеть", АПК «Соболь», ПК «DeviceLock».

8.53.  Осуществлять  эксплуатацию программного обеспечения сетевого сканирования и контроля защищенности ПО MaxPatrol.

8.54. Контролировать обновления операционной системы и антивирусных баз на рабочих станциях.

8.55. Проводить настройку ноутбуков, осуществлять запись информации на внешние носители.  
8.56.  Осуществлять  выпуск сертификатов ключей проверки электронной подписи в УЦ ФНС России для юридических лиц. Настройка АРМ пользователей инспекции использующий электронную подпись.  
8.57. Участвовать в реализации мероприятий по противодействию терроризму в рамках выполнения постановления Правительства Российской Федерации от 4 мая 2008 года №333 «О компетенции федеральных органов исполнительной власти в области противодействия терроризму».
8.58. Осуществлять иные обязанности, а также выполнять иные поручения и указания (устные либо письменные) руководства Инспекции в рамках компетенции отдела в соответствии с действующим законодательством.

   9. В целях исполнения возложенных должностных обязанностей консультант имеет право на: 

9.1. Обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей.
9.2. Ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста.
 9.3. Отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также ежегодных оплачиваемых основного и дополнительных отпусков.
9.4. Оплату труда и другие выплаты в соответствии с Федеральным законом 79-ФЗ от 27 июля 2004 года «О государственной гражданской службе Российской Федерации», иными нормативными правовыми актами Российской Федерации и со служебным контрактом.
9.5. Получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности государственного органа.
9.6. Доступ в установленном порядке к сведениям, составляющим государственную тайну, если исполнение должностных обязанностей связано с использованием таких сведений.
9.7. Доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации.
9.8. Ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов.
9.9. Защиту сведений о гражданском служащем.
9.10. Должностной рост на конкурсной основе.
9.11. Профессиональное развитие в порядке в порядке, установленном Федеральным законом 79-ФЗ от 27 июля 2004 года «О государственной гражданской службе Российской Федерации» и другими федеральными законами.
9.12. Членство в профессиональном союзе.
9.13. Рассмотрение индивидуальных служебных споров в соответствии с Федеральным законом 79-ФЗ от 27 июля 2004 года «О государственной гражданской службе Российской Федерации» и другими федеральными законами.
9.14. Проведение по его заявлению служебной проверки.
9.15. Защиту своих прав и законных интересов на гражданской службе, включая обжалование в суд их нарушения.
9.16. Медицинское страхование в соответствии с Федеральным законом 79-ФЗ от 27 июля 2004 года «О государственной гражданской службе Российской Федерации» и федеральным законом о медицинском страховании государственных служащих Российской Федерации.
9.17. Государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества.
9.18. Государственное пенсионное обеспечение в соответствии с федеральным законом.
10. Консультант осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе», приказами (распоряжениями) ФНС России, Положением о Межрегиональной инспекции Федеральной налоговой службы по крупнейшим налогоплательщикам №1, утвержденным руководителем ФНС России от 31.01.2019 года, положением об отделе информационных технологий, приказами (распоряжениями) ФНС России, приказами инспекции, поручениями руководства Инспекции.
        11. Консультант за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
IV. Перечень вопросов, по которым консультант вправе или обязан самостоятельно принимать управленческие и иные решения

        12. При исполнении служебных обязанностей консультант вправе самостоятельно принимать решения по вопросам:

- выполнения поручений руководства Инспекции, реализации иных полномочий, установленных действующим законодательством Российской Федерации в пределах своей компетенции;

- принятия  решений, касающиеся деятельности отдела, в пределах своей компетенции;

- организации своего рабочего времени исходя из объема  поставленных  заданий  (поручений) и сроков их выполнения;
- иным вопросам, предусмотренным Положением об Инспекции, Положением об отделе, иными нормативными актами.  
13. При исполнении служебных обязанностей консультант обязан самостоятельно принимать решения в соответствии с настоящими должностными обязанностями и установленными полномочиями.
V. Перечень вопросов, по которым консультант вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Консультант в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов: 

- подготовки внутренних локально-нормативных актов, касающихся деятельности отдела.

15. Консультант в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов: 
         - положений об отделе;

         - графика отпусков гражданских служащих отдела;

         - иных актов по поручению руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов 
управленческих и иных решений, порядок согласования и 
принятия данных решений

16. В соответствии со своими должностными обязанностями консультант принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия
17. Взаимодействие консультанта с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения государственных служащих» и требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом 
Федеральной налоговой службы

18. Консультантом отдела информационных технологий при исполнении должностных обязанностей оказывается государственная услуга по выпуску сертификатов ключей проверки электронной подписи в УЦ ФНС России для юридических лиц.
IX. Показатели эффективности и результативности

профессиональной служебной деятельности
19. Эффективность и результативность профессиональной служебной деятельности консультанта оценивается по следующим показателям:

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
- осознанию ответственности за последствия своих действий, принимаемых решений.
