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Должностной регламент

главного специалиста-эксперта отдела информационных технологий
Межрайонной инспекции Федеральной налоговой службы

 по крупнейшим налогоплательщикам № 3
I. Общие положения
1. Должность федеральной государственной гражданской службы (далее - гражданская служба) главного специалиста-эксперта отдела информационных технологий Межрайонной инспекции Федеральной налоговой службы по крупнейшим налогоплательщикам № 3 (далее - главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории "специалисты".
Регистрационный номер (код) должности – 11-1-3-086.
2. Область профессиональной служебной деятельности главного специалиста-эксперта отдела информационных технологий: Информационное обеспечение, ведение баз данных, классификаторов, информационно-справочной работы.

3. Вид профессиональной служебной деятельности главного специалиста-эксперта отдела информационных технологий: информационная безопасность и информационные технологии.

4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются приказом Межрайонной инспекции Федеральной налоговой службы по крупнейшим налогоплательщикам № 3  (далее - Инспекция).  
5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела. В случае служебной необходимости главный специалист-эксперт выполняет функции отсутствующих сотрудников отдела по распоряжению начальника отдела.                                                                                                          

II. Квалификационные требования к уровню профессионального образования, стажу государственной гражданской службы (государственной службы иных видов) или работы по специальности, направлению подготовки, знаниям и умениям, которые необходимы для исполнения должностных обязанностей 

6. Для замещения должности главного специалиста-эксперта устанавливаются следующие требования:

6.1 наличие высшего образования (требования к специальности, направлению подготовки указываются по решению представителя нанимателя);

6.2  требования к стажу не предъявляются;

6.3 Наличие базовых знаний:
- знание государственного языка Российской Федерации (русского языка);

- знание основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции;

- знания и умения в области информационно-коммуникационных технологий;

- общие и управленческие умения, свидетельствующие о наличии необходимых профессиональных и личностных качеств.
6.4. Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации: знание федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации и постановлений Правительства Российской Федерации, иных нормативных актов и служебных документов, регулирующих соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей.

Главный специалист-эксперт отдела информационных технологий должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
6.4.2. Иные профессиональные знания: 
 - технологии и средства обеспечения информационной безопасности;

-  средства ведения классификаторов и каталогов;

- сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

- основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);

-  принципы работы сетевых протоколов, построения компьютерных сетей;

- локальные сети (протоколы, сетевое оборудование, принципы построения сетей). 
6.5. Наличие функциональных знаний:
знания аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; общих вопросов в области обеспечения информационной безопасности; а также систем взаимодействия с гражданами и организациями; учетных систем, обеспечивающих поддержку выполнения федеральными органами государственной власти основных задач и функций; систем межведомственного взаимодействия; систем управления государственными информационными ресурсами; информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных; систем управления электронными архивами; систем информационной безопасности; систем управления эксплуатацией.

6.6. Наличие базовых умений: 
· умение мыслить системно (стратегически);

· умение планировать, рационально использовать служебное время и достигать результата;

· коммуникативные умения;

· умение управлять изменениями;

· умение оперативно принимать и реализовывать управленческие решения.
6.7. Наличие профессиональных умений: 
· навыков работы с внутренними и периферийными устройствами компьютера; с информационно-телекоммуникационными сетями, в том числе сетью Интернет; работы в операционной системе; управления электронной почтой; работы в текстовом редакторе; работы с электронными таблицами; подготовки презентаций; использования графических объектов в электронных документах; работы с базами данных; а также работы с системами взаимодействия с гражданами и организациями; работы с системами межведомственного взаимодействия; работы с системами управления государственными информационными ресурсами; работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных; работы с системами управления электронными архивами; работы с системами информационной безопасности; работы с системами управления эксплуатацией, 

· навыков, необходимых для выполнения работы в сфере, соответствующей направлению деятельности Отдела.
6.8. Наличие функциональных умений:
· осуществление антивирусной защиты локальной сети и отдельных компьютеров;

· установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;
· работы с системами информационной безопасности.
III. Должностные обязанности, права и ответственность
7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ 
"О государственной гражданской службе Российской Федерации".

8..В соответствии с вышеуказанными статьями и, исходя из полномочий, определенных положением об отделе, на главного специалиста-эксперта возлагается следующее:

· обеспечивать проведение единой политики ФНС России в областях информатизации и обеспечения информационной безопасности налоговых органов;

· принимать участие в реализации единой политики защиты интересов налоговых органов от угроз в информационной сфере;

· принимать участие в разработке и практическом осуществлении мероприятий по обеспечению функционирования применяемых средств криптографической защиты информации (далее СКЗИ), использования СКЗИ в соответствии с условиями выданных на них сертификатов, а также эксплуатационной и технической документацией на эти средства;

· обеспечивать функционирование и использование применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также эксплуатационной и технической документацией на эти средства;

· обеспечивать функционирование применяемых средств антивирусной защиты в Инспекции, в том числе с привлечением в установленном порядке внешних организаций;

· обеспечивать функционирование применяемых средств предотвращения утечек данных;
· исполнять функции администратора информационной безопасности;

· исполнять функции администратора СКЗИ;

· проводить обучение и инструктаж лиц, использующих СКЗИ, правилам работы с СКЗИ, а также осуществлять контроль за их работой;

· осуществлять ведение поэкземплярного учета и хранения используемых СКЗИ, эксплуатационной и технической документации на них;

· учитывать использование ключевых документов;

· осуществлять ведение в установленном порядке делопроизводства и хранение документов, относящихся к его компетенции;

· обеспечивать работоспособность аппаратной части, системного и прикладного программного обеспечения общего применения, локальных вычислительных сетей Инспекции, в том числе с привлечением в установленном порядке внешних организаций;

· обеспечивать работоспособность системы ведомственной видеоконференцсвязи, в том числе с привлечением в установленном порядке внешних организаций;

· обеспечивать ведение внутреннего учета средств вычислительной техники в Инспекции, в том числе с привлечением в установленном порядке внешних организаций;

· обеспечивать взаимодействие с внешними организациями, выполняющими функций в сфере информационных технологий, переданные им в установленном порядке;

· обеспечивать контроль качества и своевременности выполнения внешними организациями функций в сфере информационных технологий, переданных им в установленном порядке;

· составлять установленную отчетность по предмету деятельности отдела;

· исполнять другие поручения руководителя Инспекции, его заместителей, начальника отдела, заместителя начальника отдела;

· проводить работу по внедрению и поддержке эксплуатации элементов автоматизированной информационной системы (АИС) Инспекции, в т.ч. ЛВС, систем электронной почты, средств антивирусной защиты и резервного копирования, а также работу по поддержанию их работоспособности, в том числе с привлечением в установленном порядке внешних организаций;

· работать со сведениями и информационными ресурсами, составляющими слу-жебную  или  налоговую  тайну,   в  объеме,   определяемом  положением  об

· отделе;

· осуществлять       взаимодействие       другими       сотрудниками        отдела информатизации,    с    целью    недопущения    сбоев    в    работе    единого информационного  комплекса Инспекции.  В  случаях возникновения таких сбоев  или наличия опасности их возникновения немедленно информировать об этом заместителя начальника Инспекции, начальника отдела;

· обеспечивать целостность и сохранность информации обрабатываемой в ЛВС, в системе электронной почты, а также возможность их быстрого восстановления с минимальными потерями;

· по согласованию   с   заместителем   начальника  отдела,   начальником отдела определять набор групп доступа в ЛВС и права доступа к сетевым ресурсам    для    каждой    группы    и    обеспечивать    их    после    издания соответствующего приказа начальника Инспекции;

· предоставлять    каждому   пользователю   доступ   к   сетевым   ресурсам посредством заведения уникальной учётной записи в Active Directory и включения   её   в   соответствующую   группу   доступа   согласно   приказа начальника Инспекции путем направления обращения на Сайт технической поддержки ФКУ «Налог-сервис»;

· своевременно получать из МИ ФНС по крупнейшим налогоплательщикам № 2 новые версии системного программного обеспечения, исправления к ним и устанавливать их, в том числе с привлечением в установленном порядке внешних организаций;

· анализировать состояние СВТ, ЛВС, систем электронной почты, антивирусной защиты и резервного копирования, используемых в Инспекции. Выявлять ошибки в их работе, а также в действиях пользователей, и принимать меры по их устранению. Выявлять и прогнозировать потребности (проблемы) Инспекции, возникающие при работе с СВТ, ЛВС и указанными системами, и предлагать заместителю начальника Инспекции, начальнику отдела меры по их удовлетворению (устранению);

· вести требуемую инструкциями документацию (журналы инструктажей пользователей и др.);

· ежеквартально составлять планы работ и согласовывать их с начальником Инспекции, начальником отдела. Обеспечивать выполнение согласованных планов и в конце квартала представлять отчет о проделанной работе;

· выполнять  поручения начальника отдела (заместителя начальника отдела), по его указанию заменять временно отсутствующих работников;
· участвовать в закупке товаров, работ и услуг в сфере информационных технологий и информационной безопасности;
· соблюдать трудовую дисциплину, технику безопасности, требования охраны труда и выполнять свои функциональные обязанности;

· обеспечивать безопасность при обработке персональных данных, обрабатываемых в информационной системе персональных данных.

9. Исходя из установленных полномочий, в пределах функциональной компетенции, главный специалист-эксперт вправе:
· иметь доступ к работе с документами и электронными базами данных, содержащими сведения по направлению деятельности отдела, составляющие служебную тайну налоговых органов, необходимых для выполнения служебных обязанностей;

· требовать в установленном порядке:

· от   подразделений  Инспекции   сведения   необходимые   для  выполнения возложенных на   него задач;

· от всех пользователей ВППС корректной работы с данными средствами.

· принимать участие в совещаниях и семинарах по вопросам, входящим в его компетенцию;
· вносить руководству предложения по совершенствованию работы подразделений Инспекции по результатам анализа внедрения и эксплуатации ЛВС, электронной почты, средств антивирусной защиты и резервного копирования, а также по их совершенствованию;

10.  Главный специалист-эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, положением об Межрайонной инспекции Федеральной налоговой службы по крупнейшим налогоплательщикам № 3, положением об отделе информационных технологий, приказами (распоряжениями) ФНС России,  приказами МИ ФНС России по крупнейшим налогоплательщикам № 2 , приказами инспекции, поручениями руководства инспекции.
11. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
IV. Перечень вопросов, по которым главный специалист-эксперт  вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения по вопросам, входящих в его компетенцию, в соответствии с должностными обязанностями.

13. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам, требующим безотлагательного решения в целях обеспечения функционирования программных комплексов инспекции (в том числе предотвращения их выхода из строя).

V. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) проектов управленческих и иных решений в части организационного и информационного обеспечения подготовки соответствующих документов по вопросам, относящимся к компетенции отдела.

15. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

· положений об отделе и инспекции;

· графика отпусков гражданских служащих отдела;

· иных актов по поручению непосредственного руководителя и руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

 16. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.
VII. Порядок служебного взаимодействия

 17. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими  инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

 18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции главный специалист-эксперт отдела не выполняет и не принимает участия в обеспечении и оказании государственных услуг, осуществляемых МРИ ИФНС России по крупнейшим налогоплательщикам № 3.
IX. Показатели эффективности и результативности

профессиональной служебной деятельности
14. Эффективность профессиональной служебной деятельности главного специалиста-эксперта оценивается по следующим показателям:

· выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

· своевременности и оперативности выполнения поручений;

· качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

· профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

· способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

· творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

· осознанию ответственности за последствия своих действий.

