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УТВЕРЖДЕНА
приказом ФНС России

от «28» мая 2015 г.

№ ММВ-7-6/220@
Модель актуальных угроз безопасности информации, 
передаваемой по каналам связи АИС ФНС России 

и защищаемой с использованием СКЗИ
1. Введение
В соответствии с Политикой информационной безопасности ФНС России защита информации, передаваемой по каналам связи, выходящим за пределы контролируемых зон объектов информатизации ФНС России, должна обеспечиваться с помощью СКЗИ.

Модель актуальных угроз безопасности информации, передаваемой по каналам связи АИС ФНС России и защищаемой с использованием СКЗИ (далее – Модель нарушителя), предназначена для определения класса СКЗИ, которые должны использоваться для обеспечения безопасности защищаемой информации ФНС России в процессе ее передачи по каналам связи, подверженным перехвату передаваемой по ним информации или иному деструктивному воздействию на нее.
Настоящая Модель нарушителя описывает актуальные угрозы, представляющие собой возможности, которые могут использоваться при создании способов, подготовке и проведении атак, создающих реальную опасность 
в отношении:

· защищаемой информации в процессе ее передачи по каналам связи;

· СКЗИ, используемых для обеспечения безопасности защищаемой информации в процессе ее передачи по каналам связи;

· защищаемой информации в процессе ее обработки в СКЗИ.

Угрозы, создающие опасность защищаемой информации ФНС России во всех остальных случаях, рассматриваются в отдельных документах.
Модель нарушителя предназначена для организации информационной безопасности (далее – ИБ) в телекоммуникационной системе ФНС России. 
В отдельных случаях для выделенных объектов информатизации ФНС России могут формироваться уточненные модели нарушителя, не противоречащие настоящей Модели нарушителя.
При формировании Модели нарушителя использовались следующие нормативные документы и материалы:
- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (далее – Закон № 149-ФЗ);
- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

- Требования к защите персональных данных при их обработке 
в информационных системах персональных данных, утвержденные постановлением Правительства Российской Федерации от 01.11.2012 № 1119 (далее –  Постановление № 1119);
- Концепция информационной безопасности Федеральной налоговой службы, утвержденная приказом ФНС России от 13.01.2012 № ММВ-7-4/6@;

- Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом ФСТЭК России от 11.02.2013 № 17;
- Модель угроз и нарушителя информационной безопасности объекта информатизации ФНС России, утвержденная приказом ФНС России от 23.05.2013 № ММВ-7-4/181@;
- результаты внутреннего аудита ИБ типовых объектов информатизации (далее – ТОИ) ФНС России за 2011-2013 гг.;
· Методические рекомендации по организации электронного документооборота при представлении налоговых деклараций (расчетов) в электронном виде по телекоммуникационным каналам связи, утвержденные приказом ФНС России от 02.11.2009 № ММ-7-6/534@;

· Методические рекомендации по организации электронного документооборота между налоговыми органами и налогоплательщиками при информационном обслуживании и информировании налогоплательщиков в электронном виде по телекоммуникационным каналам связи, утвержденные приказом ФНС России от 21.06.2011 № ММВ-7-6/381@.
При формировании настоящей Модели нарушителя учтены Требования к средствам электронной подписи, утвержденные приказом ФСБ России от 27.12.2011 № 796, и полученные в рабочем порядке методические рекомендации специалистов 8 Центра ФСБ России по порядку формирования перечня актуальных угроз безопасности информации, защищаемой с использованием СКЗИ.
Настоящая Модель нарушителя подлежит пересмотру:

· по решению руководства ФНС России на основе периодически проводимого анализа и оценки угроз безопасности защищаемой информации ФНС  России с учетом изменений функционирования или и (или) состава АИС ФНС  России;

· по результатам мероприятий по контролю выполнения требований к обеспечению безопасности защищаемой информации ФНС России при ее обработке в АИС ФНС России
· по истечении 5 лет.

2. Термины и определения

В настоящем документе используются следующие понятия, термины и определения:
актуальный - важный, значимый (а, не просто существующий);

атака - целенаправленные действия с использованием технических и (или) программных средств для нарушения заданных характеристик безопасности информации, защищаемой с использованием СКЗИ, или с целью создания условий для этого;
безопасность информации - состояние защищенности информации, характеризуемое способностью персонала, технических средств и информационных технологий автоматизированных систем обеспечивать конфиденциальность, целостность и доступность информации при ее обработке техническими средствами (альтернатива – обеспечивать все заданные характеристики безопасности защищаемой информации;
доступность информации - состояние информации, характеризуемое способностью автоматизированных систем обеспечивать беспрепятственный доступ к информации субъектов, имеющих на это полномочия;

защищаемая информация - информация, для которой определена совокупность требующих обязательного выполнения характеристик безопасности информации;

информация конфиденциального характера - информация ограниченного доступа, не содержащая сведений, составляющих государственную тайну;

контролируемая зона (КЗ) - пространство (территория, здание, часть здания), в котором исключено неконтролируемое пребывание сотрудников и посетителей организации, а также транспортных, технических и иных материальных средств. Границей КЗ могут являться:

- периметр охраняемой территории организации;

- ограждающие конструкции охраняемого здания или охраняемой части здания, если оно размещено на неохраняемой территории

конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя;

модель нарушителя - описание актуальных угроз, представляющих собой возможности, которые могут использоваться при создании способов, подготовке и проведении атак;
объект информатизации - совокупность информационных ресурсов, средств и систем обработки информации, используемых в соответствии с заданной информационной технологией, а также средств их обеспечения, помещений или объектов (зданий, сооружений, технических средств), в которых эти средства и системы установлены, или помещений и объектов, предназначенных для ведения конфиденциальных переговоров;

режимное помещение - помещение, где установлено СКЗИ или хранятся ключевые документы к ним;

средства криптографической защиты информации (СКЗИ) - 
к шифровальным (криптографическим) средствам (средствам криптографической защиты информации), включая документацию на эти средства, относятся:

а) средства шифрования – аппаратные, программные и программно-аппаратные шифровальные (криптографические) средства, реализующие алгоритмы криптографического преобразования информации для ограничения доступа к ней, 
в том числе при ее хранении, обработке и передаче;

б) средства имитозащиты – аппаратные, программные и программно-аппаратные шифровальные (криптографические) средства (за исключением средств шифрования), реализующие алгоритмы криптографического преобразования информации для ее защиты от навязывания ложной информации, в том числе защиты от модифицирования, для обеспечения ее достоверности 
и некорректируемости, а также обеспечения возможности выявления изменений, имитации, фальсификации или модифицирования информации;

в) средства электронной подписи;

г) средства кодирования – средства шифрования, в которых часть криптографических преобразований информации осуществляется с использованием ручных операций или с использованием автоматизированных средств, предназначенных для выполнения таких операций;

д) средства изготовления ключевых документов – аппаратные, программные, программно-аппаратные шифровальные (криптографические) средства, обеспечивающие возможность изготовления ключевых документов для шифровальных (криптографических) средств, не входящие в состав этих шифровальных (криптографических) средств;

е) ключевые документы – электронные документы на любых носителях информации, а также документы на бумажных носителях, содержащие ключевую информацию ограниченного доступа для криптографического преобразования информации с использованием алгоритмов криптографического преобразования информации (криптографический ключ) в шифровальных (криптографических) средствах;
характеристика безопасности информации - требование, выполнение которого необходимо (но может быть недостаточно) для обеспечения безопасности защищаемой информации;
целостность информации - состояние защищённости информации, характеризуемое способностью автоматизированных систем обеспечивать сохранность и неизменность информации при попытках несанкционированных или иных случайных воздействий на неё в процессе обработки и хранения.
3. Исходные данные
3.1. Общие сведения об АИС ФНС России
АИС ФНС России архитектурно представляет собой совокупность объектов информатизации, включающих центры обработки данных (хранилищ данных) и локальные информационные системы, объединенные в единую информационную систему телекоммуникационными каналами связи.

Объектами информатизации АИС ФНС России, на которых осуществляется обработка и хранение информации ограниченного доступа и которые участвуют в обмене такими данными по перехватываемым каналам связи, являются следующие налоговые органы:

· Центральный аппарат ФНС России (ЦА ФНС России);

· Межрегиональная инспекция ФНС России по централизованной обработке данных (МИ ФНС России по ЦОД);

· Межрегиональные инспекции ФНС России по крупнейшим налогоплательщикам (МИ ФНС России по КН);

· Межрегиональные инспекции ФНС России по федеральным округам 
(МИ ФНС России по ФО);

· Управления ФНС России по субъектам Российской Федерации (УФНС России);
· Межрайонные инспекции ФНС России (МРИ ФНС России);

· Межрайонные инспекции ФНС России по крупнейшим налогоплательщикам (МРИ ФНС России по КН);
· Межрегиональная инспекция ФНС России по ценообразованию для целей налогообложения (МИ ФНС России по ценам);
· Межрайонные инспекции ФНС России по ЦОД (МРИ ФНС России 
по ЦОД);
· Межрегиональная инспекция ФНС России по камеральному контролю 
(МИ ФНС России по КК);

· Инспекции ФНС России по району, району в городе, городу без районного деления (ИФНС России);
· Территориально обособленные рабочие места ИФНС России (ТОРМ ИФНС России);

· ФКУ «Налог-Сервис» ФНС России (ФКУ);

· Филиалы ФКУ «Налог-Сервис» ФНС России (Филиалы ФКУ).

ФНС России осуществляет взаимодействие с органами государственной власти и управления и организациями:

· Управление делами Президента Российской Федерации;

· Аппарат Совета Федерации Федерального Собрания Российской Федерации;

· Центральная избирательная комиссия Российской Федерации;

· Министерство внутренних дел Российской Федерации;

· Федеральная миграционная служба;

· Федеральная таможенная служба;

· Федеральная служба государственной регистрации, кадастра и картографии;

· Федеральная служба государственной статистики;

· Федеральная служба по финансовому мониторингу;

· Федеральная служба финансово-бюджетного надзора;

· Федеральная служба судебных приставов;

· Федеральное агентство водных ресурсов;

· Федеральное агентство по недропользованию;

· Федеральное агентство по управлению государственным имуществом;

· Федеральное агентство по рыболовству;

· Счетная палата Российской Федерации;

· Федеральное казначейство;

· Банк России;

· Сбербанк;

· Пенсионный фонд России;

· Фонд социального страхования;

· Фонд обязательного медицинского страхования;

· органы (организации) технической инвентаризации;

· органы местного самоуправления;

· другие органы государственной власти и управления.

ФНС России осуществляет взаимодействие с налогоплательщиками (в том числе с использованием каналов доступа юридических и физических лиц 
и индивидуальных предпринимателей к Интернет-порталу ФНС России).
Порядок взаимодействия между объектами информатизации АИС ФНС России определяется соответствующими организационно-распорядительными документами и проектной документацией ФНС России.
Порядок взаимодействия с органами государственной власти, федеральными органами исполнительной власти определяются документами об информационном взаимодействии между ФНС России (подразделением ФНС России) и соответствующим ведомством. 
Модель информационного взаимодействия налоговых органов различного уровня, учитывающая особенности электронного документооборота между налоговыми органами и налогоплательщиками приведена в приложении к настоящей Модели нарушителя.
На основе анализа выполняемых задач по обработке данных структурными подразделениями ФНС России можно провести группирование объектов обработки данных. Типовые объекты обработки данных и применяемые технологии информационного взаимодействия между ними приведены в таблице 1.

Таблица 1 
Состав типовых объектов обработки данных ФНС России

	№ п/п
	Наименование типовых объектов
	Применяемые технологии информационного взаимодействия

	1. 
	Узел обработки данных подразделений федерального уровня (ЦА, МИ КН, МИ по ценам, МИ ЦОД, МИ по КК, ФКУ, Филиал ФКУ по ЦОД)
	Электронная почта (протокол SMTP);

электронный обмен файлами (протокол FTP);

обмен файлами в формате XML;

Web доступ к ресурсам сети (протокол HTTP/ HTML);

технология терминального доступа для взаимодействия с унаследованными узлами и приложениями (протоколы RDP и ICA).

	2. 
	Узел обработки данных регионального уровня (УФНС, МИФО, Филиал ФКУ)
	Электронная почта (протокол SMTP);

электронный обмен файлами (протокол FTP);

обмен файлами в формате XML;

Web доступ к ресурсам сети (протокол HTTP/ HTML);

технология терминального доступа для взаимодействия с унаследованными узлами и приложениями (протоколы RDP и ICA)

	3. 
	Региональный центр обработки данных (МРИ ЦОД, УФНС, Филиал ФКУ)
	Электронная почта (протокол SMTP);

электронный обмен файлами (протокол FTP);

обмен файлами XML;

Web доступ к ресурсам сети (протокол HTTP/ HTML);

технология терминального доступа для взаимодействия с унаследованными узлами и приложениями (протоколы RDP и ICA)

	4. 
	Узел обработки данных местного уровня (ИФНС, МРИ КН)
	Электронная почта (протокол SMTP);

электронный обмен файлами (протокол FTP);

обмен файлами на магнитных носителях в формате XML;

Web доступ к ресурсам сети (протокол HTTP/ HTML);

технология терминального доступа для взаимодействия с унаследованными узлами и приложениями (протоколы RDP и ICA)

	5. 
	Территориально-обособленное рабочее место работника налогового органа
	Электронная почта (протокол SMTP);

электронный обмен файлами (протокол FTP);

обмен файлами XML;

Web доступ к ресурсам сети (протокол HTTP/ HTML)


Информационное и функциональное взаимодействие узлов АИС ФНС России осуществляется на основе интегрированных (логически единых) баз данных, обеспечивающих должностных лиц структурных подразделений ФНС России, 
а также подключенные ведомства, требуемой информацией.

Информационное взаимодействие налоговых органов осуществляется:

· между структурными подразделениями налогового органа – в пределах одного налогового органа (в настоящей Модели нарушителя не рассматривается);

· между налоговыми органами различного уровня;

· между налоговым органом и другими ведомствами, организациями и налогоплательщиками.

Обмен информацией между различными налоговыми органами, между налоговыми органами и организациями иного ведомственного подчинения, а также доступ этих внешних организаций и физических лиц к информации из баз данных налоговых органов в целях формирования запросов и получения ответов в автоматизированном режиме, осуществляется с использованием каналов связи, подверженным перехвату передаваемой по ним информации или иному деструктивному воздействию на нее.
Информационное взаимодействие между налоговыми органами осуществляется, как по вертикали иерархии организационного подчинения, так и по горизонтали. Обусловлено это тем, что иерархия функций налогового администрирования включает в себя административные, методические, плановые, контрольно-аналитические процессы, учет платежей, проведение выездных поверок, мониторинг недоимок и др., которые требуют в общем случае организации, как вертикальных (восходящих и нисходящих), так и горизонтальных информационных потоков.

Восходящие информационные потоки в иерархии организационного подчинения ориентированы на решение задач сбора первичных документов 
и данных, их обобщения и формирования региональных и федеральных информационных ресурсов (далее – ИР).

Нисходящие информационные потоки в иерархии организационного подчинения обеспечивают распространение нормативных документов, нормативно -справочной информации, версий типового программного обеспечения, обеспечивающих единую политику налогового администрирования, информации 
из региональных и федеральных ИР.

Наличие горизонтальных связей в рамках информационного взаимодействия обусловлены необходимостью обмена информацией между налоговыми органами одного уровня, например, передачи данных о налогоплательщиках между ИФНС России.

Информационное взаимодействие между налоговыми органами осуществляется путем обмена информацией, электронными документами и документами на бумажных носителях и электронными образами этих документов 
(с использованием каналов связи) в соответствии с порядками, регламентами 
и протоколами по обмену информацией. Для обмена по каналам связи используются системы электронного документооборота, электронной почты, Web-доступа, 
FTP-обмен, доступ к базам данных налогового администрирования (информационным ресурсам).

Информационное взаимодействие между ФНС России и сторонними организациями (органами государственной власти и государственного управления, регистрирующими органами, финансово-кредитными и другими организациями всех уровней) организуется по каналам связи и (или) на электронных или бумажных носителях в соответствии с соглашениями, регламентами и протоколами по обмену информацией и с учетом готовности этих органов к обмену с применением современных средств вычислительной техники (далее – СВТ).
3.2. Используемые в АИС ФНС России технологии взаимодействия при обработке ИР
Используемые в АИС ФНС России технологии взаимодействия при обработке ИР включают:

· электронную почту (протокол SMTP);

· электронный обмен файлами (протокол FTP);

· обмен файлами в формате XML;

· Web-доступ к ресурсам сети (протокол HTTP/ HTML);

· технологию терминального доступа для взаимодействия с унаследованными узлами и приложениями (протоколы RDP и ICA);

· публикацию информации о функциональных сервисах и электронный обмен сообщениями и документами (протоколы SOAP/XML, UDDI, WSDL, WSFL);

· репликацию баз данных (служба репликации DFS/FRS).

Обмен информацией осуществляется:

· внутри ТОИ – по каналам связи локальных вычислительных сетей (ЛВС) (кабельные, волоконно-оптические), проходящим в границах объекта информатизации с использованием программных и технических средств ЛВС 
в соответствии с транспортными протоколами обмена информацией между абонентами (пользователями) локальных сетей (в данном документе 
не рассматривается);

· между ТОИ ФНС России (территориально удаленными сегментами АИС ФНС России) – средствами связи с использованием связных протоколов (например, сетевого протокола TC/IP) по выделенным или общедоступным каналам связи, подверженным перехвату передаваемой по ним информации или иному деструктивному воздействию на нее;
· между ТОИ (структурными подразделениями) ФНС России и информационными системами внешних организаций и ведомств – средствами связи с использованием связных протоколов по выделенным или общедоступным каналам связи, подверженным перехвату передаваемой по ним информации или иному деструктивному воздействию на нее, в соответствии с нормативными актами Российской Федерации, а также соглашениями и протоколами по обмену информацией с указанными структурами.
3.3. Общие сведения об АСОД ФНС России

Автоматизированная система обмена данными ФНС России (далее – АСОД ФНС России) является вспомогательной системой для обеспечения автоматизированного сбора, учета, обработки, обобщения, анализа налоговой информации и поддержки принятия решений в налоговых процессах.
Важнейшей задачей обработки налоговой информации являются сбор данных из разнообразных источников информации, её обработка, агрегирование, классификация, подготовка к хранению и дальнейшей обработке, формирование в регламентном режиме и по отдельным запросам массивов информации, сводок и отчетов и их предоставление сотрудникам и руководству ФНС России.

АСОД ФНС России объединяет в единое информационное пространство 
ФНС России множество информационных подсистем объектов информатизации.

Для обеспечения возложенных на ФНС России функций, АСОД ФНС России осуществляет поддержку процессов информационного взаимодействия с налогоплательщиками (физическими и юридическими лицами), а также с информационными системами органов государственной власти и других организаций.

Часть АСОД ФНС России, включающая:
· телекоммуникационные каналы обмена данными между объектами информатизации АИС ФНС России;
· телекоммуникационные каналы обмена данными внутри объектов информатизации АИС ФНС России (в том числе внутри режимных помещений);
· телекоммуникационные каналы обмена данными между разными зданиями одного объекта информатизации АИС ФНС России: -
рассматривается в настоящей Модели нарушителя как составная часть АИС ФНС России.

Остальная часть АСОД ФНС России, включающая:
· телекоммуникационные каналы межведомственного электронного документооборота (МЭДО);
· телекоммуникационные каналы единой системы межведомственного электронного взаимодействия (СМЭВ);
· телекоммуникационные каналы взаимодействия АИС ФНС России 
с ведомствами;

· телекоммуникационные каналы взаимодействия АИС ФНС России 
с налогоплательщиками, включая юридических и физических лиц (в том числе каналы доступа к Интернет-порталу ФНС России): -
рассматривается как надстройка, не являющаяся составной частью АИС ФНС России.

Защита телекоммуникационных каналов МЭДО и СМЭВ в соответствии с нормативными документами обеспечивается операторами систем СМЭВ и МЭДО (Минкомсвязи России и ФСО России соответственно), и на этом основании в настоящей Модели нарушителя указанные каналы исключены из рассмотрения.
Порядок защиты каналов взаимодействия АИС ФНС России с ведомствами и налогоплательщиками рассматривается в отдельных документах и указанные каналы в настоящей Модели не рассматриваются.

С учетом изложенного в настоящей Модели нарушителя часть АСОД ФНС России, являющаяся надстройкой, исключается из рассмотрения, и далее 
под АСОД ФНС России понимается часть АСОД ФНС России, являющаяся составной частью АИС ФНС России.
Следует отметить, что защита информации, передаваемой по телекоммуникационным каналам обмена данными, проходящими внутри объектов информатизации, исключая режимные помещения, осуществляется без использования СКЗИ и регулируется отдельными документами ФНС России, разработанными на основе нормативных документов ФСТЭК России.
При этом в случае расположения объекта информатизации в нескольких физических объектах (зданиях), защита информации, передаваемой по каналам обмена данными ЛВС между зданиями, за исключением случаев прохождения трасс кабелей по контролируемой территории, осуществляется также с использованием СКЗИ, аналогично защите информации, передаваемой по каналам между объектами информатизации.

Таким образом, в настоящей Модели нарушителя далее под АСОД ФНС России понимается часть АСОД ФНС России, включающая:
· телекоммуникационные каналы обмена данными между объектами информатизации АИС ФНС России;
· телекоммуникационные каналы обмена данными внутри объектов информатизации АИС ФНС России (только внутри режимных помещений);
· телекоммуникационные каналы обмена данными между разными зданиями одного объекта информатизации АИС ФНС России.

3.4. Информационные ресурсы АСОД ФНС России
К основным объектам защиты в настоящей Модели нарушителя относятся 
ИР ограниченного доступа, циркулирующие в АСОД ФНС России (сведения, 
не составляющие государственную тайну: общедоступные ИР, персональные данные и налоговая тайна).
Под ИР в ФНС России понимаются совокупность сведений в электронном виде (база данных, электронная библиотека, реестр, кадастр, фонд, архив и другие виды информационных массивов), поддерживаемых программно-техническими средствами АИС ФНС России. ИР размещаются в хранилищах данных налоговых органов, из которых путем специализированной обработки пользователю предоставляется информация на электронных или бумажных носителях, в том числе в виде отдельных фрагментов баз данных, отчетов и справок.

ИР созданы на основе:
· информации, получаемой инспекциями местного уровня от налогоплательщиков;
· отчетной информации налоговых органов местного и регионального уровней об их деятельности и выполненных работах по сбору налогов и платежей;
· информации, получаемой из федеральных органов государственной власти, внебюджетных фондов и других источников;

· собственной информации ЦА ФНС России.
ИР в ФНС России разделяются на 4 основные группы:

· ИР по государственной регистрации и учету юридических и физических лиц;

· ИР по формам налоговой отчетности, ежегодно утверждаемым приказом ФНС России;

· ИР, формируемые на основе сведений, получаемых из внешних источников;

· вспомогательные ИР.

Наиболее важными с точки зрения обеспечения выполнения функций, возложенных на органы ФНС, являются следующие ИР:

· ЕГРН – единый государственный реестр налогоплательщиков;

· ЕГРЮЛ – единый государственный реестр юридических лиц;

· ЕГРИП – единый государственный реестр индивидуальных предпринимателей;

· базы данных «Банковские счета», «Сведения о физических лицах», «Недействительные паспорта», «Статистическая налоговая отчетность», «База данных об объемах производства и оборота этилового спирта и алкогольной продукции», «Таможня», «Пересечение границы», «Суды», «Кадры», «НДС».

Основным источником информации для наполнения первичных баз данных АИС ФНС России являются документы и сообщения, поступающие от структурных подразделений ФНС России, налогоплательщиков, внешних организаций и ведомств.

Защищаемые ИР по степени ограничения доступа к ним подразделяются на ИР, содержащие:
· информацию ограниченного доступа, в отношении которой должно выполняться требование обеспечения конфиденциальности, целостности и доступности (ИР, содержащие персональные данные или сведения, отнесённые к налоговой тайне);

· общедоступную информацию (открытые ИР), в отношении которой должно выполняться требование обеспечения целостности и доступности.

Характер ИР, обрабатываемых на объектах АИС ФНС России, по степени ограничения доступа к ним представлен в таблице 2.
Таблица 2
Характер ИР, обрабатываемых на объектах АИС ФНС России, 
по степени ограничения доступа к ним
	Вид ИР
	Характер ИР (категории ИР)

	
	Общедоступные
	Персональные данные
	Налоговая тайна

	ИР по государственной регистрации и учету юридических и физических лиц
	+

(основная часть)
	+

(частично)
	(

	ИР по формам налоговой отчетности, ежегодно утверждаемым приказом ФНС России
	+

(частично)
	+

(частично)
	+

(частично)

	ИР, формируемые на основе сведений, получаемых из внешних источников
	+

(частично)
	+

(частично)
	+

(частично)

	Вспомогательные ИР
	+

(частично)
	+

(частично)
	+

(частично)


Информационные потоки между ТОИ АИС ФНС России всех уровней могут содержать все перечисленные в таблице 2 виды ИР, однако информационные потоки между объектами федерального, регионального и местного уровней отличаются в объёме передаваемых данных (степени их обобщения: соответственно за Российскую Федерацию в целом, регион или территориальные административные образования местного уровня).

Как правило, формируемые и обрабатываемые в налоговых органах ФНС России отдельные ИР, одновременно содержат перечисленные в таблице 2 виды ИР, в том числе содержащие информацию ограниченного доступа, а также сведения, отнесенные законодательством к общедоступной информации, и разделение каналов связи на каналы, предназначенные для передачи информации отдельных категорий (общедоступные, персональные данные, налоговая тайна), невозможно.

3.5. Архитектура АСОД ФНС России
Архитектура АИС ФНС России (и, соответственно, части АСОД ФНС России, являющейся составной частью АИС ФНС России) строится на следующих принципах:
· АИС ФНС России является многоуровневой территориально -распределенной системой обработки налоговой информации, включающей 
в качестве составных частей:

1) информационные подсистемы объектов информатизации ФНС России;
2) систему обеспечения ИБ;

3) систему мониторинга и управления;

4) систему телекоммуникаций.

· архитектурные уровни АИС ФНС России, обеспечивающие сбор, обработку и передачу налоговой информации, должны учитывать иерархическую структуру, как территориального деления России, так и организационного деления ФНС России, и компоноваться в единую сетецентрическую систему, поддерживаемую с помощью системного каталога;
· одним из основных архитектурных принципов построения среды обработки налоговой информации в АИС ФНС России является принцип создания инфраструктуры на базе совокупности типовых узлов обработки данных – основного звена аналитической обработки информации, поступающей 
от налогоплательщиков и удаленных структурных подсистем АИС ФНС России;
· Филиал ФКУ «Налог-Сервис» МИ ФНС России по ЦОД в г. Москве является универсальным центром обработки данных и обеспечивает функции центра массовой обработки и хранения бумажных документов, центра консолидации и хранения реплики федеральных ИР и информационных хранилищ по своему региону, центра информационного обмена с региональными внешними организациями и центра информационной поддержки налогоплательщиков;

· структурная подсистема АИС ФНС России, автоматизирующая деятельность Филиала ФКУ «Налог-Сервис» МИ ФНС России по ЦОД в г. Москве, выполняет функции федерального центра обработки данных, обеспечивающего деятельность ЦА ФНС России и территориальных налоговых органов ФНС России, а также поддерживающего информационное взаимодействие с внешними ведомствами и налогоплательщиками;
· узел Филиала ФКУ «Налог-Сервис» МИ ФНС России по ЦОД в г. Москве является центром оперативного управления всей информационной системой ФНС России и центром консолидации, хранения и обработки федеральных ИР и информационных хранилищ в масштабе страны. Соответственно, узел Филиала ФКУ «Налог-Сервис» МИ ФНС России по ЦОД в г. Москве обеспечивает все действия, связанные с ведением этих ресурсов, получением и наполнением их из данных регламентной отчетности узлов МИ ЦОД, УФНС и других источников информации;
· на региональном уровне находятся узлы УФНС России по субъектам Российской Федерации, которые взаимодействуют с МИ ФНС России по ЦОД в Федеральных округах (при их наличии), с узлами МИ ФНС России по ФО, разнообразными внешними ведомствами в своих регионах, а также с узлами инспекций ФНС России и налогоплательщиками своего региона. Все взаимодействия узлов регионального уровня с внешними объектами осуществляется в электронной форме;
· региональные узлы АИС ФНС России являются типовыми элементами системы, используют построенную по единым архитектурным принципам программно-техническую среду, унифицированную технологию работы с ИР и объединяются в единую систему средствами высокоскоростной транспортной сети.
3.6. Пользователи АСОД ФНС России
Пользователями АСОД ФНС России являются:

· пользователи ИР ФНС России – работники структурных подразделений налоговых органов ФНС России;

· обслуживающий персонал (системные администраторы, администраторы СКЗИ и ИБ, инженеры);

· сотрудники-программисты, сопровождающие системное, общее и прикладное программное обеспечение;
· различные ведомства и организации России.
3.7. Доступ к ИР, обрабатываемым в АСОД ФНС России
Прямой доступ к ИР возможен у следующих групп пользователей АИС:

· работников Филиала ФКУ «Налог-Сервис» МИ ФНС России по ЦОД в г. Москве, занимающихся установкой и администрированием ПО, используемого для работы с ИР;
· работников Филиала ФКУ «Налог-Сервис» ФНС России по ЦОД в г. Москве и МИ ФНС России по ЦОД, занимающихся анализом информации, содержащейся в БД с прямым доступом к БД;

· работников Филиала ФКУ «Налог-Сервис» ФНС России по ЦОД в г. Москве и МИ ФНС России по ЦОД, занимающихся загрузкой (выгрузкой) данных в (из) федеральные базы данных прямым копированием.

Терминальный доступ к ИР возможен у работников ФНС России, занимающихся загрузкой и выгрузкой информации через терминалы.

Удаленный доступ к ИР возможен у следующих групп пользователей:

· работники Филиала ФКУ «Налог-Сервис» ФНС России по ЦОД в г. Москве и МИ ФНС России по ЦОД, занимающиеся анализом сведений, содержащихся в БД, и предоставлением сведений по запросам ЦА ФНС России через WEB-интерфейс;
· работники подразделений налоговых органов ФНС России, которым в установленном порядке предоставлен доступ к ИР для выполнения служебных обязанностей;

· работники государственных ведомств и организаций России, которым в установленном порядке (только по формализованным запросам через работников ФНС России) предоставлен доступ к ИР.
Порядок предоставления услуги удаленного доступа к федеральным информационным ресурсам, сопровождаемым Филиалом ФКУ «Налог-Сервис» ФНС России по г. Москве, в настоящее время регламентируется приказом ФНС России от 11.02.2013 № ММВ-7-4/69@ «Об утверждении Порядка подключения пользователей к федеральным информационным ресурсам и сервисам, сопровождаемым Филиалом ФКУ «Налог-Сервис» ФНС России по г. Москве (с изменениями внесенными приказами ФНС России от 02.07.2013 № ММВ-7-4/227@; от 07.08.2013 № НД-7-6/280@; от 16.08.2013 № НД-7-6/287@)»).
3.8. Параметры, необходимые для определения уровня защищенности сведений, составляющих налоговую тайну, и персональных данных
в АСОД ФНС России
Как указано в пункте 3.4 настоящей Модели нарушителя, к основным объектам защиты в ФНС России относятся ИР, содержащие информацию ограниченного доступа, циркулирующую в АСОД ФНС России (информация, содержащая персональные данные, и сведения, составляющие налоговую тайну).
При этом там же отмечается, что разделение каналов связи на каналы, предназначенные для передачи информации различных категорий доступа к ней (общедоступные, персональные данные, налоговая тайна), в АСОД ФНС России невозможно.
Исходя из выше изложенного, с учетом подпункта 1 пункта 1 статьи 13 Закона № 149-ФЗ, следует вывод о том, что АСОД ФНС России необходимо рассматривать, как Государственную информационную систему (ГИС), обрабатывающую информацию ограниченного доступа, не составляющую государственную тайну, в связи с этим, информационную систему персональных данных (ИСПДн) и вопросы защиты информации в АСОД ФНС России необходимо решать с учетом законодательства Российской Федерации о Государственных информационных системах и о персональных данных.
При этом одной из первых задач, решаемых при обеспечении безопасности ГИС и персональных данных в процессе их обработки в ИСПДн, является задача определения класса защищенности для ГИС и уровня защищенности персональных данных.

Методика определения классов и уровня защищенности персональных данных приведена в Требованиях к защите персональных данных при их обработке в информационных системах персональных данных (далее – Требования), утвержденных Постановлением № 1119.
В соответствии с пунктом 5 Требований, пунктом 3.4 настоящей Модели нарушителя и законодательством Российской Федерации, регулирующим деятельность ФНС России, АСОД ФНС России является ИСПДн, обрабатывающей иные категории персональных данных субъектов персональных данных, не являющихся работниками ФНС России.
Специалистам ФНС России известно о существовании недокументированных (не декларированных) возможностей в используемых в АСОД ФНС России операционных системах и прикладном программном обеспечении (ПО).
Вместе с тем, применяемые в АСОД ФНС России средства защиты информации и организационные меры (пункт 3.12 настоящей Модели нарушителя) позволяют сделать вывод о том, что угрозы 1-го и 2-го типа в АСОД ФНС России неактуальны.
В АСОД ФНС России обрабатываются персональные данные более чем 100000 субъектов персональных данных.
В этих условиях в соответствии с подпунктом «д» пункта 11 Требований необходимо обеспечить 3-ий уровень защищенности персональных данных при их обработке в АСОД ФНС России.
3.9. Необходимость использования СКЗИ в АСОД ФНС России
Совокупность налоговых данных о юридических и физических лицах, содержащаяся в базах данных налоговых органов и собираемая в силу исполнения возложенных на эти органы государственных функций, не могут быть получены другими организациями и частными физическими лицами законным путем из единого источника. Кроме того, указанные налоговые и фактические данные о налогоплательщиках, физических и юридических лицах, накапливаемые и обрабатываемые в АИС ФНС России, являются базой для начисления собственно налогов на объекты налогообложения, находящиеся у налогоплательщиков, а также базой для осуществления перекрестных проверок отчислений в бюджет Российской Федерации, осуществляемых этими плательщиками.
В связи с этим, нарушение конфиденциальности и целостности налоговых сведений, передаваемых по каналам связи между ТОИ и иными государственными ведомствами и организациями, может нанести существенный материальный и моральный ущерб субъектам этих данных.

Кроме этого, несанкционированное нарушение целостности или несанкционированное уничтожение конкретных налоговых сведений:

· может привести к затруднениям в осуществлении налоговыми органами своих государственных функций в должном объеме, вплоть до невозможности осуществления этих функций;

· может нанести ущерб владельцам этих данных.

Нарушение конфиденциальности, доступности и (или) целостности налоговых данных, циркулирующих в АСОД ФНС России, может осуществляться с корыстными целями для сокрытия полученных доходов от налогообложения, сокрытия незаконных доходов, использования в целях извлечения нелегальных доходов, использования или передачи другому лицу производственной или коммерческой тайны налогоплательщика
 и т.д.
Из изложенного однозначно следует необходимость обеспечения безопасности защищаемой информации ФНС России, циркулирующей в АСОД ФНС России, с использованием СКЗИ.

3.10. Сведения о носителях защищаемой информации 
и информации ограниченного доступа, используемой для обеспечения 
функционирования СКЗИ
Сведения о носителях защищаемой информации, включая персональные данные, и информацию ограниченного доступа, используемой для обеспечения функционирования СКЗИ
, подразделяются на:

· входящие в состав СКЗИ;

· применяемые в процессе использования СКЗИ;

· возникающие в процессе использования СКЗИ.

Носители информации, входящие в состав СКЗИ, определены в эксплуатационной документации, входящей в комплект поставки СКЗИ.

К этим носителям, например, относятся:
· носители дистрибутивов программных СКЗИ (программных компонентов СКЗИ);

· носители ключевой информации СКЗИ. 
К носителям информации, применяемым в процессе использования СКЗИ, относятся:
· носители информации, входящие в состав СВТ, на которых реализованы СКЗИ и используемые СКЗИ в процессе его функционирования;

· сигналы, отображающие защищаемую информацию и передаваемые по каналам связи АСОД ФНС России;

· носители аутентифицирующей и парольной информации;

· документы ФНС России, определяющие порядок использования СКЗИ.
К носителям информации, возникающим в процессе использования СКЗИ, относятся:
· побочные сигналы, сопровождающие функционирование СВТ, на которых реализованы СКЗИ;
· носители остаточной информации, которая была записана на них в процессе функционирования СКЗИ и либо осталась на этих носителях, либо была удалена способом, позволяющим восстановить эту информацию.
3.11. Сведения о средствах защиты информации и организационных мерах, применяемых в АСОД ФНС России
Основные требования к обеспечению ИБ при работе с СКЗИ, как требования к выделенному сегменту определены в Концепции ИБ ФНС России, конкретизированы в технических заданиях на разработку СОБИ и нормативных документах ФНС России и в основном реализованы для АСОД ФНС России в нормативных документах на местах.

К основным решениям для АСОД следует отнести:

- организацию работ с СКЗИ в режимных помещениях выделенными работниками;

- превентивные организационные меры (обязанность о неразглашении сведений, порядок соблюдения мер ИБ на рабочем месте и т.д.);

- ограничительные организационные меры (ограничения на доступ в режимные помещения; проведение вспомогательных работ в режимных помещениях под наблюдением уполномоченных работников; запрет на использование в режимных помещениях фотографической и звукозаписывающей аппаратуры и т.д.);

- профилактические организационные меры (организацию подготовки и переподготовки работников, работающих с СКЗИ, контроль знаний и т.д.);

- стимулирующие организационные меры (введение для работников, работающих с СКЗИ системы надбавок и моральных поощрений и т.д.);

- контрольные организационные меры (определение порядка учета, хранения, эксплуатации и уничтожения ключей шифрования и электронных подписей, определение порядка сервисного обслуживания средств СКЗИ и т.д.);

- дисциплинарные организационные меры (определение порядка разбора инцидентов ИБ; определение порядка привлечения работников к ответственности за нарушения и т.д.);

- юридические и кадровые организационные меры (заключение соглашений о неразглашении информации, инструкции по работе с кадрами, наличие на каждом объекте службы собственной безопасности и т.д.);

- защитные инженерно-технические меры (системы и средства охранной сигнализации, системы и средства контроля доступа на объект и в помещения и т.д.);

- оборудование помещений, где размещаются СКЗИ многоуровневыми средствами ИБ (СКУД, журнал учета и сигнализация с выводом на пульт охраны);

- опечатывание, опломбирование узлов и блоков технических средств СКЗИ и хранилищ (сейфов) с носителями информации СКЗИ).
3.12. Методические рекомендации специалистов 8 Центра ФСБ России 
по порядку формирования перечня актуальных угроз безопасности информации, защищаемой с использованием СКЗИ
1. При формировании перечня актуальных угроз безопасности информации, защищаемой с использованием СКЗИ, рекомендуется использовать следующую действующую в настоящее время классификацию СКЗИ.
1. СКЗИ класса КС1 применяются для нейтрализации атак, при создании способов, подготовке и проведение которых используются возможности из числа следующих:

1) создание способов, подготовка и проведение атак без привлечения специалистов в области разработки и анализа СКЗИ;

2) создание способов, подготовка и проведение атак на различных этапах жизненного цикла СКЗИ
;

3) проведение атаки, находясь вне пространства, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств (далее – контролируемая зона);

4) проведение на этапах разработки (модернизации), производства, хранения, транспортировки СКЗИ и этапе ввода в эксплуатацию СКЗИ (пусконаладочные работы) следующих атак:

- внесение несанкционированных изменений в СКЗИ и (или) в компоненты аппаратных и программных средств, совместно с которыми штатно функционируют СКЗИ и в совокупности, представляющие среду функционирования СКЗИ (далее – СФ), которые способны повлиять на выполнение предъявляемых к СКЗИ требований, в том числе с использованием вредоносных программ;

- внесение несанкционированных изменений в документацию на СКЗИ и компоненты СФ;

5) проведение атак на этапе эксплуатации СКЗИ на следующие объекты:

- защищаемую информацию;

- ключевую, аутентифицирующую и парольную информацию СКЗИ;

- программные компоненты СКЗИ;

- аппаратные компоненты СКЗИ;

- программные компоненты СФ;

- аппаратные компоненты СФ (аппаратные средства, входящие в СФ, включая микросхемы с записанным микрокодом BIOS, осуществляющей инициализацию этих средств);

- данные, передаваемые по каналам связи;

- иные объекты, которые установлены при формировании совокупности предположений о возможностях, которые могут использоваться при создании способов, подготовке и проведении атак с учетом применяемых в информационной системе информационных технологий, аппаратных средств (далее – АС) и программного обеспечения (далее – ПО);

6) получение из находящихся в свободном доступе источников (включая информационно-телекоммуникационные сети, доступ к которым не ограничен определенным кругом лиц, в том числе информационно-телекоммуникационная сеть «Интернет») информации об информационной системе, в которой используется СКЗИ. При этом может быть получена следующая информация:

- общие сведения об информационной системе, в которой используется СКЗИ (назначение, состав, оператор, объекты, в которых размещены ресурсы информационной системы);

- сведения об информационных технологиях, базах данных, АС, ПО, используемых в информационной системе совместно с СКЗИ, за исключением сведений, содержащихся только в конструкторской документации на информационные технологии, базы данных, АС, ПО, используемые в информационной системе совместно с СКЗИ;

- содержание находящейся в свободном доступе документации на аппаратные и программные компоненты СКЗИ и СФ;

- общие сведения о защищаемой информации, используемой в процессе эксплуатации СКЗИ;

- сведения о каналах связи, по которым передаются защищаемая СКЗИ информация (далее – канал связи);

- все возможные данные, передаваемые в открытом виде по каналам связи, не защищенным от несанкционированного доступа к информации организационными и техническими мерами;

- сведения обо всех проявляющихся в каналах связи, не защищенных от несанкционированного доступа к информации организационными и техническими мерами, нарушениях правил эксплуатации СКЗИ и СФ;

- сведения обо всех проявляющихся в каналах связи, не защищенных от несанкционированного доступа к информации организационными и техническими мерами, неисправностях и сбоях аппаратных компонентов СКЗИ и СФ;

- сведения, получаемые в результате анализа любых сигналов от аппаратных компонентов СКЗИ и СФ;

7) применение:

- находящихся в свободном доступе или используемых за пределами контролируемой зоны АС и ПО, включая аппаратные и программные компоненты СКЗИ и СФ;

- специально разработанных АС и ПО;

8) использование на этапе эксплуатации в качестве среды переноса от субъекта к объекту (от объекта к субъекту) атаки действий, осуществляемых при подготовке и (или) проведении атаки:

- каналов связи, не защищенных от несанкционированного доступа к информации организационными и техническими мерами;

- каналов распространения сигналов, сопровождающих функционирование СКЗИ и СФ;

9) проведение на этапе эксплуатации атаки из информационно-телекоммуникационных сетей, доступ к которым не ограничен определенным кругом лиц, если информационные системы, в которых используются СКЗИ, имеет выход в эти сети;

10) использование на этапе эксплуатации, находящихся за пределами контролируемой зоны, АС и ПО из состава средств информационной системы, применяемых на местах эксплуатации СКЗИ (далее – штатные средства).

2. СКЗИ класса КС2 применяются для нейтрализации атак, при создании способов, подготовке и проведении которых используются возможности из числа перечисленных в подпункте 1 настоящего пункта А и не менее одной из следующих дополнительных возможностей:

11) проведение атаки при нахождении в пределах контролируемой зоны;

12) проведение атак на этапе эксплуатации СКЗИ на следующие объекты:

- документацию на СКЗИ и компоненты СФ;

- помещения, в которых находится совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем (далее – СВТ), на которых реализованы СКЗИ и СФ;

13) получение в рамках предоставленных полномочий, а также в результате наблюдений следующей информации:

- сведений о физических мерах защиты объектов, в которых размещены ресурсы информационной системы;

- сведений о мерах по обеспечению контролируемой зоны объектов, в которых размещены ресурсы информационной системы;

- сведений о мерах по разграничению доступа в помещения, в которых находятся СВТ, на которых реализованы СКЗИ и СФ;

14) использование штатных средств, ограниченное мерами, реализованными в информационной системе, в которой используется СКЗИ, и направленными на предотвращение и пресечение несанкционированных действий.

3. СКЗИ класса КС3 применяются для нейтрализации атак, при создании способов, подготовке и проведении которых используются возможности из числа перечисленных в подпунктах 1 и 2 настоящего пункта А и не менее одной из следующих дополнительных возможностей:

15) физический доступ к СВТ, на которых реализованы СКЗИ и СФ;

16) возможность располагать аппаратными компонентами СКЗИ и СФ, ограниченная мерами, реализованными в информационной системе, в которой используется СКЗИ, и направленными на предотвращение и пресечение несанкционированных действий.

4. СКЗИ класса КВ1 применяются для нейтрализации атак, при создании способов, подготовке и проведении которых используются возможности из числа перечисленных в подпунктах 1 – 3 настоящего пункта А и не менее одной из следующих дополнительных возможностей:

17) создание способов, подготовка и проведение атак с привлечением специалистов в области анализа сигналов, сопровождающих функционирование СКЗИ и СФ;

18) проведение лабораторных исследований СКЗИ, используемых вне контролируемой зоны, ограниченное мерами, реализованными в информационной системе, в которой используется СКЗИ, и направленными на предотвращение и пресечение несанкционированных действий.

5. СКЗИ класса КВ2 применяются для нейтрализации атак, при создании способов, подготовке и проведении которых используются возможности из числа перечисленных в подпунктах 1 – 4 настоящего пункта А и не менее одной из следующих дополнительных возможностей:

19) создание способов, подготовка и проведение атак с привлечением специалистов в области использования для реализации атак недокументированных (недекларированных) возможностей прикладного ПО;

20) проведение работ по созданию способов и средств атак в научно-исследовательских центрах, специализирующихся в области разработки и анализа СКЗИ и СФ;

21) возможность располагать исходными текстами входящего в СФ прикладного ПО, непосредственно использующего вызовы программных функций СКЗИ.

6. СКЗИ класса КА1 применяются для нейтрализации атак, при создании способов, подготовке и проведении которых используются возможности из числа перечисленные в подпунктах 1 – 5 настоящего пункта А и не менее одной из следующих дополнительных возможностей:

22) создание способов, подготовка и проведение атак с привлечением специалистов в области использования для реализации атак недокументированных (недекларированных) возможностей системного ПО;

23) возможность располагать сведениями, содержащимися в конструкторской документации на аппаратные и программные компоненты СФ;

24) возможность располагать всеми аппаратными компонентами СКЗИ и СФ.

2. Класс КС1 считается низшим классом СКЗИ, а класс КА1 считается высшим классом СКЗИ.

3. Все перечисленные в подпунктах 1 – 6 пункта А пункта 3.12 настоящей Модели нарушителя возможности, которые могут использоваться при создании способов, подготовке и проведении атак, рассматриваются как потенциальные угрозы.

4. Этот исходный перечень потенциальных угроз может быть дополнен путем самостоятельного проведения анализа угроз. Дополненный перечень потенциальных угроз далее будет называться итоговым.
5. Определение требуемого класса СКЗИ для обеспечения безопасности защищаемой информации содержит три этапа:

· составление перечня актуальных угроз из числа перечисленных в исходном перечне потенциальных угроз. Актуальные угрозы могут перечисляться без обоснования или с минимальным обоснованием их актуальности;

· составление перечня неактуальных угроз из числа перечисленных в исходном перечне потенциальных угроз. Эти неактуальные угрозы перечисляются с развернутым обоснованием их неактуальности;

· анализ перечня актуальных угроз с выделением актуальной угрозы, имеющей максимальный буквенный номер в перечне, приведенном в подпунктах 1 – 6 пункта А пункта 3.12 настоящей Модели нарушителя. Принадлежность этой угрозы перечню, содержащемуся в подпункте 6 означает, что требуемый класс СКЗИ – КА1. Принадлежность этой угрозы перечню, содержащемуся в подпункте 5 означает, что требуемый класс СКЗИ – КВ2. Принадлежность этой угрозы перечню, содержащемуся в подпункте 4 означает, что требуемый класс СКЗИ – КВ1. Принадлежность этой угрозы перечню, содержащемуся в подпункте 3, означает, что требуемый класс СКЗИ – КС3. Принадлежность этой угрозы перечню, содержащемуся в подпункте 2 означает, что требуемый класс СКЗИ – КС2. Принадлежность этой угрозы перечню, содержащемуся в подпункте 1 означает, что требуемый класс СКЗИ – КС1.
6. Актуальные угрозы, входящие в итоговый перечень потенциальных угроз, но не входящие в исходный перечень актуальных угроз, не влияют на порядок определения требуемого класса СКЗИ.

4. Анализ угроз
4.1. Итоговый перечень потенциальных угроз
В ходе самостоятельного анализа угроз специалистами ФНС России не было выявлено дополнительных угроз безопасности защищаемой информации ФНС России в процессе ее передачи по каналам связи АСОД ФНС России, подверженным перехвату передаваемой по ним информации или иному деструктивному воздействию на нее, по сравнению с потенциальными угрозами, перечисленными в подпунктах 1 – 6 пункта А пункта3.12 настоящей Модели нарушителя.

Поэтому в качестве итогового перечня потенциальных угроз далее будет использоваться перечень возможностей, перечисленных в подпунктах 1 – 6 пункта А пункта 3.12 настоящей Модели нарушителя.

4.2. Обоснование неактуальности части угроз, 
перечисленных в итоговом перечне потенциальных угроз
Пользователями АСОД являются достаточно доверенные лица, прошедшие проверку на допуск для работы на Государственной службе. Кроме этого, при работе в полной мере применяются перечисленные в пункте 3.11 настоящей Модели нарушителя меры. Данное обстоятельство исключает из рассмотрения потенциальные возможности «п» - «р», перечисленные в подпунктах 3 пункта А пункта 3.12 настоящей Модели нарушителя.

Защищаемая информация, обрабатываемая на типовом объекте информатизации (ТОИ) пользователями АСОД, не представляет интереса для специальных служб и организаций иностранных государств, а также для преступных организаций и группировок. Кроме этого, организационные, трудовые и материальные затраты на преодоление обеспечиваемой СКЗИ защиты защищаемой информации от нарушения ее конфиденциальности, целостности и доступности существенно превышают аналогичные затраты на достижение аналогичных целей с помощью обмана, насилия, угроз в отношении пользователей АСОД или использования неблагоприятных обстоятельств для них. В связи с изложенным неактуальными оказались потенциальные возможности «с» - «ш», перечисленные в подпунктах 4 – 6 пункта А пункта 3.12 настоящей Модели нарушителя.

4.3. Перечень актуальных угроз
На основе результатов пункта 4.2 настоящей Модели нарушителя, актуальными угрозами признаны возможности, перечисленные в подпунктах 1 и 2 пункта А пункта 3.12 настоящей Модели нарушителя.
5. Заключение

Анализ приведенного в пункте 4.2 настоящей Модели нарушителя перечня актуальных угроз показал, что для защиты информации, передаваемой в каналы связи с рабочих мест АСОД и принимаемой ими из каналов связи, необходимо использование СКЗИ класса КС2 и выше.
� Письмо Минфина России от 21.09.2010 г. № 03-02-08/52 о разъяснении вопроса о направлении налоговым органом в адрес контрагента сведений о налогоплательщике.


� Определение понятия «носитель информации» дано в «Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденной заместителем директора ФСТЭК России 15 февраля 2008 г.


� К этапам жизненного цикла СКЗИ относятся разработка (модернизация) указанных средств, их производство, хранение, транспортировка, ввод в эксплуатацию (пусконаладочные работы), эксплуатация.





