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[bookmark: _Ref511296462][bookmark: _Ref511296469][bookmark: _Toc73039005]Общие сведения
[bookmark: _Toc402552697][bookmark: _Toc73039006]Назначение документа
Данный документ описывает порядок электронного взаимодействия прикладной подсистемы «Налоговый мониторинг» (далее – Система), входящей в состав АИС «Налог-3», с информационными системами организации, в отношении которой принято решение о проведении налогового мониторинга в соответствии со статьей 105.27 Налогового кодекса Российской Федерации (далее – НК РФ).

[bookmark: _Toc177475894][bookmark: _Toc402451874][bookmark: _Toc402552698][bookmark: _Toc73039007]Термины, определения, обозначения и сокращения
Таблица 1
	Термин
	Описание

	АИС «Налог-3»
	Единая информационная система ФНС России, обеспечивающая автоматизацию деятельности ФНС России по всем выполняемым функциям, определяемым Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506

	НП
	Налогоплательщик – организация, которая предоставляет налоговому органу доступ к своей информационной системе 

	ИС НП
	Информационная система организации, к которой предоставляется доступ налоговому органу

	СКЗИ
	Средства криптографической защиты информации

	СТП
	Служба технической поддержки

	ЭС
	Электронный сервис

	ЭП 
	Электронная подпись

	ПП
	Прикладная подсистема, входящая в состав АИС «Налог-3»

	Штатный отказ
	Ошибка (в широком понимании слова), возвращаемая Системой, связанная с проблемами обработки входных данных. Повторный вызов сервиса с теми же входными параметрами нецелесообразен, поскольку результат (ошибка) не изменится.

	Нештатный отказ
	Ошибка, связанная с техническими проблемами (сетевыми, аппаратными, программными). Повторный вызов сервиса с теми же параметрами целесообразен и, возможно, будет успешным после того, как отработают автоматические или ручные процедуры восстановления после сбоев.

	SOAP
	Упрощенный протокол, предназначенный для обмена структурированной информацией в децентрализованной, распределенной среде.


[bookmark: _Toc288748875]

[bookmark: _Toc402451878][bookmark: _Toc402552699][bookmark: _Ref509776114][bookmark: _Ref509776120][bookmark: _Ref65714798][bookmark: _Toc73039008]Сценарии электронного взаимодействия
[bookmark: _Toc402451879][bookmark: _Toc402552700]Взаимодействие между Системой и ИС НП включает следующие Сценарии взаимодействия:
1. Получение списка документов из ИС НП;
2. Запрос на дополнительное размещение (далее – доразмещение) документов в ИС НП;
3. Исходящий файловый обмен;
4. Входящий файловый обмен;
5. [bookmark: _Toc72945867][bookmark: _Toc73101622]Получение документов из ИС НП для просмотра;
6. Получение списка запросов на доразмещение документов, выполненных в ИС НП без использования методов ЭС;
7. Тестирование доступности ИС НП.
Технические требования к реализации данных сценариев описаны в разделе 3. Электронное взаимодействие.
Взаимодействие между Системой и ИС НП осуществляется путем вызова одного или нескольких методов, представляющих собой операции обмена структурированными сообщениями (далее – метод). 
Структура и состав методов описаны в Приложении № 1 к регламенту взаимодействия через информационную систему организации.
[bookmark: _Toc66203022][bookmark: _Toc66203302][bookmark: _Toc66133839][bookmark: _Toc66134813][bookmark: _Toc66135258][bookmark: _Toc66203023][bookmark: _Toc66203303][bookmark: _Toc66133840][bookmark: _Toc66134814][bookmark: _Toc66135259][bookmark: _Toc66203024][bookmark: _Toc66203304][bookmark: _Toc66133841][bookmark: _Toc66134815][bookmark: _Toc66135260][bookmark: _Toc66203025][bookmark: _Toc66203305][bookmark: _Toc66133842][bookmark: _Toc66134816][bookmark: _Toc66135261][bookmark: _Toc66203026][bookmark: _Toc66203306][bookmark: _Toc66133843][bookmark: _Toc66134817][bookmark: _Toc66135262][bookmark: _Toc66203027][bookmark: _Toc66203307][bookmark: _Toc66133900][bookmark: _Toc66134874][bookmark: _Toc66135319][bookmark: _Toc66203084][bookmark: _Toc66203364][bookmark: _Toc66133901][bookmark: _Toc66134875][bookmark: _Toc66135320][bookmark: _Toc66203085][bookmark: _Toc66203365][bookmark: _Toc66133902][bookmark: _Toc66134876][bookmark: _Toc66135321][bookmark: _Toc66203086][bookmark: _Toc66203366][bookmark: _Toc66133923][bookmark: _Toc66134897][bookmark: _Toc66135342][bookmark: _Toc66203107][bookmark: _Toc66203387][bookmark: _Toc66133924][bookmark: _Toc66134898][bookmark: _Toc66135343][bookmark: _Toc66203108][bookmark: _Toc66203388][bookmark: _Toc66133925][bookmark: _Toc66134899][bookmark: _Toc66135344][bookmark: _Toc66203109][bookmark: _Toc66203389][bookmark: _Toc66133926][bookmark: _Toc66134900][bookmark: _Toc66135345][bookmark: _Toc66203110][bookmark: _Toc66203390][bookmark: _Toc66133927][bookmark: _Toc66134901][bookmark: _Toc66135346][bookmark: _Toc66203111][bookmark: _Toc66203391][bookmark: _Toc66133928][bookmark: _Toc66134902][bookmark: _Toc66135347][bookmark: _Toc66203112][bookmark: _Toc66203392][bookmark: _Toc66133929][bookmark: _Toc66134903][bookmark: _Toc66135348][bookmark: _Toc66203113][bookmark: _Toc66203393][bookmark: _Toc66133930][bookmark: _Toc66134904][bookmark: _Toc66135349][bookmark: _Toc66203114][bookmark: _Toc66203394][bookmark: _Toc66133931][bookmark: _Toc66134905][bookmark: _Toc66135350][bookmark: _Toc66203115][bookmark: _Toc66203395][bookmark: _Toc66133932][bookmark: _Toc66134906][bookmark: _Toc66135351][bookmark: _Toc66203116][bookmark: _Toc66203396][bookmark: _Toc66134001][bookmark: _Toc66134975][bookmark: _Toc66135420][bookmark: _Toc66203185][bookmark: _Toc66203465][bookmark: _Toc66134002][bookmark: _Toc66134976][bookmark: _Toc66135421][bookmark: _Toc66203186][bookmark: _Toc66203466][bookmark: _Toc66134003][bookmark: _Toc66134977][bookmark: _Toc66135422][bookmark: _Toc66203187][bookmark: _Toc66203467][bookmark: _Toc66134004][bookmark: _Toc66134978][bookmark: _Toc66135423][bookmark: _Toc66203188][bookmark: _Toc66203468][bookmark: _Toc66134030][bookmark: _Toc66135004][bookmark: _Toc66135449][bookmark: _Toc66203214][bookmark: _Toc66203494][bookmark: _Toc66134031][bookmark: _Toc66135005][bookmark: _Toc66135450][bookmark: _Toc66203215][bookmark: _Toc66203495][bookmark: _Toc66134032][bookmark: _Toc66135006][bookmark: _Toc66135451][bookmark: _Toc66203216][bookmark: _Toc66203496][bookmark: _Toc66134033][bookmark: _Toc66135007][bookmark: _Toc66135452][bookmark: _Toc66203217][bookmark: _Toc66203497][bookmark: _Toc66134034][bookmark: _Toc66135008][bookmark: _Toc66135453][bookmark: _Toc66203218][bookmark: _Toc66203498][bookmark: _Toc66134035][bookmark: _Toc66135009][bookmark: _Toc66135454][bookmark: _Toc66203219][bookmark: _Toc66203499][bookmark: _Toc325990454][bookmark: _Toc402451882][bookmark: _Toc402552703][bookmark: _Ref58834482][bookmark: _Ref58834485][bookmark: _Toc73039009]Электронное взаимодействие
[bookmark: _Toc73039010][bookmark: _Ref65702054][bookmark: _Toc402451888][bookmark: _Toc402552709][bookmark: _Toc404257909][bookmark: _Ref472085095][bookmark: _Toc479762455]Архитектура взаимодействия
Для реализации сценариев взаимодействия разработана архитектура, отображенная на следующей схеме.
[image: ]
Рисунок 1. Схема взаимодействия ИС НП и Системы

В целях информационного взаимодействия ИС НП и Система реализует ЭС с необходимым набором методов. 
В составе структурированного сообщения передача файла не производится. Предусмотрен обмен файлами через файловый ресурс (WebDAV).






[bookmark: _Toc66203222][bookmark: _Toc66203502][bookmark: _Toc66203223][bookmark: _Toc66203503][bookmark: _Toc73039011]Виды взимодействия
Реализация Сценариев взаимодействия осуществляется с использованием следующих видов взаимодействия:
Таблица 2
	Вид взаимодействия
	Инициатор соединения
	Описание механизма

	Синхронное взаимодействие
	Система, ИС НП
	Инициатор отправляет запрос и ожидает ответ в заданный срок

	Асинхронное взаимодействие
	Система, ИС НП
	Инициатор отправляет запрос. Запрашиваемая сторона подготавливает ответ и вызывает методы инициатора для информирования о готовности ответа.



Таблица соответствия групп данных и видов взаимодействия:
Таблица 3
	Группа данных
	Совместимые видов взаимодействия

	Данные раскрытия показателей документов и отчетности, получаемые Системой в интерактивном режиме
	Синхронное взаимодействие

	Документы организации, в т.ч. первичные документы, формы отчетности с соответствующим кодом КНД, получаемые Системой в фоновом режиме
	Асинхронное взаимодействие

	Результаты выполнения методов, получаемые Системой в фоновом режиме
	Асинхронное взаимодействие

	Технологические сообщения, получаемые от ИС НП в фоновом режиме
	Синхронное взаимодействие



[bookmark: _Toc66135013][bookmark: _Toc66135458][bookmark: _Toc66203225][bookmark: _Toc66203505][bookmark: _Toc66135014][bookmark: _Toc66135459][bookmark: _Toc66203226][bookmark: _Toc66203506][bookmark: _Toc66135015][bookmark: _Toc66135460][bookmark: _Toc66203227][bookmark: _Toc66203507][bookmark: _Toc66135016][bookmark: _Toc66135461][bookmark: _Toc66203228][bookmark: _Toc66203508][bookmark: _Ref66134601][bookmark: _Toc73039012]Информационная безопасность
Взаимодействие осуществляется по протоколу HTTPS (HTTP Secure).
Соединение устанавливается посредством защищенного туннеля, реализованного с применением аппаратных СКЗИ. Перечень аппаратных СКЗИ, которые могут быть использованы для подключения ИС НП указан в Приложении № 2 к регламенту взаимодействия через информационную систему организации.
Взаимодействие Системы и ИС НП допускается при обязательном использовании электронной подписи в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ "Об электронной подписи" в случаях, когда соответствующий сценарий взаимодействия предусматривает использование электронной подписи.

[bookmark: _Toc73039013]Электронный сервис ИС НП
[bookmark: _Toc73039014]Описание
[bookmark: _Toc50455091][bookmark: _Toc50455176][bookmark: _Toc50455092][bookmark: _Toc50455177][bookmark: _Toc50455108][bookmark: _Toc50455193]Электронный сервис ИС НП реализуется организацией. При реализации ЭС должны быть учтены следующие положения:
· ЭС ИС НП должен быть доступен Системе с учетом требований информационной безопасности, описанных в разделе 3.3;
· ЭС ИС НП должен удовлетворять требованиям отказоустойчивости и доступности, описанным в разделе 3.4.2.
· [bookmark: _Toc66203231][bookmark: _Toc66203511][bookmark: _Toc66203233][bookmark: _Toc66135020][bookmark: _Toc66135465][bookmark: _Toc66203234][bookmark: _Toc66135021][bookmark: _Toc66135466][bookmark: _Toc66203235][bookmark: _Toc66135022][bookmark: _Toc66135467][bookmark: _Toc66203236][bookmark: _Toc66135023][bookmark: _Toc66135468][bookmark: _Toc66203237][bookmark: _Toc66135024][bookmark: _Toc66135469][bookmark: _Toc66203238][bookmark: _Toc66135043][bookmark: _Toc66135488][bookmark: _Toc66203257][bookmark: _Toc66135044][bookmark: _Toc66135489][bookmark: _Toc66203258][bookmark: _Toc66135045][bookmark: _Toc66135490][bookmark: _Toc66203259][bookmark: _Toc66135058][bookmark: _Toc66135503][bookmark: _Toc66203272][bookmark: _Toc66135059][bookmark: _Toc66135504][bookmark: _Toc66203273][bookmark: _Toc66135060][bookmark: _Toc66135505][bookmark: _Toc66203274][bookmark: _Toc66135061][bookmark: _Toc66135506][bookmark: _Toc66203275][bookmark: _Toc66135062][bookmark: _Toc66135507][bookmark: _Toc66203276][bookmark: _Toc66135063][bookmark: _Toc66135508][bookmark: _Toc66203277][bookmark: _Toc66135064][bookmark: _Toc66135509][bookmark: _Toc66203278][bookmark: _Toc66135077][bookmark: _Toc66135522][bookmark: _Toc66203291][bookmark: _Toc66135078][bookmark: _Toc66135523][bookmark: _Toc66203292][bookmark: _Toc66135079][bookmark: _Toc66135524][bookmark: _Toc66203293][bookmark: _Toc66135081][bookmark: _Toc66135526][bookmark: _Toc66203295]ЭС ИС НП должен обладать достаточной производительностью для обеспечения требований к времени отклика ЭС, описанных в таблице 4.
Взаимодействие осуществляется по протоколу SOAP.
Требования к методам ЭС ИС НП в разрезах групп данных и видов взаимодействия:

Таблица 4
	Группа данных
	Вид взаимодействия
	Метод
	Таймаут, сек.
	Повторы

	Данные раскрытия показателей документов и отчетности, получаемые Системой в интерактивном режиме
	Синхронное взаимодействие
	Получить данные
	10
	1

	Документы организации, в т.ч. первичные документы, формы отчетности с соответствующим кодом КНД, получаемые Системой в фоновом режиме
	Асинхронное взаимодействие
	Отправить запрос и получить номер заявки
	5
	2

	Результаты выполнения методов, получаемые Системой в фоновом режиме
	Асинхронное взаимодействие
	Отправить запрос и получить номер заявки
	10
	2

	Технологические сообщения, получаемые от ИС НП в фоновом режиме
	Синхронное взаимодействие
	Получить данные
	5
	1



В графе «Таймаут» установлено максимальное время обработки запроса (в секундах) каждым методом ЭС ИС НП. В столбце «Повторы» указано максимальное количество повторных вызовов после нештатного отказа перед фиксацией недоступности метода (либо всего ЭС) и формированием записи об инциденте в системном журнале Системы, уведомлением СТП НП.

[bookmark: _Ref511298464][bookmark: _Ref511298468][bookmark: _Toc62746902][bookmark: _Toc72945872][bookmark: _Toc73009383][bookmark: _Toc73039015]Реализация отказоустойчивого взаимодействия
ЭС ИС НП должен быть отказоустойчивым и обеспечивать доступность 99% в режиме 18х5 и 73% в оставшиеся 78 часов недели. Информация о запланированных периодах недоступности ИС НП указывается в регламенте информационного взаимодействия, представляемом в соответствии с положениями статьи 105.26 НК РФ. Суммарное время недоступности ЭС ИС НП (включая длительное нештатное функционирование) не должно превышать 72 часов за каждый календарный месяц.
Предусматриваются следующие реакции Системы на отказы ЭС ИС НП: 

Таблица 5
	Реакция
	Описание реакции

	Реакция №1
	Фиксация в журнале событий

	Реакция №2
	Фиксация в журнале событий (Реакция №1), прекращение выполнения сценария и уведомление пользователя Системы и/или администратора Системы

	Реакция №3
	Фиксация в журнале событий (Реакция №1); повтор вызова метода в соответствии с таблицей 4 с ожиданием в 5 с между повторами. 
В случае получения отказа выполнение Реакции №2.



В случае штатных отказов Системы необходимо действовать в соответствии с Реакцией №2.
В случае нештатных отказов, включая таймаут соединения либо таймаут выполнения метода, Системе необходимо действовать в соответствии с Реакцией №3.

[bookmark: _Toc62746907][bookmark: _Toc72945881][bookmark: _Toc73009393][bookmark: _Toc73039016]Электронный сервис Системы
[bookmark: _Toc62746908][bookmark: _Ref65709821][bookmark: _Toc72945882][bookmark: _Toc73009394][bookmark: _Toc73039017]Описание
Требования к методам ЭС Системы в разрезах групп данных и видов взаимодействия:

Таблица 6
	Группа данных
	Вид взаимодействия
	Таймаут, сек
	Повторы

	Документы организации, в т.ч. первичные документы, формы отчетности с соответствующим кодом КНД, получаемые Системой в фоновом режиме
	Асинхронное взаимодействие
	15
	*

	Результаты выполнения методов, получаемые Системой в фоновом режиме
	Асинхронное взаимодействие
	15
	*



В графе «Таймаут» установлено максимальное время выполнения метода ЭС Системы. В графе «Повторы» знак «*» предусматривает циклическое повторение вызова метода ЭС Системы в пределах времени ожидания отклика. 

[bookmark: _Ref58876756][bookmark: _Toc62746910][bookmark: _Toc72945883][bookmark: _Toc73009395][bookmark: _Toc73039018]Реализация отказоустойчивого взаимодействия
ЭС Системы должен быть отказоустойчивым и обеспечивать доступность 97% в режиме 24х7.
Предусматриваются следующие реакции ИС НП на отказы ЭС Системы:

Таблица 7
	Реакция
	Описание реакции

	Реакция №1
	Фиксация в журнале событий

	Реакция №2
	Фиксация в журнале событий (Реакция №1), прекращение выполнения сценария и уведомление пользователя ИС НП и/или администратора ИС НП

	Реакция №3
	Фиксация в журнале событий (Реакция №1); повтор вызова метода в пределах времени отклика Системы.
В случае сохранения отказа выполнение Реакции №2.



В случае штатных отказов ИС НП необходимо действовать в соответствии с 
Реакцией №2.
В случае нештатных отказов, включая таймаут соединения либо таймаут обработки запроса, ИС НП необходимо действовать в соответствии с Реакцией №3.
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