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УТВЕРЖДЕНЫ

приказом УФНС России по Республике Башкортостан

от 17.02.2025 г. № 00-01/021@

Правила

обработки персональных данных 
в УФНС России по Республике Башкортостан

I. Общие положения

1. Настоящие Правила обработки персональных данных в УФНС России по Республике Башкортостан (далее - Правила) определяют цели, содержание и порядок обработки персональных данных, меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных в УФНС России по Республике Башкортостан (далее - Управление).

2. Настоящие Правила определяют политику Управления как оператора, осуществляющего обработку персональных данных (как юридическое лицо).
3. Настоящие Правила разработаны в соответствии с законодательством Российской Федерации в области персональных данных:
Трудовым кодексом Российской Федерации;

Федеральным законом от 27 июля 2006 г. № 149-ФЗ "Об информации, информационных технологиях и о защите информации";

Федеральным законом от 27 июля 2006 г. № 152-ФЗ "О персональных данных";

Федеральным законом от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации";

Федеральным законом от 27 июля 2010 г. № 210-ФЗ "Об организации предоставления государственных и муниципальных услуг;

Федеральным законом от 6 апреля 2011 г. № 63-ФЗ "Об электронной подписи";

Указом Президента Российской Федерации от 30 мая 2005 г. № 609 "Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела";

постановлением Правительства Российской Федерации от 6 июля 2008 г. 
№512 "Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных";

постановлением Правительства Российской Федерации от 15 сентября 2008 г. №687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";

постановлением Правительства Российской Федерации от 21 марта 2012г. 
№211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами";

постановлением Правительства Российской Федерации от 1 ноября 2012г. 
№ 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" (далее - Постановление № 1119);

приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013г. №17 "Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах" с изменениями, внесенными приказом Федеральной службы по техническому и экспортному контролю от 15 февраля 2017г. № 27 "О внесении изменений в Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. № 17";
приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 27 октября 2022г. №178 «Об утверждении требований к оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных".
4. Обработка персональных данных в Управлении осуществляется с соблюдением принципов и условий, предусмотренных законодательством Российской Федерации в области персональных данных, а также настоящими Правилами.
II. Категории субъектов персональных данных

5. К субъектам персональных данных, персональные данные которых обрабатываются в Управлении в соответствии с настоящими Правилами, относятся:

1) федеральные государственные гражданские служащие Управления (далее - гражданские служащие Управления);

2) граждане, претендующие на замещение должностей федеральной государственной гражданской службы в Управлении, а также должностей, не являющихся должностями федеральной государственной гражданской службы;
3) работники Управления, замещающие должности, не являющиеся должностями федеральной государственной гражданской службы (далее - работники Управления);

4) федеральные государственные гражданские служащие, замещающие должности начальников и заместителей начальников территориальных органов ФНС России по Республике Башкортостан.

5) граждане, претендующие на замещение должностей руководителей организаций;

6) лица, состоящие в родстве (свойстве) с субъектами персональных данных, указанными в подпунктах 1-5 пункта 5 настоящих Правил;

7) лица, представляемые к награждению, наградные материалы по которым представлены в Управлении;
8) физические лица и представители организаций, обратившиеся в Управление:

- в связи с предоставлением государственной услуги;

- в связи с исполнением государственной функции;

- в связи с обязанностью давать разъяснения по вопросам применения законодательства Российской Федерации о налогах и сборах;

9) граждане, обратившиеся в Управление в соответствии с Федеральным законом "О порядке рассмотрения обращений граждан Российской Федерации".

II. Условия и порядок обработки персональных данных

6. Персональные данные субъектов персональных данных (далее - персональные данные), указанных в подпунктах 1 – 7 пункта 5 настоящих Правил, обрабатываются в целях обеспечения задач кадровой работы, в том числе кадрового учета, делопроизводства, содействия в осуществлении служебной (трудовой) деятельности, формирования кадрового резерва, обучения и должностного роста, учета результатов исполнения должностных обязанностей, обеспечения личной безопасности субъектов персональных данных, обеспечения установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, в рамках рассмотрений обращений граждан, а также в целях противодействия коррупции и принятия мер по предотвращению и урегулированию конфликта интересов.
6.1. В целях, указанных в пункте 6, обрабатываются следующие персональные данные:

- фамилия, имя, отчество, дата и место рождения, гражданство (в том числе предыдущие фамилии, имена и (или) отчества и причина изменения, в случае их изменения);

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- адрес и дата регистрации и фактического проживания;

- номер контактного телефона или сведения о других способах связи;

- номер страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния;

- степень родства, фамилии, имена, отчества, даты рождения, места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены, в том числе бывших) и их близких родственников (отца, матери, братьев, сестер);
- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

- сведения о трудовой деятельности с начала трудовой деятельности;

- отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу) реквизиты документов воинского учета; 

- информация о владении иностранными языками и языками народов Российской Федерации;
- сведения о пребывании за границей (когда, где, с какой целью);
- информация о близких родственниках (отца, матери, братьев, сестер и детей), а также мужьях (женах, в том числе бывших) и их близких родственников (отца, матери, братьев, сестер), постоянно проживающих за границей и (или) оформляющих документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей);

- информация о наличии или отсутствии судимости;
- медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на государственную гражданскую службу или ее прохождению;

- фотография;

- информация о классном чине государственной гражданской службы Российской Федерации (в том числе дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации), квалификационном разряде государственной гражданской службы (квалификационном разряде или классном чине муниципальной службы);

- информация об оформленных допусках к государственной тайне (форма, номер и дата);

- государственные награды, иные награды и знаки отличия (кем награжден(а) и когда);

- сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера супруги (супруга) и несовершеннолетних детей;

- информация о банковских счетах ( включая номер расчетного счета, номер банковской карты);
- иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 6 настоящих Правил.

7. В целях, указанных в пункте 6 настоящих Правил, обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных.

8. Согласие на обработку персональных данных субъекта персональных данных, чьи данные обрабатываются в целях, определенных пунктом 6 настоящих Правил, не требуется при обработке персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона "О персональных данных".

9. Согласие на обработку специальных категорий персональных данных, а также биометрических персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, определенных пунктом 6 настоящих Правил, не требуется при обработке персональных данных в соответствии с подпунктом 2.3 пункта 2 части 2 статьи 10 и частью 2 статьи 11 Федерального закона "О персональных данных" и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных работника у третьей стороны.

10. Необходимо получить письменное согласие субъекта персональных данных на обработку его персональных данных в следующих случаях:

- при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных действующим законодательством Российской Федерации о государственной гражданской службе и о противодействии коррупции;

- при трансграничной передаче персональных данных;

- при принятии решений, порождающих юридические последствия в отношении указанных лиц или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

11. Обработка персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, определенных пунктом 6 настоящих Правил, осуществляется гражданскими служащими, уполномоченными на обработку персональных данных.

12. Обработка персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, определенных пунктом 6 настоящих Правил, включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
13. Обработка осуществляется в помещениях (кабинетах), в которых располагаются сотрудники Управления, согласно Техническому плану УФНС России по Республике Башкортостан. 
14. Сбор (получение), запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, определенных пунктом 6 настоящих Правил, осуществляется путем:

- получения оригиналов необходимых документов;

- копирования оригиналов документов;

- внесения сведений в учетные формы (на бумажных и электронных носителях);

- формирования персональных данных в ходе кадровой работы;

- внесения персональных данных в автоматизированные информационные системы.
15. Сбор (получение), запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных, чьи данные обрабатываются в целях, определенных пунктом 6 настоящих Правил.

16. В случае возникновения необходимости получения персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, определенных пунктом 6 настоящих Правил, у третьей стороны, следует известить об этом субъектов персональных данных заранее, получить их письменное согласие и сообщить им о целях, предполагаемых источниках и способах получения персональных данных.

17. Запрещается получать, обрабатывать и приобщать к личным делам гражданских служащих ФНС России, работников ФНС России, руководителей организаций персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, частной жизни, членства в общественных объединениях.

18. При сборе персональных данных гражданский служащий, уполномоченный на обработку персональных данных обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные.
19. Сбор, накопление и обработка персональных данных допускается только в целях и объемах предусмотренных законодательством Российской Федерации.
20. Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, определенных пунктом 6 настоящих Правил, осуществляется лишь в случаях и в порядке, предусмотренных законодательством Российской Федерации.
III. Условия и порядок обработки персональных данных государственных служащих Управления и ТНО и лиц, состоящих с ними в родстве (свойстве), в связи с рассмотрением вопроса о предоставлении единовременной субсидии на приобретение жилого помещения

21. В Управлении осуществляется обработка персональных данных государственных служащих Управления и ТНО и лиц, состоящих с ними в родстве (свойстве), в связи с рассмотрением вопроса о предоставлении единовременной субсидии на приобретение жилого помещения.

22. Перечень персональных данных, подлежащих обработке в связи с предоставлением единовременной субсидии на приобретение жилого помещения, определяется постановлением Правительства Российской Федерации "О предоставлении федеральным государственным гражданским служащим единовременной субсидии на приобретение жилого помещения", и включает в себя:

- сведения о фамилии, имени, отчестве;

- вид, серию, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дату выдачи;

- адрес места жительства (адрес постоянной регистрации, адрес временной регистрации, адрес фактического места жительства);

- сведения о составе семьи;

- персональные данные, содержащиеся в выписке из домовой книги, копиях финансового лицевого счета, свидетельства о браке, свидетельства о рождении ребенка (детей), трудовой книжки, документов о наличии в собственности государственного служащего и (или) членов его семьи жилых помещений, кроме жилого помещения, в котором они зарегистрированы (с предоставлением при необходимости их оригиналов), документа, подтверждающего право на дополнительную площадь жилого помещения;

- иные персональные данные, предусмотренные законодательством Российской Федерации.

23. Обработка персональных данных государственных служащих Управления и ТНО при постановке на учет для получения единовременной выплаты осуществляется на основании заявления государственного служащего, представляемого на имя руководителя Управления в Комиссию Управления по рассмотрению вопросов о постановке на учет федеральных государственных гражданских служащих для получения единовременной субсидии на приобретение жилого помещения (далее - Комиссия Управления).

24. Обработка персональных данных государственных служащих Управления в связи с предоставлением единовременной субсидии на приобретение жилого помещения, в частности сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных, осуществляется должностными лицами Управления, входящими в состав Комиссии Управления, путем получения оригиналов необходимых документов и предоставления заверенных в установленном порядке копий документов.

25. Комиссия Управления вправе проверять сведения, содержащиеся в документах, представленных государственными служащими Управления о наличии условий, необходимых для постановки государственного служащего на учет для получения единовременной субсидии на получение жилья.

26. Передача (распространение, предоставление) и использование персональных данных государственных служащих Управления, полученных в связи с предоставлением единовременной субсидии на приобретение жилого помещения, осуществляется лишь в случаях и в порядке, предусмотренных законодательством Российской Федерации.

IV. Условия и порядок обработки персональных данных субъектов в связи с предоставлением государственных услуг и исполнением государственных функций

27. В Управлении обработка персональных данных физических лиц осуществляется в целях предоставления следующих государственных услуг и исполнения государственных функций:
- бесплатному информированию (в том числе в письменной форме) налогоплательщиков, плательщиков сборов и налоговых агентов о действующих налогах и сборах, законодательстве о налогах и сборах и принятых в соответствии с ним нормативных правовых актах, порядке исчисления и уплаты налогов и сборов, правах и обязанностях налогоплательщиков, плательщиков сборов и налоговых агентов, полномочиях налоговых органов и их должностных лиц, а также по приему налоговых деклараций (расчетов);

- государственной регистрации юридических лиц, физических лиц в качестве индивидуальных предпринимателей и крестьянских (фермерских) хозяйств;

- выдаче свидетельства о регистрации организации, совершающей операции с денатурированным этиловым спиртом;

- выдаче свидетельства о регистрации организации, совершающей операции со средними дистиллятами;

- выдаче свидетельства о регистрации лица, совершающего операции с бензолом, параксилолом или ортоксилолом;

- выдаче свидетельства о регистрации лица, совершающего операции с прямогонным бензином;

- предоставлению заинтересованным лицам сведений, содержащихся в реестре дисквалифицированных лиц;

- предоставлению сведений и документов, содержащихся в Едином государственном реестре юридических лиц и Едином государственном реестре индивидуальных предпринимателей;

- представлению выписки из Единого государственного реестра налогоплательщиков;

- регистрации контрольно-кассовой техники, используемой организациями и индивидуальными предпринимателями;

- осуществлению контроля и надзора за соблюдением требований к контрольно-кассовой технике, порядком и условиями ее регистрации и применения;

- осуществлению контроля и надзора за полнотой учета выручки денежных средств в организациях и у индивидуальных предпринимателей;

- осуществлению государственного надзора за деятельностью саморегулируемых организаций организаторов азартных игр в букмекерских конторах и саморегулируемых организаций организаторов азартных игр в тотализаторах;

- осуществлению федерального государственного надзора за проведением лотерей;

- контролю за осуществлением валютных операций резидентами и нерезидентами, не являющимися кредитными организациями или валютными биржами.
28. В целях, указанных в пункте 25 настоящих Правил, осуществляется обработка следующих персональных данных заявителей:

- фамилия, имя, отчество (при наличии);

- номер контактного телефона;

- адрес электронной почты;

- почтовый адрес.

29. Обработка персональных данных в целях, указанных в пункте 25 настоящих Правил, осуществляется без согласия заявителей в соответствии с пунктом 4 части 1 статьи 6 Федерального закона "О персональных данных", федеральными законами "Об организации предоставления государственных и муниципальных услуг", "О порядке рассмотрения обращений граждан Российской Федерации", "Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления" и иными нормативными правовыми актами, определяющими предоставление государственной услуги и исполнение государственной функции в установленной сфере ведения ФНС России.

30. Обработка персональных данных в целях, указанных в пункте 25 настоящих Правил, осуществляется структурными подразделениями центрального аппарата и территориальных органов ФНС России, в полномочия которых входит предоставление государственной услуги, исполнение государственной функции в установленной сфере деятельности.

31. Сбор (получение), запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных в целях, указанных в пункте 25 настоящих Правил, осуществляется путем:

- получения оригиналов необходимых документов (заявлений);

- заверения копий документов;

- внесения сведений в учетные формы (на бумажных и электронных носителях);

- внесения персональных данных в автоматизированные информационные системы.

32. Запрещается запрашивать у заявителей и третьих лиц, а также обрабатывать персональные данные в случаях, не предусмотренных законодательством Российской Федерации.

33. При сборе (получении) персональных данных уполномоченное должностное лицо соответствующего структурного подразделения Управления, осуществляющее получение персональных данных непосредственно от заявителей, обратившихся в Управление в связи с предоставлением государственной услуги, исполнением государственной функции, обязано давать разъяснения по вопросам применения законодательства Российской Федерации о налогах и сборах, обязано разъяснить указанным заявителям юридические последствия отказа предоставить персональные данные.

34. Передача (распространение, предоставление) и использование персональных данных заявителей осуществляется лишь в случаях и в порядке, предусмотренных законодательством Российской Федерации.
V. Условия и порядок обработки персональных данных

субъектов персональных данных в связи с рассмотрением

обращений граждан

35. В Управлении обработка персональных данных граждан осуществляется в целях обеспечения своевременного и в полном объеме рассмотрения их устных и письменных обращений в порядке, установленном Федеральным законом "О порядке рассмотрения обращений граждан Российской Федерации".

36. Персональные данные граждан, обратившихся в Управление лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением граждан о результатах рассмотрения.

В соответствии с законодательством Российской Федерации в Управлении подлежат рассмотрению обращения граждан Российской Федерации, иностранных граждан и лиц без гражданства.

37. В соответствии со статьями 7 и 13 Федерального закона "О порядке рассмотрения обращений граждан Российской Федерации" в связи с рассмотрением поступивших в ФНС России обращений граждан обработке подлежат следующие персональные данные:

- фамилия, имя, отчество (при наличии);

- почтовый адрес;

- адрес электронной почты;

- указанный в обращении контактный телефон;

- иные персональные данные, указанные в обращении, а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

38. Обработка персональных данных, необходимых в связи с рассмотрением обращений граждан, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона "О персональных данных", федеральными законами "О порядке рассмотрения обращений граждан Российской Федерации" и "Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления".

39. Передача (распространение, предоставление) и использование персональных данных, указанных в пункте 35 настоящих Правил, осуществляется лишь в случаях и в порядке, предусмотренных законодательством Российской Федерации.

VI. Порядок обработки персональных данных субъектов персональных данных в информационных системах

40. Обработка персональных данных в Управлении может осуществляться с использованием автоматизированных информационных систем.
41. Доступ к автоматизированным информационным системам сотрудников Управления, осуществляющих обработку персональных данных в автоматизированных информационных системах, реализуется посредством учетной записи, состоящей из имени пользователя и пароля.
42. Доступ к автоматизированным информационным системам предоставляется в соответствии с функциями, предусмотренными должностными обязанностями сотрудников Управления, на основании заявок установленного образца, утвержденных руководителем/заместителем руководителя Управления.
43. Информация может размещаться в автоматизированных информационных системах как в автоматическом, так и в ручном режиме, при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.

44. Обеспечение безопасности персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также иных неправомерных действий в отношении персональных данных согласно статье 19 Федерального закона "О персональных данных".
45. Обеспечение безопасности персональных данных в информационных системах обеспечивается с использованием сертифицированных средств защиты информации, в том числе, криптографических.
46. Перечень средств защиты информации от несанкционированного доступа, используемых в информационных системах персональных данных утверждается руководителем Управления.
47. Уровень защищенности информационных систем персональных данных, определяется в порядке, установленном законодательством Российской Федерации.
48. Обмен персональными данными при их обработке в информационных системах персональных данных Управления осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.
49. Структурное подразделение Управления, ответственное за обеспечение функционирования информационных систем персональных данных в Управлении, принимает все необходимые меры по восстановлению персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним.

VII. Сроки и порядок хранения персональных данных
50. Персональные данные хранятся на бумажном носителе в соответствующих структурных подразделениях Управления, в функции которых входит обработка персональных данных в соответствии с положениями об этих структурных подразделениях.

51. Персональные данные хранятся в электронном виде в автоматизированных электронных системах.

52. Сроки хранения персональных данных на бумажном носителе определяются нормативными правовыми актами, регламентирующими порядок их сбора (получения) и обработки.

53. Срок хранения персональных данных, внесенных в автоматизированные информационные системы, должен соответствовать сроку хранения персональных данных на бумажных носителях.

54. Персональные данные при их обработке, осуществляемой без использования автоматизированных информационных систем, должны обособляться от иной информации, в частности, путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

55. Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях персональных данных, обработка которых осуществляется в целях, определенных настоящими Правилами.
56. Доступ в помещения, где хранятся и обрабатываются персональные данные осуществляется согласно утвержденному Положению об обеспечении пропускного и внутриобъектового режимов в административных зданиях Управления Федеральной налоговой службы по Республике Башкортостан  и Порядку доступа в помещения c критически важными объектами информационно-телекоммуникационной системы УФНС России по Республике Башкортостан.
57. Регистрация и хранение небумажных (машинных) носителей, содержащих документы с пометкой «Для служебного пользования» и персональные данные осуществляется на основании порядка, утвержденного ФНС России.
VIII. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

58. Уничтожение документов с истекшим сроком хранения, содержащих персональные данные, в Управлении производится структурным подразделением, ответственным за документационное обеспечение Управления, в соответствии с Инструкцией по делопроизводству и утвержденному Порядку уничтожения несекретной информации, доступ к которой ограничен федеральным законодательством, а также служебной информации, ограничение на распространение которой диктуется служебной необходимостью в налоговых органах.
59. По окончании процедуры уничтожения должностным лицом Управления, ответственным за архивную деятельность, составляется соответствующий Акт об уничтожении материальных носителей информации ограниченного распространения, содержащих в том числе персональные данные, который подписывается членами комиссии и утверждается руководителем Управления.
В состав комиссии по уничтожению включаются сотрудники структурных подразделений, имеющие непосредственное отношение к уничтожаемым материалам и сотрудники подразделения, выполняющего функции по делопроизводству.

60. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.

IX. Рассмотрение запросов субъектов персональных данных или их представителей

61. В соответствии с частью 1 и 7 статьи 14 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных" субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (далее - Сведения). Субъект персональных данных вправе требовать от Управления, являющегося оператором, уточнения его персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

62. В соответствии со статьей 62 Трудового кодекса Российской Федерации по письменному заявлению работника работодатель обязан не позднее трех рабочих дней со дня подачи этого заявления выдать работнику трудовую книжку в целях его обязательного социального страхования (обеспечения), копии документов, связанных с работой (копии приказа о приеме на работу; приказов о переводах на другую работу; приказа об увольнении с работы; выписки из трудовой книжки, справки о заработной плате; о начисленных и фактически уплаченных страховых взносах на обязательное пенсионное страхование; о периоде работы у данного работодателя и другое). Копии документов, связанных с работой, должны быть заверены надлежащим образом и предоставляться работнику безвозмездно. Работник обязан не позднее трех рабочих дней со дня получения трудовой книжки в органе, осуществляющем обязательное социальное страхование (обеспечение), вернуть ее работодателю.

Копии документов, не относящиеся к трудовой деятельности (например, паспорт, свидетельство о рождении, свидетельство о заключении брака, свидетельство о расторжении брака, диплом об образовании, военный билет, полис обязательного медицинского страхования, страховое свидетельство обязательного пенсионного страхования, свидетельство о постановке на учет в налоговом органе (идентификационный номер налогоплательщика), субъекту персональных данных оператором не выдаются.
63. Сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

64. Сведения предоставляются субъекту персональных данных или его представителю уполномоченным должностным лицом структурного подразделения Управления, осуществляющего обработку соответствующих персональных данных при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать:

- номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя;

- сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта персональных данных в правоотношениях с Управлением оператором (документ, подтверждающий прием документов на участие в конкурсе на замещение вакантных должностей государственной гражданской службы, оказание Управления государственной услуги или осуществление государственной функции), либо сведения, иным образом подтверждающие факт обработки персональных данных в Управлении;

- подпись субъекта персональных данных или его представителя. 
Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

65. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных", а также в целях ознакомления с обрабатываемыми персональными данными в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос должен содержать обоснование направления повторного запроса.
66. Управление вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктом 57 настоящих Правил. Такой отказ должен быть мотивированным.

67. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

X. Порядок оценки вреда, который может быть причинен субъектам персональных данных.

68. Оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения законодательства о персональных данных, проводится в соответствии с требованиями приказа Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 27.10.2022 №178.
69. Оценка вреда осуществляется ответственным за обеспечение безопасности персональных данных в Управлении либо комиссией. Состав комиссии утверждается руководителем Управления. 
70. Для оценки вреда определяется одна из степеней вреда, который может быть причинен субъекту персональных данных в случае нарушения законодательства о персональных данных (высокая, средняя, низкая).
71. Результаты оценки вреда оформляются актом оценки вреда.

72. Акт оценки вреда должен содержать: полное название и адрес Управления, дату проведения оценки вреда, дату издания акта оценки вреда, степень вреда, которая может быть причинена субъекту персональных данных,  фамилию, имя, отчество (при наличии), должность лиц (лица) (при наличии), проводивших оценку вреда, а также их (его) подпись.
73. Акт оценки вреда в электронной форме, подписанный в соответствии с федеральным законом и локальными нормативными актами Работодателя электронной подписью, признается электронным документом, равнозначным акту оценки вреда на бумажном носителе, подписанному собственноручной подписью.
XI. Правила работы с обезличенными данными в случае обезличивания

персональных данных 

74. Обезличивание персональных данных является одной из мер, направленных на минимизацию рисков причинения вреда в случае утечки персональных данных из информационных систем персональных данных.

75. Обезличивание персональных данных проводится в соответствии с Требованиями и методами по обезличиванию персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ, утвержденными приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций 
от 05.09.2013 № 996. 
76. Под обезличиванием персональных данных понимаются действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

77. Обезличивание персональных данных должно обеспечивать не только защиту от несанкционированного использования, но и возможность их обработки. Для этого обезличенные данные должны обладать свойствами, сохраняющими основные характеристики обезличиваемых персональных данных. 

78. Обезличенные персональные данные обрабатываются с использованием или без использования средств автоматизации.

79. При автоматизированной обработке обезличенных персональных данных обеспечивается соблюдение Требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденных постановлением Правительства Российской Федерации
от 01.11.2012 № 1119 и иных требований информационной безопасности.

80. При хранении обезличенных данных требуется:

- организовать раздельное хранение обезличенных персональных данных и дополнительной (служебной) информации о выбранном методе обезличивания персональных данных и параметрах процедуры обезличивания персональных данных;

- обеспечить конфиденциальность дополнительной (служебной) информации о выбранном методе обезличивания персональных данных и параметрах процедуры обезличивания персональных данных.

81. При обработке обезличенных персональных данных без использования средств автоматизации должны быть обеспечены сохранность содержащих их материальных носителей и порядок доступа государственных гражданских служащих  в помещения, в которых они хранятся, в целях исключения несанкционированного доступа к обезличенным персональным данным, возможности их несанкционированного уничтожения, изменения, блокирования, копирования, распространения, а также иных неправомерных действий в отношении обезличенных персональных данных.

82. Не допускается совместное хранение персональных данных и обезличенных персональных данных.
83. Утверждается перечень должностей федеральных государственных гражданских служащих, ответственных за проведение мероприятий по обезличиванию персональных данных, в случае их обезличивания в Управлении (Приложение 6). 
IX. Лицо, ответственное за организацию обработки персональных данных в структурном подразделении Управления
84. Утвержден Перечень должностей, ответственных за организацию обработки персональных данных в структурном подразделении Управления (далее – Ответственный за обработку персональных данных) (приложение 4).
85. Ответственный за обработку персональных данных в своей работе руководствуется законодательством Российской Федерации в области персональных данных и настоящими Правилами.

86. Ответственный за обработку персональных данных в структурном подразделении Управления обязан:

- осуществлять не реже 1 раза в квартал внутреннюю проверку за соблюдением государственными служащими структурного подразделения Управления требований законодательства Российской Федерации в области персональных данных, результаты фиксировать в Журнале внутренних  проверок условий хранения и обработки персональных данных 
(Приложение 7);
- осуществлять периодический контроль на наличие избыточных прав доступа к ИСПДн у сотрудников соответствующих структурных подразделений;
- в случае нарушения в Управлении требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных;
87. Ответственный за обработку персональных данных вправе иметь доступ к информации, касающейся обработки персональных данных в Управлении и включающей:

- цели обработки персональных данных;

- категории субъектов персональных данных;

- правовые основания обработки персональных данных;

- перечень действий с персональными данными, общее описание используемых в Управлении способов обработки персональных данных;


- методы и способы обеспечения безопасности персональных данных в Управлении.
X. Лицо, ответственное за обеспечение безопасности 
персональных данных в Управлении
88. Ответственный за обеспечение безопасности персональных данных в Управлении назначается руководителем Управления из числа государственных служащих Управления в соответствии с распределением обязанностей.

89. Ответственный за обеспечение безопасности персональных данных в Управлении в своей работе руководствуется законодательством Российской Федерации в области персональных данных и настоящими Правилами.

90. Ответственный за обеспечение безопасности персональных данных в Управлении обязан:

- организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в Управлении от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;
- проводить разбирательства и составлять заключения по фактам несоблюдения условий хранения материальных носителей персональных данных, использования программных и технических средств, которые могут привести к нарушению конфиденциальности персональных данных или других нарушений, приводящих к снижению уровня защищенности персональных данных, принимать меры по предотвращению возможных опасных последствий подобных нарушений.

- осуществлять внутренний контроль за соблюдением государственными служащими Управления требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных, с ежеквартальным отчетом руководителю Управления.
91. Ответственный за обеспечение безопасности персональных данных вправе иметь доступ к информации, касающейся обработки персональных данных в Управлении и включающей:

- цели обработки персональных данных;

- категории обрабатываемых персональных данных;

- категории субъектов, персональные данные которых обрабатываются;

- правовые основания обработки персональных данных;

- перечень действий с персональными данными, общее описание используемых в Управлении способов обработки персональных данных;

- описание мер, предусмотренных статьями 18.1 и 19 Федерального закона "О персональных данных", в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств;

- дату начала обработки персональных данных;

- срок или условия прекращения обработки персональных данных;

- сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;

- сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации.
92. Ответственный за обеспечение безопасности персональных данных вправе привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в Управлении, иных государственных служащих Управления с возложением на них соответствующих обязанностей и закреплением ответственности.
93. Ответственный за обеспечение безопасности персональных данных доводит до сведения государственных служащих Управления положения законодательства Российской Федерации в области персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных.
______________
