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Должностной регламент
ведущего специалиста - эксперта 
отдела информационных технологий, в функциональные обязанности которого входит обеспечение информационной безопасности,
Межрайонной ИФНС России №30 по Республике Башкортостан


I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущего специалиста - эксперта отдела информационных технологий (далее – ведущего специалиста - эксперта) Межрайонной ИФНС России №30 по Республике Башкортостан  (далее - Инспекция) относится к старшей группе должностей гражданской службы категории " специалисты".
Регистрационный номер (код) должности: - 11-3-4-087.
2. Область профессиональной служебной деятельности (далее – область деятельности) государственного гражданского служащего (далее – гражданский служащий): Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации .
3. Вид профессиональной служебной деятельности гражданского служащего: Регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности ведущего специалиста - эксперта осуществляются начальником Инспекции.
5. Ведущий специалист - эксперт непосредственно подчиняется начальнику отдела информационных технологий (далее – Отдел) либо лицу, исполняющего его обязанности.

      II. Квалификационные требования 

6. Для замещения должности ведущего специалиста - эксперта устанавливаются следующие квалификационные требования.
6.1. Базовые квалификационные требования.
6.1.1. Наличие высшего образования не ниже уровня бакалавриата по специальности, направлению подготовки: «Инфокоммуникационные технологии и системы связи», «Государственное и муниципальное управление», «Менеджмент», «Экономика», «Финансы и кредит», «Прикладные математика и физика», укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Специальные организационно-технические системы», «Информационная безопасность автоматизированных систем», или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
6.1.2. Для замещения должности ведущий специалист - эксперт, не установлено требований к стажу гражданской службы или работы по специальности, направлению подготовки.
6.1.3.  Ведущий специалист - эксперт, должен обладать следующими базовыми знаниями и умениями:
- знанием государственного языка Российской Федерации (русского языка);
- знаниями основ: Конституции Российской Федерации;
- Федерального закона от 27.05.2003 № 58-ФЗ «О системе государственной службы Российской Федерации»;
- Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»;
- Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции»;
- знаниями и умениями в области информационно-коммуникационных технологий.
- требования к общим и управленческим умениям, свидетельствующим о наличии необходимых профессиональных и личностных качеств. 
6.1.4. Умения ведущего специалиста - эксперта включают:
- умение мыслить системно (стратегически);
- умение планировать, рационально использовать служебное время и достигать результата;
- коммуникативные умения;
- умение управлять изменениями.
6.2. Профессионально-функциональные квалификационные требования.
6.2.1. Ведущий специалист - эксперт должен иметь профессиональное образование по направлению подготовки (специальности) укрупненные группы направлений подготовки: «Информационная безопасность», «Информационная безопасность автоматизированных систем».
6.2.2. Ведущий специалист - эксперт должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации:
- Налоговый кодекс Российской Федерации (отдельные статьи);
- Федеральный закон от 21.03.1991 № 943-1 «О налоговых органах Российской Федерации»;
- Федеральный закон от 05.03.1992 №2446-1 «О безопасности»
- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федеральный закон  от 27.07.2006 № 152-ФЗ «О персональных данных»;
- Федеральный закон  от 07.07.2003 № 126-ФЗ «О связи»;
- Федеральный закон  от 06.04.2011 №63-ФЗ «Об электронной подписи»;
- Федеральный закон от 05.05.2014 № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
- Федеральный закон от 09.02.2009 № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
- Федеральный закон от 05.04.2013 N 44-ФЗ (ред. от 03.08.2018) «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;
- Указ Президента Российской Федерации от 01.12.2016 № 642 «О стратегии научно-технологического развития Российской Федерации»;
- Указ Президента Российской Федерации от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»;
- Указ Президента Российской Федерации от 17 марта 2008 г. №351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
- Указ Президента Российской Федерации от 06.03.1997 №188 «Об утверждении Перечня сведений конфиденциального характера»;
- Указ Президента Российской Федерации от 22.05.2015 №260 «О некоторых вопросах информационной безопасности РФ»;
- Постановление Правительства Российской Федерации от 03.11.1994  № 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти и уполномоченном органе управления использованием атомной энергии»;
- Постановление Правительства Российской Федерации от 10.07.2013 № 583 «Об обеспечении доступа к общедоступной информации о деятельности государственных органов и органов местного самоуправления в информационно-телекоммуникационной сети «Интернет» в форме открытых данных»;
- Постановление Правительства Российской Федерации от 10.09.2009 № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;
- Постановление Правительства Российской Федерации от 14.11.2015 № 1235 «О федеральной государственной информационной системе координации информатизации»;
- Постановление Правительства Российской Федерации от 14.09.2012 № 928 «О базовых государственных информационных ресурсах»; 
- Постановление Правительства Российской Федерации от 30.01.2013 № 62 «О национальном фонде алгоритмов и программ для электронных вычислительных машин»;
- Постановление Правительства Российской Федерации от 05.05.2016 № 392 «О приоритетных направлениях использования и развития информационно-коммуникационных технологий в федеральных органах исполнительной власти и органах управления государственными внебюджетными фондами и о внесении изменений в некоторые акты Правительства Российской Федерации»;
- Постановление Правительства Российской Федерации от 16.04.2012 №313 «Об утверждении положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств информационных систем и телекоммуникационных систем, защищенных с использованием  шифровальных  (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем   и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения  собственных  нужд юридического лица и индивидуального предпринимателя)»;
- Постановление Правительства Российской Федерации от 08.06.2011 № 451 «Об инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»;
- Постановление Правительства Российской Федерации от 26.06.1995 № 608 «О сертификации средств защиты информации»;
- Постановление Правительства Российской Федерации от 25.12.2009 №1088 «О единой вертикально интегрированной государственной автоматизированной информационной системе «Управление»»;
- приказ ФСБ России от 27.12.2011 № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»;
- приказ ФСБ России №416, ФСТЭК России №489 от 31.08.2010 «Об утверждении Требований о защите информации, содержащейся в информационных системах общего пользования»;
- приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
- приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
- приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
- нормативные и правовые акты, регулирующие вопросы построения информационного общества в Российской Федерации, включая государственные стандарты (ГОСТ Р 34.10-2012; ГОСТ Р 34.11-2012; ГОСТ 22505-97; ГОСТ 28147-89; ГОСТ 30373-95/ГОСТ Р 50414-92; ГОСТ Р 50628-2000; ГОСТ Р 50739-95; ГОСТ Р 50922-2006; ГОСТ Р 51188-98; ГОСТ Р 51275-2006; ГОСТ Р 51318.22-2006; ГОСТ Р 51583-2014; ГОСТ Р 51624-2000; ГОСТ Р 52069.0-2013; ГОСТ Р 52448-2005; ГОСТ Р 53113.1-2008; ГОСТ Р 53113.2-2008; ГОСТ Р 53114-2008; ГОСТ Р 53115-2008; ГОСТ Р 56545-2015; ГОСТ Р 56546-2015; ГОСТ Р 56938-2016).
 Ведущий специалист – эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
6.2.3. Иные профессиональные знания ведущего специалиста - эксперта включают:
- основные тенденции развития и структуры отрасли информационных технологий.
- особенности создания, внедрения и развития программно-технической, информационно-коммуникационной среды;
- основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;
-знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;
- знание системы межведомственного взаимодействия;
- знание информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;
- знание систем управления электронными архивами;
- знание систем информационной безопасности.
- порядок оформления технических требований, технических заданий на разработку (доработку) автоматизированных информационных систем;
- знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России, ФСБ России в области защиты информации;
- принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;
- общие вопросы в области обеспечения информационной безопасности;
- порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;
- системы взаимодействия с гражданами и организациями;
- учетные системы, обеспечивающие поддержку выполнения Федеральной налоговой службой основных задач и функций;
- правила и нормы охраны труда, техники безопасности и противопожарной защиты; 
- служебный распорядок Инспекции; 
- должностной регламент.
6.2.4. Гражданский служащий, замещающий должность ведущего специалиста - эксперта, должен обладать следующими профессиональными умениями:  
- базовые умения: умение мыслить системно (стратегически); умение планировать, рационально использовать служебное время и достигать результата; коммуникативные умения; умение управлять изменениями.
- применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;
- участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»;
- умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru; умение руководить подчиненными, эффективно планировать, организовывать работу и контролировать ее выполнение; умение оперативно принимать и реализовывать управленческие решения.
6.2.5. Ведущий специалист – эксперт должен обладать следующими функциональными знаниями и умениями.
6.2.6. Функциональные знания ведущего специалиста - эксперта:
- система взаимодействия в рамках внутриведомственного и межведомственного электронного документооборота.
- порядок работы со служебной информацией 
- выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;
- технологии и средства обеспечения информационной безопасности;
- средства ведения классификаторов и каталогов;
- сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);
- принципы работы сетевых протоколов, построения компьютерных сетей;
- локальные сети (протоколы, сетевое оборудование, принципы построения сетей).
6.2.6. Функциональные умения ведущего специалиста - эксперта:
- составления делового письма; 
- осуществления экспертизы проектов нормативных правовых актов,
- обеспечения выполнения поставленных руководством задач, - эффективного планирования служебного времени,
- анализа и прогнозирования деятельности в порученной сфере,
- пользования современной оргтехникой и программными продуктами,
- сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники;
- аналитической оценки в процессе выработки и принятия решений, прогнозирования последствий своих действий;
- осуществление антивирусной защиты локальной сети и отдельных компьютеров; 
-проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;
- установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;
- подготовка методических материалов, разъяснений и других материалов;
- подготовка отчетов, докладов, тезисов, презентаций; использование графических объектов в электронных документах;
- работы в сфере, соответствующей направлению деятельности Отдела, выполнению поставленных задач;
- сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники;
- работы: с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных;
- управления электронной почтой;
- работы с системами взаимодействия с гражданами и организациями, с системами межведомственного взаимодействия, с системами управления государственными информационными ресурсами, с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных, с системами управления электронными архивами, с системами информационной безопасности;
- иными функциональными умениями, необходимыми для работы в сфере, соответствующей направлению деятельности отдела.

  III. Должностные обязанности, права и ответственность

7. Основные права и обязанности ведущего специалиста - эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации".
8. В целях реализации задач и функций, возложенных на отдел информационных технологий ведущий специалист - эксперт обязан:
РМ 6-5-1 Администрирование ресурсов базы данных инспекции. Обеспечение резервного копирования баз данных и программных средств;
РМ 6-4-1 Администрирование сетевых ресурсов. Организация антивирусной защиты.
Участвовать в реализации единой политики защиты интересов налоговых органов от угроз в информационной сфере;
Обеспечивать техническую защиту информации Инспекции;
Устанавливать в пределах своей компетенции режимы и правила обработки, защиты информационных ресурсов и доступа к ним;
Осуществлять контроль за эффективностью предусмотренных мер защиты конфиденциальной информации в налоговых органах;
Проводить экспертизу договоров Инспекции со сторонними организациями по вопросам обеспечения безопасности при обмене информацией;
Обеспечивать защиту информации в выделенных и защищаемых помещениях налоговых органов, а также при передаче по техническим каналам связи;
Осуществлять согласование технических порядков и иных руководящих документов по технологиям, связанным с информационным обменом и документооборотом;
Участвовать в проектировании, приемке, сдаче в промышленную эксплуатацию программных и аппаратных средств (в части требований к средствам защиты информации);
Осуществлять, выявлять, идентифицировать и опозновать несанкционированные источники электромагнитных, виброакустических, оптических и иных излучений и  пресекать их функционирование;
Осуществлять контроль разрешительной системы допуска исполнителей к работе с защищаемой информацией;
Осуществлять мониторинг информации, циркулирующей в сетях, системах и выделенных помещениях Инспекции, использовать аппаратно-программные средства предотвращения и пресечения утечки информации;
Проводить работы по контролю эффективности мер защиты информации ограниченного доступа Инспекции;
Осуществлять контроль за соблюдением правил безопасной эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства (в том числе средства защиты информации).
Участвовать в проектировании, приемке и сдаче в эксплуатацию специальных средств и систем предотвращения утечки конфиденциальной информации по естественным и искусственно созданным каналам;
Участвовать в установленном порядке в разработке внутриведомственной нормативно-методической базы по информационной безопасности, координации деятельности территориальных налоговых органов по данному направлению.
Выполнять функции Администратора безопасности средств криптографической защиты информации (далее - СКЗИ), эксплуатируемых в системе налоговых органов Республики Башкортостан;
Организовать эксплуатацию и контроль средств антивирусной защиты магнитных носителей и файлов электронной почты, поступающих из других подразделений и сторонних организаций;
Организовать  доступ сотрудников к автоматизированным системам и защищаемым ресурсам, ЛВС Инспекции, КТС и глобальной сети Интернет.
Участвовать в изготовлении из исходной ключевой информации ключевых документов, их распределении, рассылки и учете;
Учет пользователей СКЗИ;
Организовать техническое обслуживание и обеспечение работоспособности технических средств защиты конфиденциальной информации, установленных в защищаемых помещениях;
Выполнять всего комплекса работ, связанных с контролем и защитой информации на основе разработанных программ и методик;
Координировать  и осуществлять  контроль проведения работ по защите информационных ресурсов не криптографическими методами;
Провести предупредительно-профилактическую работу, направленной на предупреждение правонарушений в области информационной безопасности;
Участвовать в проведении плановых и внеплановых контрольно-проверочных мероприятий по проверке соблюдения установленных требований норм информационной безопасности;
Участвовать в проведении служебных расследований по поручению начальника отдела.
Обеспечивать выполнение планов мероприятий отдела;
Качественно и своевременно рассматривать материалы по вопросам, относящимся к направлениям деятельности отдела в пределах своей компетенции;
Формировать установленную отчетность по предмету деятельности отдела;
Рассматривать письма по курируемым вопросам;
Соблюдать установленные требования по информационной безопасности;
Соблюдать служебный распорядок Инспекции;
Повышать уровень профессиональных знаний;
Осуществлять иные функции, по поручению начальника отдела;
Обеспечивать соблюдение работниками инспекции установленных требований по информационной безопасности;
Организовать мероприятия по проведению специальных проверок, защищаемых помещений и технических средств Инспекции с целью проведения их аттестации и сертификации на соответствие нормам защиты информации;
Обеспечивать единое планирование, согласование и контроль мероприятий по информационной безопасности, защите информации, радиоэлектронной безопасности, противодействия иностранным техническим разведкам и внутренним угрозам в подразделениях Инспекции;
Обеспечивать техническую защиту информации Инспекции;
Вырабатывать в пределах своей компетенции, режимов и правил обработки, защиты информационных ресурсов и доступа к ним;
Контролировать эффективность предусмотренных мер защиты конфиденциальной информации в Инспекции;
Организовать аттестацию объектов, помещений, рабочих мест, аппаратно-программных средств обработки информации и систем (каналов) ее передачи на соответствие нормам защиты информации;
Осуществлять мониторинг информации, циркулирующей в сетях, системах, на объектах и в помещениях Инспекции, использует в этих целях аппаратно-программные средства выявления и предотвращения утечки информации;
Осуществлять контроль правомерности предоставления работниками Инспекции информации с ограниченным доступом с целью выявления коррупционной составляющей их доступа к информационным ресурсам;
Осуществлять реализацию единой политики защиты интересов Инспекции от угроз в информационной сфере;
Проводить экспертизу договоров Инспекции со сторонними организациями по вопросам обеспечения безопасности при обмене информацией;
Организовать и обеспечивать методическую поддержку сопровождения и эксплуатации систем защиты информации;
Участвовать в согласовании технической документации, договоров Инспекции со сторонними организациями по вопросам обеспечения безопасности при обмене информацией;
Участвовать в расследования причин и условий появления нарушений по вопросам защиты информации и разработку предложений по устранению недостатков и предупреждению подобного рода нарушений, а также осуществлять контроль устранения этих нарушений; 
Формировать  план закупок средств защиты информации и оборудования, в том числе средств криптографической защиты; 
Контролировать действия филиала ФКУ «Налог-Сервис» ФНС России в Республике Башкортостан  в части обеспечения информационной безопасности;
Взаимодействовать с отделом информационной безопасности УФНС России по Республике Башкортостан в рамках выполнения задач и функций Отдела;
Взаимодействовать с органами исполнительной власти, исполняющими контрольные функции, при организации в установленном порядке мероприятий по технической защите информации;
Осуществлять взаимодействие с правоохранительными органами по вопросам информационной безопасности;
Выполнять работы по технической защите информации ограниченного доступа;
Производить администрирование доступа пользователей к федеральным информационным ресурсам и системам, «АИС Налог-3», информационным ресурсам Инспекции и т.п;
Организовать и проводить работы по обеспечению информационной безопасности при применении средств криптографической защиты информации и электронной подписи, ведет учет средств криптографической защиты информации. 
Организовать  криптотуннели в Инспекции; 
Обеспечивать взаимодействие с организациями с применением средств криптографической защиты информации;
Обеспечивать защиту данных в базах ФНС России в Республике Башкортостан, предупреждать несанкционированный доступ к данным, их изменениям или разрушениям со стороны пользователей и внешних лиц, предупреждать изменения или разрушения данных при сбоях аппаратных или программных средств и их ошибок;
Обеспечивать сетевую безопасность локально-вычислительной сети Инспекции, контроль за настройкой межсетевых экранов и другого коммутационного оборудования в части обеспечения информационной безопасности;
Осуществлять проведение мероприятий, направленных на противодействие иностранным техническим разведкам;
Выполнять работу по обновлению, сопровождению, контролю эксплуатации, устранению сбоев в работе системы анализа защищенности и соответствия стандартам, осуществлять, выявлять и устранять уязвимости в информационной системе.
Осуществлять контроль за применением системы анализа защищенности и соответствия стандартам;
Осуществлять контроль за порядком доступа в помещения, где располагаются серверное оборудование и другие критически важные объекты информационно-телекоммуникационной системы Инспекции;
Осуществлять контроль за назначением ответственных лиц за проведение планово-предупредительных и профилактических работ, контролем работоспособности инженерно-технических систем помещений, где располагаются критически важные объекты информационно-телекоммуникационной системы Инспекции;
Осуществлять контроль установленного порядка комплексной защиты информации на всех этапах технологических циклов ее создания, переноса на носители, хранения, обработки и передачи, а также сохранения ее целостности и достоверности;
Обеспечивать методическое руководство отделами Инспекции при проведении ими работ по защите информации;
Обеспечивать выполнение законодательства РФ по защите персональных данных.
Осуществлять контроль за применением средств антивирусной защиты, в том числе в части установки их на рабочих станциях и серверах, применения установленных политик и правил;
Осуществлять контроль за вирусной активностью в ИТ-инфраструктуре;
Выполнять работу по установке, настройке, обновлению, сопровождению, контролю эксплуатации, устранению сбоев в работе средств антивирусной защиты, установленных на специальных рабочих местах;
Выполнять работу по установке, настройке, обновлению, сопровождению, контролю эксплуатации, устранению сбоев в работе средств защиты информации от несанкционированного доступа;
Выявлять пользователей с правами локального администратора на рабочей станции.
Осуществлять контроль за созданием резервных и архивных копий баз данных Инспекции.
Осуществлять контроль за выполнением требований порядка обращения со служебной информацией ограниченного распространения;
Обеспечивать защиту информации в выделенных и защищаемых помещениях Инспекции, а также при передаче по техническим каналам связи;
Контролировать соблюдение правил безопасной эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства (в том числе средства защиты информации);
Выполнять технологические процессы (операции технологических процессов ФНС России) согласно утвержденному перечню операций технологических процессов ФНС России;
Осуществление закупок по ФЗ №44 от 05.04.2013г. (организационно-техническое обеспечение и определение поставщиков);
Участвовать в обучении работников Инспекции, проводить совещания, семинары, оказывать практическую помощь структурным подразделениям Инспекции по вопросам, относящимся к компетенции отдела;
Готовить предложения, участвовать в разработке и ведении специализированных информационных ресурсов по вопросам, отнесенным к компетенции Инспекции.
Вести в установленном порядке делопроизводство и хранить документы отдела, осуществлять их передачу на архивное хранение;
Обеспечивать взаимодействие со структурными подразделениями Инспекции по вопросам, относящимся к компетенции отдела;
Разрабатывать самостоятельно либо совместно с другими структурными подразделениями Инспекции проекты нормативных актов, а также правовых актов индивидуального характера в рамках компетенции отдела;
Выявлять потребности и вносить предложения по материально-техническому оснащению, ресурсному, финансовому и иным видам обеспечения, по вопросам, отнесенным к компетенции отдела;
Изучать, обобщать и распространять положительный опыт работы в части, отнесенной к компетенции отдела;
Осуществлять подготовку и представлять руководству Инспекции аналитические материалы по вопросам, отнесенным к компетенции отдела;
Уведомлять представителя нанимателя об обращениях в целях склонения к совершению коррупционных правонарушений;
Соблюдать Кодекс этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы;
      Выполнять письменные и устные распоряжения начальника Инспекции, заместителя начальника Инспекции, координирующего работу Отдела, начальника Отдела;
При временном отсутствии отдельного гражданского служащего Отдела, в случае служебной необходимости, выполнять его функции, по поручению начальника Отдела;
Выполнять соответствующие технологические процессы ФНС России, закрепленные за Отделом (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и в ходе промышленной эксплуатации программного обеспечения);
Изучать и применять в работе инструкции на рабочие места сотрудников Отдела, руководства пользователя соответствующих программных продуктов, другой технологической и нормативной документации, в том числе инструкций при смене версий программного обеспечения;
Выполнять необходимые действия для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически;
По вопросам исполнения технологических процессов взаимодействовать с технологами по соответствующим направлениям;
     Выполнение соответствующих технологических процессов ФНС России, закрепленных за Отделом (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и в ходе промышленной эксплуатации программного обеспечения);
     Изучение и применение в работе инструкции на рабочие места сотрудников Отдела, руководства пользователя соответствующих программных продуктов, другой технологической и нормативной документации, в том числе инструкций при смене версий программного обеспечения;
     Выполнение необходимых действий для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически;
     По вопросам исполнения технологических процессов взаимодействие с технологами по соответствующим направлениям;
     Соблюдение порядка работы пользователей с сайтами технической поддержки ФКУ «Налог-Сервис» ФНС России и АО «ГНИВЦ»;
      Подготока  предложений сотруднику Отдела, на которого возложены обязанности технолога по направлению, по функциональным ролям сотрудников Отдела, по доработке программного обеспечения и инструкций на рабочие места;
      Осуществление внутреннего контроля деятельности по   технологическим процессам ФНС России;
      Участие в подготовке и рассмотрении  писем по курируемым вопросам;
      Ведение в установленном порядке делопроизводство и хранение документов отдела, осуществление их передачи на архивное хранение;
      Оказание практической помощи структурным подразделениям Инспекции по вопросам, относящимся к компетенции отдела;
      Соблюдение служебного распорядка Инспекции;
      Уведомление    представителя  нанимателя об обращениях в целях склонения к совершению  коррупционных правонарушений;
      Повышение уровня профессиональных знаний.
      Соблюдение установленных требований по информационной безопасности.
      Соблюдение Кодекса этики и служебного поведения государственных 
гражданских служащих Федеральной налоговой службы;
      Соблюдение основных принципов телефонного информирования и требований к внешнему виду   должностных лиц;
      Выполнение    обязанностей    временно  отсутствующего сотрудника отдела, осуществление в пределах компетенции отдела иных функций по поручению начальника Инспекции, начальника отдела;
      Соблюдать требования охраны труда;
      Не разглашать сведения, составляющие государственную и иную охраняемую федеральным законом тайну, а также сведений, ставшие известными в связи с исполнением должностных обязанностей, в том числе сведений, касающиеся частной жизни и здоровья граждан или затрагивающие их честь и достоинство; 
      Соблюдать Правила внутреннего трудового распорядка и государственную дисциплину при выполнении должностных обязанностей и полномочий;
      Корректно и внимательно относится к налогоплательщикам, их представителям и иным участникам налоговых правонарушений, не унижая их чести и достоинства;
Подготавливать предложения сотруднику Отдела, на которого возложены обязанности технолога по направлению, по функциональным ролям сотрудников Отдела, по доработке программного обеспечения и инструкций на рабочие места;
 Осуществлять иные функции по поручению руководства Инспекции.
9.     Исходя из установленных полномочий сотрудник отдела имеет право:
Вносить предложения по вопросам, относящимся к компетенции отдела.
Знакомиться с документами, необходимыми для выполнения возложенных на отдел задач, в подразделениях Инспекции.
Запрашивать и получать в установленном порядке от подразделений Инспекции материалы, необходимые для решения вопросов, входящих в компетенцию отдела.
Привлекать в установленном порядке специалистов структурных подразделений Инспекции к подготовке проектов документов, справочной информации и других материалов по поручению руководства.
Давать заключения по проектам документов, представленным на заключение соответствующими подразделениями по поручению руководства Инспекции.
Принимать участие в совещаниях, созываемых руководством Инспекции.
Взаимодействовать в установленном порядке в пределах сферы своей деятельности и компетенции с отделами Инспекции, вести переписку и осуществлять другие способы передачи информации по вопросам, входящим в компетенцию отдела, давать заключения по вопросам, входящим в компетенцию отдела.
10. Ведущий специалист - эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 №506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, №40,ст.3961; 2017, № 15 (ч.1), ст. 2194), приказами (распоряжениями) ФНС России и иными нормативными правовыми актами.
11.  Сотрудник может быть привлечен к ответственности в соответствии с законодательством Российской Федерации:
За неисполнение или ненадлежащее исполнение должностных обязанностей. 
За действия или бездействия, за социальные последствия принимаемых решений, ведущие к нарушению прав и законных интересов граждан.
За несоблюдение законов и иных нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, приказов, распоряжений, инструкций и методических указаний ФНС России, УФНС России по Республике Башкортостан, Инспекции.
За нарушение служебной и исполнительской дисциплины в отделе.
За нарушение Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы.
За несоблюдение ограничений, связанных с прохождением государственной гражданской службы.
 За несвоевременное выполнение заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных.
За разглашение государственной тайны и иной охраняемой законом тайны, а также сведений ставших ему известных в связи с исполнением должностных обязанностей.
12.    Согласно пункту 3 статьи 15 Федерального закона от 27 июля 2004 года № 79-ФЗ "О государственной гражданской службе Российской Федерации" в случае исполнения гражданским служащим неправомерного поручения гражданский служащий и давший это поручение руководитель несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с федеральными законами.

IV. Перечень вопросов, по которым ведущий специалист – эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

13. При исполнении служебных обязанностей ведущего специалиста - эксперта вправе самостоятельно принимать решения по вопросам:
Организации работы Отдела по реализации возложенных на него задач и функций;
Реализации законодательства Российской Федерации, Положения о ФНС России, поручений ФНС России, Положения об Инспекции;
Предусмотренным Положением об отделе, иными нормативными актами, административным регламентом ФНС России и Инспекции;
Обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом, федеральными законами, иными нормативными правовыми актами;
Проведения мероприятий, с целью установления конкретных работников налоговых органов, допустивших нарушения, а также обстоятельств, которые нанесли или могут нанести вред налоговым органам Российской Федерации;
Иным вопросам.
         14. При исполнении служебных обязанностей ведущего специалиста - эксперта обязан самостоятельно принимать решения по вопросам:
	возникающим при исполнении возложенных на него задач и функций, предусмотренных Положением об отделе, в пределах своей компетенции;
информирования вышестоящего начальника для принятия им соответствующего решения;
иным вопросам, в соответствии с должностными обязанностями.

V. Перечень вопросов, по которым ведущий специалист - эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов
и (или) проектов управленческих и иных решений

15. Ведущий специалист - эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
нормативных  актов и управленческих  и иных  решений  в  части методологического, информационного и другого обеспечения подготовки соответствующих документов по вопросам в соответствии с должностными обязанностями;
 иным вопросам.
16. Ведущий специалист - эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:
положений об отделе;
графика отпусков гражданских служащих отдела;
иных актов по поручению непосредственного руководителя и руководства Инспекции.



VI. Сроки и процедуры подготовки, рассмотрения
проектов управленческих и иных решений, порядок
согласования и принятия данных решений

17. В соответствии со своими должностными обязанностями ведущего специалиста - эксперта принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

18. Взаимодействие ведущего специалиста - эксперта с федеральными государственными гражданскими служащими Инспекции, Управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2007, N 13, ст. 1531; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России. 

VIII. Перечень государственных услуг, оказываемых
гражданам и организациям в соответствии с административным
регламентом Федеральной налоговой службы

19. В соответствии с Единым стандартом обслуживания налогоплательщиков, утвержденным приказом ФНС России №ММВ-7-10/478@ от 05.10.2010; административным регламентом Федеральной налоговой службы и в пределах функциональной компетенции  ведущего специалиста – эксперта  оказывает следующие государственные услуги:
	создание условий для реализации прав граждан, организаций и учреждений на обжалование решений (в том числе нормативных актов), действий или бездействия налоговых органов и их должностных лиц;
обеспечение информацией заинтересованных лиц и оказание им консультаций по вопросам функционирования и системы защиты информации в соответствии с законодательством Российской Федерации.

IX. Показатели эффективности и результативности
профессиональной служебной деятельности

20. Эффективность  и результативность профессиональной служебной деятельности ведущего специалиста - эксперта оценивается по следующим показателям:
выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
целостность баз данных; 
своевременности и оперативности выполнения поручений;
качеству выполненной работы;
профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
способности выполнять должностные функции самостоятельно, без помощи начальника;
способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
осознанию ответственности за последствия своих действий, принимаемых решений.
иным показателям, которые устанавливаются организационно-распорядительными документами ФНС России, УФНС России по Республике Башкортостан, инспекции и нормативно-правовыми актами Российской Федерации.
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