ПАМЯТКА ПО РАБОТЕ С ЭЛЕКТРОННОЙ ПОДПИСЬЮ
Усиленная квалифицированная электронная подпись (УКЭП) является эквивалентом собственноручной подписи (63-ФЗ от 06.04.2011 «Об электронной подписи») и может применяться во всех взаимоотношениях гражданско-правового характера. Данный вид ЭП применяется в рамках юридически значимого электронного документооборота.
Информация о получении ЭП для ИП и ЮЛ: https://nalog.gov.ru, раздел «Как и где получить электронную подпись?» 
Онлайн-запись на прием в налоговый орган: https://order.nalog.ru.
МЕРЫ ПРЕДОСТОРОЖНОСТИ ПРИ РАБОТЕ С КЛЮЧЕВЫМИ НОСИТЕЛЯМИ (КН)
	Владелец КСКПЭП от УЦ ФНС обязан ознакомиться со следующими документами:
· Ст. 6, 10, 17 Закона №63-ФЗ «Об электронной подписи»
· Порядок реализации ФНС функций АУЦ: https://www.nalog.gov.ru/html/sites/www.new.nalog.ru/ucfns/ucfunc_order.pdf
· Руководство по безопасности: https://www.nalog.gov.ru/html/sites/www.new.nalog.ru/ucfns/epsec_ruk.docx


· Рекомендуется хранить КН в недоступном для третьих лиц месте.
· Рекомендуется установить пин-код на КН. Если на КН установлен стандартный для этой модели пин-код, рекомендуется его изменить. Пин-код не должен быть простым и шаблонным. При утере защищенного пин-кодом КН никто не сможет им воспользоваться.
· Не рекомендуется записывать пин-код, тем более, на КН.
· Нельзя оставлять подключенный к устройству КН без присмотра.
· Не рекомендуется активировать функцию «запомнить пароль» в ПО.
· Не рекомендуется передавать КН третьим лицам. 
· При утере КН нужно обратиться в любую точку выдачи УЦ ФНС с паспортом для отзыва сертификата ЭП. Рекомендуем уведомить партнеров о том, что сертификат с соответствующим серийным номером считается недействительным.
ОСОБЕННОСТИ ЭКСПЛУАТАЦИИ КЛЮЧЕЙ И СЕРТИФИКАТА ЭП
· В сертификаты ЭП, полученные в УЦ ФНС России после 2 апреля 2024 года, встроена однопользовательская лицензия КриптоПро CSP. Приобретать лицензию КриптоПро CSP для работы с ЭП от УЦ ФНС России, теперь не нужно.
· За 14 дней до окончания действия сертификата ЭП портал «Госуслуги» направит на электронный адрес, указанный в профиле пользователя, уведомление о предстоящем окончании срока действия сертификата.
· В соответствии с 63-ФЗ владелец сертификата ЭП по окончании срока действия, указанного в этом сертификате, обязан удалить контейнеры с закрытыми ключами! Норма действует с 14 августа 2023 г.·  Для входа в ЛК с помощью ключа ЭП и программного криптопровайдера необходим браузер Яндекс или Хромиум Гост.
· Для работы с ЭП необходим криптопровайдер Криптопро CSP версии 4.0 R4 (4.0.9963) и выше.
· Для перевыпуска ЭП посредством ЛК необходим Криптопро CSP версии 5.0.12000 и выше)

ПОДГОТОВКА РАБОЧЕГО МЕСТА ДЛЯ РАБОТЫ С ЭП И ВХОДА В ЛК
· После получения ЭП рекомендуем войти в личный кабинет (ЛК) ИП (https://lkip2.nalog.ru) или ЮЛ (https://lkul.nalog.ru) с помощью сертификата ЭП. Инструкции по настройке ПО: https://lkip2.nalog.ru/docs/lkip_po.doc, https://lkul.nalog.ru/docs/faq/lk3_recommendation.doc.
· Сервис автоматической настройки компьютера для работы с ЭП в ЛК: https://ucfns.tax.gov.ru.
· [bookmark: _GoBack]Для работы в иных сервисах требования к ПО могут отличаться.
ПОПУЛЯРНЫЕ СЕРВИСЫ ФНС РОССИИ, ДОСТУПНЫЕ С ЭП 
· Государственная онлайн-регистрация бизнеса: https://service.nalog.ru/gosreg/.
· Выбор типового устава: https://service.nalog.ru/statute/.
· Регистрация ККТ-онлайн: https://kkt.online.nalog.ru.
· Реестр МЧД для ЮЛ, ИП и ФЛ, в том числе для отчетности в НО: https://m4d.nalog.gov.ru.
· Сервис дистанционного перевыпуска ЭП из ЛК ИП/ЮЛ. Инструкции по перевыпуску: https://lkip2.nalog.ru/docs/instruction_qes_ip.pdf,   https://lkul.nalog.ru/images/instruction_qes_ul.pdf. 
· Сервис самостоятельного выпуска сертификата ЭП по биометрии: https://check-qes.nalog.ru.
Для выпуска сертификата требуется биометрия уровня «Подтверждённая» - выпущенная лично в центре обслуживания. Важное условие – отсутствие действующего сертификата ЭП. Подробнее о способе получения биометрии на порталах Госуслуги (https://gosuslugi.ru) и Единая биометрическая система (https://ebs.ru).
· В каких еще случаях необходима ЭП (в т.ч. при работе через оператора ЭДО): подача уведомлений о зачислении исчисленных сумм налога; подача заявлений о зачете/возврате сумм налога; подача заявлений в связи с применением патентной системы (УСН); подача заявлений о предоставлении отсрочки и т.п. (изменение срока уплаты); получение требований налогового органа и представление информации в связи с контрольными мероприятиями.
ПОСЛЕДСТВИЯ ПЕРЕДАЧИ КЛЮЧЕЙ ЭП ПОСТОРОННИМ
· От вашего имени могут подписать документы, в частности, перерегистрировать вашу организацию на другое лицо.
· На вашу организацию или ИП могут оформить кредит, снять или перевести денежные средства, сделать банкротом.
· Имущество организации или личное имущество может быть передано кому-либо без вашего ведома.
· В результате незаконных действий от вашего лица вы можете быть привлечены к административной или уголовной ответственности, в том числе если вы являлись номинальным руководителем фирмы-однодневки.
РЕКОМЕНДАЦИИ ДЛЯ РАЗЛИЧНЫХ СИТУАЦИЙ
· Для работы в сервисах от имени ЮЛ или ИП рекомендуется обеспечить сотрудников УКЭП физического лица, с оформлением электронной доверенности. Получить сертификаты ЭП физического лица можно в аккредитованных УЦ.
· Если носитель вышел из строя или вы потеряли пин-код от него, то необходимо приостановить бизнес-процессы электронного документооборота до перевыпуска сертификата ЭП.
· Если без вашего ведома за вас сдали налоговую или бухгалтерскую отчетность, зарегистрировали ЮЛ или ИП на ваше имя, следует незамедлительно проинформировать налоговый орган о таком факте.
· Если действия посторонних лиц с вашей ЭП причинили ущерб, то необходимо обратиться с заявлением в полицию или прокуратуру и зафиксировать факт такого события. Возьмите с собой копии документов, выданных УЦ при получении УКЭП (запросите их в УЦ при необходимости). Также вы можете обратиться в суд и аннулировать договор или признать документы недействительными.
Служба техподдержки сервисов (в т.ч. сервиса УЦ): https://www.nalog.gov.ru/rn77/service/service_feedback/. 
Единый контакт-центр ФНС России: 8-800-222-2222.		По вопросам получения КЭП: 8(3012) 378348 доб.3153. Август 2024
