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Должностной регламент
специалиста эксперта 

отдела информационных технологий Межрайонной инспекции Федеральной налоговой службы №1 по Республике Хакасия 
1. Общие положения
1.1. Должность государственной гражданской службы (далее – должность гражданской службы) специалист – эксперт относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», 11-3-4-088.
1.2. Область профессиональной служебной деятельности государственного гражданского служащего (далее – гражданский служащий): Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
1.3. Вид профессиональной служебной деятельности гражданского служащего:  Регулирование в сфере обеспечения информационной и сетевой безопасности. 
1.4. Назначение и освобождение от должности специалиста – эксперта осуществляется начальником инспекции.   
1.5. Гражданский служащий, замещающий должность специалиста – эксперта, непосредственно подчиняется заместителю начальника инспекции – начальнику отдела информационных технологий либо лицу, исполняющему его обязанности. Гражданский служащий, замещающий должность специалиста – эксперта также подчиняется заместителю начальника отдела.
1.6. В период временного отсутствия специалиста – эксперта исполнение его должностных обязанностей возлагается на другого гражданского служащего, замещающего должность ведущего специалиста – эксперта либо заместителя начальника отдела.
1.7. На гражданского служащего, замещающего должность специалиста – эксперта, в случае служебной необходимости и с его согласия может быть возложено исполнение должностных обязанностей по должности ведущего специалиста – эксперта.
2. Квалификационные требования 
Для замещения должности специалиста – эксперта устанавливаются квалификационные требования, включающие базовые и профессионально - функциональные квалификационные требования.
2.1. Базовые квалификационные требования
2.1.1. Гражданский служащий, замещающий должность специалиста – эксперта, должен иметь высшее образование образование не ниже уровня бакалавриат.   

2.1.2. Для должности специалист – эксперт стаж государственной гражданской службы или работы по специальности, направлению подготовки, указанными в п. 2.2.1 не установлен.
2.1.3. Гражданский служащий, замещающий должность специалиста – эксперта, должен обладать следующими базовыми знаниями и умениями:
· знанием государственного языка Российской Федерации (русского языка);
· знаниями основ: 
· Конституции Российской Федерации,
· Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;
· Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;
· Федерального закона от 25 декабря 2008 г. № 273-ФЗ  «О противодействии коррупции»;
Знаниями и умения в области информационно-коммуникационных технологий.
2.1.4. Умения гражданского служащего, замещающего должность специалиста – эксперта, включают следующие умения.
Общие умения:
- умение мыслить системно;
- умение планировать и рационально использовать рабочее время;
- умение достигать результата;
- коммуникативные умения;
- умение работать в стрессовых условиях;
- умение совершенствовать свой профессиональный уровень.
2.2. Профессионально-функциональные квалификационные требования
2.2.1. Гражданский служащий, замещающий должность специалиста – эксперта, должен иметь высшее образование  по направлениям подготовки специальностям профессионального образования  «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика»; укрупнённые группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Информационная безопасность автоматизированных систем» или иной специальности и направлению подготовки, содержащейся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
2.2.2. Гражданский служащий, замещающий должность специалиста – эксперта, должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации:
1) Федеральный закон от 21 июля 2003 г. № 126-ФЗ «О связи»;
2) Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 
3) Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»; 
4) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
5) Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
6) Постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;

7) Постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;
8) Постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;
9) иных федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации и постановлений Правительства Российской Федерации и иных нормативных актов и служебных документов, регулирующих соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей.
2.2.3. Иные профессиональные знания специалиста – эксперта должны включать:  
1) основ управления и организации труда;

2) норм делового общения;

3) форм и методов работы с применением автоматизированных средств управления; 

4) служебного распорядка управления; 

5) порядка работы со служебной информацией; 

6) основ делопроизводства; 

7) правил охраны труда и противопожарной безопасности; 

8) аппаратного и программного обеспечения; 

9) возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; 

10) общих вопросов в области обеспечения информационной безопасности;

11) основных мировых и отечественных тенденций развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

12) базовых информационных ресурсов;

13) перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

14) нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;

15) принципов работы программно-аппаратных средств защиты информации, принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

16) порядка организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.
2.2.4. Гражданский служащий, замещающий должность специалиста – эксперта, должен обладать следующими профессиональными умениями:  
1)
защита от несанкционированного доступа к информации;

2)
определение потребности в технических средствах защиты;

3)
перевод информации в единый формат;

4)
проведение аттестационных мероприятий объекта информации;

5)
выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

6)
расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

7)
установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

8)
проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;

9)
мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы;
10)
необходимые для выполнения работы в сфере, соответствующей направлению деятельности структурного подразделения;

11)
осуществлять экспертизу проектов нормативных правовых актов;

12)
обеспечения выполнения поставленных руководством задач,

13)
эффективного планирования служебного времени;

14)
анализа и прогнозирования деятельности в порученной сфере;

15)
использовать опыт и мнения коллег;

16)
работы с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных;

17)
управлять электронной почтой; 

18)
подготовки презентаций, использования графических объектов в электронных документах;

19)
подготовки деловой корреспонденции и актов Федеральной налоговой службы;

20)
использовать межведомственный и ведомственный электронный документооборот, информационно-телекоммуникационные сети;

21)
участвовать в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»;

22)
пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru
2.2.5. Гражданский служащий, замещающий должность специалиста – эксперта, должен обладать следующими функциональными знаниями:
1) технологий и средств обеспечения информационной безопасности;

2) средств ведения классификаторов и каталогов;

3) сетевого оборудования (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

4) основ электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);

5) принципов работы сетевых протоколов, построения компьютерных сетей;

6) локальных сетей (протоколы, сетевое оборудование, принципы построения сетей).

2.2.6. Гражданский служащий, замещающий должность специалиста – эксперта, должен обладать следующими функциональными умениями:  
1) Установки, настройки и работы пользовательского программного обеспечения, разграничения доступа.
3. Должностные обязанности, права и ответственность

3. Основные права и обязанности специалиста - эксперт, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации".

4. Специалист - эксперт   осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, Положением о Межрайонной ИФНС России №1 по Республике Хакасия (далее – Инспекция), утвержденным руководителем управления Федеральной налоговой службы по Республике Хакасия ««02» февраля 2015., Положением об отделе информационных технологий, приказами (распоряжениями) ФНС России,  приказами управления ФНС России по субъекту Российской Федерации, приказами инспекции, поручениями руководства инспекции.

5.1 Исходя из полномочий, определенных положением об Инспекции, положением об отделе и другими законодательными, нормативными документами, на специалиста - эксперт   возлагается следующее: 

1) исполнение обязанностей администратора информационной безопасности Инспекции;
2) реализация в соответствии с действующими нормативными документами технических мероприятий по защите информации, обрабатываемой с применением средств вычислительной техники (далее – СВТ);
3) организация работ по предоставлению пользователям услуги удаленного доступа к федеральным информационным ресурсам;
4) обеспечивает внедрение и сопровождение автоматизированных информационных систем Инспекции на основе единой методологии, разрабатываемой центральным аппаратом ФНС России и Управления ФНС России по Республике Хакасия;
5) установку прав доступа пользователей к сетевым информационным ресурсам на основании служебной записки начальника соответствующего отдела, утвержденной начальником Инспекции;
6) участвует в обучении и консультировании пользователей ведомственных прикладных программ, консультировании пользователей программных средств общего применения;

7) осуществляет контроль своевременного формирования архивов, используемых программных средств и нормативно-справочной информации сотрудниками Филиала ФКУ «Налог-сервис» ФНС России в Красноярском крае, Республике Тыва и Республике Хакасия (далее – Филиал ФКУ «Налог-сервис»);

8) осуществляет контроль наличия антивирусного программного обеспечения, актуальность состояния сигнатур антивирусных баз данных;

9) ведет журнал учета регистрации и контроль за подключением неавторизованных переносных устройств;
10) контроль состояния защиты конфиденциальной информации, исключения несанкционированного доступа к ней, выполнения установленных правил по организации и обеспечению безопасности ее хранения, обработки и передачи по каналам связи, с использованием средств криптографической защиты (СКЗИ);
11) контроль состояния защиты информации, содержащейся в информационных ресурсах и обеспечения безопасных условий функционирования информационных ресурсов;
12) проводит тиражирование программных продуктов по формированию в электронном виде налоговой отчетности, представляемой налогоплательщиками и налоговыми агентами;

13) своевременно информирует начальника отдела о неисправности имеющейся вычислительной техники, о недочетах в электрической сети, вызывающих сбои в работе, либо полную невозможность подключения компьютерного оборудования;
14) администрирование и сопровождение программного комплекса «DipostCA»;
15) участвует в установке компьютерной техники и сетевого оборудования;
16) планирование мероприятий и подготовка документации по вопросам обеспечения информационной безопасности;
17) взаимодействие с ФКУ «Налог-Сервис» в части регламентного и текущего обслуживания СВТ Инспекции;
18) во исполнение приказа ФНС России от 23.10.2007г №ММ-4-27/29ДСП «По организации информационной безопасности на объектах информатизации Федеральной налоговой службы» обязан:

· знать положения политики информационной безопасности на объекте ИНО в части их касающейся;

· строго выполнять требования администратора информационной безопасности по обеспечению реализации положений политики информационной безопасности на объекте ИНО;

· в случае обнаружения сбоев в работе системы, а также любых других фактов, расцениваемых как признаки нарушения информационной безопасности, незамедлительно сообщать о них начальнику отдела информационных технологий либо заместителю начальника отдела;

· в случае необходимости удалённого взаимодействия с системой использовать только рекомендованные средства удалённого доступа и администрирования;

· не осуществлять действий, способных привести к нарушению функционирования или раскрытию параметров информационной системы. В частности, не допускается
создание или распространение вредоносных программ и компьютерных вирусов, как заимствованных, так и самостоятельно разработанных;

· хранить всю информацию, связанную с профессиональной деятельностью, на файл-сервере.

19) взаимодействие с ФКУ «Налог-Сервис» в части подготовки СВТ Инспекции к эксплуатации (аппаратное и системное программное обеспечение);
20) обеспечивает работоспособность программно-технических средств по информационной безопасности, в том числе администрирование и управление доступом в ТКС, СКЗИ, ЭП инспекции;

21) обеспечивает функционирование средств вычислительной техники и телекоммуникационного оборудования АИС "Налог" в Инспекции;

22) осуществляет контроль за разрешительной системой допуска исполнителей к работе с информацией ограниченного доступа;

23) ежеквартально обеспечивает проверку работоспособность средств защиты информации, установленных в Инспекции;

24) ведет поэкземплярный учет средств криптографической защиты информации, эксплуатационной и технической документации и ключевых документов, учет обслуживаемых пользователей СКЗИ;

25) разрабатывает и проводит мероприятия по обеспечению функционирования и безопасности СКЗИ в соответствии с эксплуатационной и технической документацией;

26) осуществляет контроль соблюдения пользователями установленных требований по безопасности СКЗИ и хранению ключевых документов, выявляет и устраняет условия, которые могут привести к компрометации ключевой информации;

27) выполняет работы по уничтожению выведенной из действия ключевой информации СКЗИ;

28) незамедлительно извещает руководство Инспекции и Управления ФНС России о выявлении фактов компрометации криптографических ключей или о подозрении в их компрометации;

29) расследует и составляет заключения по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты информации, содержащей сведения конфиденциального характера, а также по фактам компрометации криптографических ключей, разрабатывает и принимает меры по устранению нарушений и предотвращению возможных опасных последствий компрометации;

30) контролирует соблюдение предусмотренных мер защиты информации работниками Инспекции;

31) проводит анализ эффективности мер защиты информации ограниченного доступа, используемых методов и средств контроля и вырабатывает предложения по совершенствованию системы информационной безопасности в Инспекции;

32) обеспечивает надежное хранение СКЗИ, эксплуатационной и технической документации к ним, ключевых документов, носителей информации, содержащей сведения конфиденциального характера;

33) обеспечивает программно-техническое сопровождение технологических процессов приема - передачи информации в электронном виде при внутриведомственном взаимодействии налоговых органов, взаимодействии с налогоплательщиками и сторонними организациями;

34) во исполнение приказа ФНС России от 13.06.2012 № ММВ-8-6/37дсп@ «Об организации работы налоговых органов при передаче документов российских организаций, индивидуальных предпринимателей, физических лиц, не являющихся индивидуальными предпринимателями, в иной налоговый орган» осуществляет контроль и своевременную передачу файлов БД контейнеров;

35) обобщает и анализирует замечания пользователей по результатам эксплуатации задач, и доводит информацию об отмеченных недостатках начальнику отдела;
36) взаимодействие с ФКУ «Налог-Сервис» в части внесения сведений в ресурс ЭКП;
37) осуществляет контроль работоспособности ПО «Аудиозапись», организует хранение и выдачу аудиоматериалов согласно регламенту;
38) исполняет приказы, распоряжения и указания начальника инспекции и заместителя начальника инспекции, курирующего работу отдела, отданные в пределах их полномочий;

39) соблюдает требования по информационной безопасности;

40) соблюдает правила и нормы охраны труда и техники безопасности;

41) осуществляет иные функции, предусмотренные законами и иными нормативными правовыми актами Российской Федерации.

5.2. Исходя из установленных полномочий и в пределах функциональной компетенции, имеет право:

1) получать информацию и материалы, необходимые для исполнения должностных обязанностей;

2) на доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации, в подведомственные налоговые органы;

3) принимать решения и участвовать в их подготовке в соответствии с должностными обязанностями;

4) вносить предложения по совершенствованию вопросов информатизации в инспекции;

5) принимать личное участие в проведении мероприятий (совещаний, семинаров и т.д.) по вопросам, относящимся к компетенции отдела; 

6) быть допущенным к сведениям, составляющим государственную тайну, согласно Сводному перечню сведений, отнесенных к государственной тайне в системе ФНС России, в объеме, необходимом для выполнения должностных обязанностей;

7) быть допущенным к сведениям, составляющим служебную тайну налоговых органов, согласно Перечню сведений, утвержденному ФНС России, в объеме, необходимом для выполнения должностных обязанностей;

8) быть допущенным к сведениям конфиденциального характера согласно Перечню сведений конфиденциального характера, утвержденному ФНС России, в объеме, необходимом для выполнения должностных обязанностей;

9) быть допущенным к информационным ресурсам отдела;

10) пользоваться по предназначению металлической номерной печатью,  вспомогательными мастичными штампами отдела; 

11) осуществлять иные права, предусмотренные положениями об инспекции, об отделе, иными нормативными актами.

5.3 Специалист - эксперт   несёт ответственность за:

1) неисполнение (ненадлежащее исполнение) должностных обязанностей в соответствии с настоящим регламентом;

2) некачественное и несвоевременное выполнение задач, возложенных на отдел; 

3) несоблюдение законов и иных нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, приказов, распоряжений, инструкций и методических указаний ФНС России, УФНС России по Республике Хакасия; Межрайонной ИФНС России № 1 по Республике Хакасия. 

4) несвоевременное выполнение заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных;

5) действия или бездействия, ведущие к нарушению прав и законных интересов граждан;

6) несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных объединений, а также государственных органов, учреждений, организаций и органов местного самоуправления;

7) разглашение государственной тайны, иной информации, ставшей ему известной в связи с исполнением должностных обязанностей, в том числе разглашение (утрату) носителей вышеуказанных сведений;

8) нарушение норм, регулирующих получение, обработку, хранение и передачу персональных данных другого гражданского служащего в соответствии с федеральными законами;

9) несоблюдение ограничений, связанных с прохождением государственной гражданской службы;

10) нарушение установленных правил обращения с документами и сведениями, составляющими государственную тайну;

11) сохранность имущества и документов, печатей и штампов, находящихся в пользовании и ведении отдела; 

12) нарушение Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы;

13) иных должностных обязанностей, предусмотренных настоящим регламентом.

6. Специалист – эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

4. Перечень вопросов, по которым специалист - эксперт   вправе или обязан самостоятельно принимать управленческие и иные решения

7. При исполнении служебных обязанностей специалист - эксперт   вправе самостоятельно принимать решения по вопросам:

касающихся его направлений деятельности;

в реализации законодательства Российской Федерации, Положения о ФНС России, поручений ФНС России, положения об Инспекции, административного регламента Инспекции;

в предусмотренным положением об Инспекции, отделе информационных технологий, иными нормативными актами, административным регламентом ФНС России и Инспекции;

иным вопросам.

8. При исполнении служебных обязанностей специалист - эксперт   обязан самостоятельно принимать решения по вопросам:

организации работы по установленным начальником отдела направлениям деятельности, направленной на реализацию задач и функций, возложенных на отдел;

эксплуатации централизованных программных продуктов, при возникновении проблем связанных с работой в сфере его деятельности;

касающихся его направлений деятельности.

5. Перечень вопросов, по которым специалист - эксперт   вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

9. специалист - эксперт   в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

нормативно правовых актов или проектов касающихся его направлений деятельности.

10. специалист - эксперт   в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

· положений об отделе и инспекции;

· графика отпусков гражданских служащих отдела;

· иных актов по поручению непосредственного руководителя и руководства инспекции.

6. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

11. В соответствии со своими должностными обязанностями специалист - эксперт      принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

7. Порядок служебного взаимодействия

12. Взаимодействие специалист - эксперт   с федеральными государственными гражданскими служащими инспекции,  управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

8. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

13. Государственные услуги гражданам и организациям специалист - эксперт     отдела не оказывает.

9. Показатели эффективности и результативности профессиональной служебной деятельности

14. Эффективность профессиональной служебной деятельности специалист - эксперт      оценивается по следующим показателям:

· выполняемому объему работы и интенсивности труда, соблюдению служебной дисциплины;

· своевременности и оперативности выполнения поручений;

· качеству выполненной работы;

· способности выполнять должностные функции самостоятельно, без помощи руководителя;

· способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

· творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям.

Заместитель начальника – начальник отдела                                       

информационных технологий ___________            ________________            Суевалов Е.В.    
(   наименование отдела инспекции)                                   (подпись)                  
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