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	УТВЕРЖДАЮ

Начальник Межрайонной ИФНС России №4 по Приморскому краю

__________________ Г.В. Иванова
от "__" _________________ 2017 г.




Должностной регламент главного специалиста-эксперта отдела 
информационных технологий 

 Межрайонной ИФНС России № 4 по Приморскому краю

Регистрационный номер (код) должности по Реестру

должностей федеральной государственной гражданской службы,

утвержденному Указом Президента Российской Федерации

от 31.12.2005 N 1574 "О Реестре должностей федеральной

государственной гражданской службы", - 11-3-4-086
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) главный специалист- эксперт  отдела информационных технологий Межрайонной инспекции Федеральной налоговой службы № 4 по Приморскому краю (далее – главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории "специалисты".
1.1 Область профессиональной служебной деятельности государственного гражданского служащего (далее - гражданский служащий): Управление в сфере информационных технологий, связи.
1.2 Вид профессиональной служебной деятельности гражданского служащего: Регулирование в сфере информационных технологий, обеспечения информационной и сетевой безопасности.
2. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются приказом Межрайонной ИФНС России № 4 по Приморскому краю (далее - инспекция).
Главный специалист-эксперт непосредственно подчиняется начальнику отдела.
На период временного отсутствия главного специалиста-эксперта его полномочия делегируются заместителю начальника отдела информационных технологий.

Может замещать заместителя начальника отдела на период его временного отсутствия.
В своей деятельности главный специалист-эксперт руководствуется Конституцией Российской Федерации, Налоговым кодексом Российской Федерации, указами и распоряжениями Президента Российской Федерации, постановлениями и распоряжениями Правительства Российской Федерации, нормативными правовыми актами Российской Федерации, ФНС России, УФНС России по Приморскому краю, положением о Межрайонной ИФНС России № 4 по Приморскому краю, приказами, распоряжениями Межрайонной ИФНС России № 4 по Приморскому краю, положением об отделе, должностным регламентом.
II. Квалификационные требования для замещения должности гражданской службы.
3. Для замещения должности главного специалиста-эксперта устанавливаются следующие требования, включающие базовые и профессионально-функциональные квалификационные требования. 
3.1. Базовые квалификационные требования.

3.1.1. Гражданский служащий, замещающий должность главного специалиста-эксперта, должен иметь высшее образование не ниже уровня бакалавриата.

3.1.2. Для замещения должности главного специалиста-эксперта не установлено требований к стажу гражданской службы или работы по специальности, направлению подготовки.

3.1.3. Главный специалист-эксперт должен обладать следующими базовыми знаниями и умениями:

1) знанием государственного языка Российской Федерации (русского языка);

2) знаниями основ: 

а) Конституции Российской Федерации;

б) Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;

в) Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

г) Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;

3) знаниями и умениями в области информационно-коммуникационных технологий.
4) знанием основ управления и организации труда;

5) знанием процесса прохождения гражданской службы;

6) знанием норм делового общения;

7) форм и методов работы с применением автоматизированных средств управления;

8) служебного распорядка инспекции;

9) порядка работы со служебной информацией;

10) основ делопроизводства;

11) правил охраны труда и противопожарной безопасности; 

12) аппаратного и программного обеспечения; 

13) возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; 

3.1.4. Умения главного специалиста-эксперта включают:

1) умение мыслить системно (стратегически);

2) умение планировать, рационально использовать служебное время и достигать результата;

3) коммуникативные умения;

4) умение управлять изменениями.

3.2. Профессионально-функциональные квалификационные требования:
3.2.1. Главный специалист-эксперт должен иметь высшее образование по направлениям подготовки (специальностям) профессионального образования «Бизнес-информатика», «Прикладные математика и физика»; укрупненные группы направлений подготовки: «Инфокоммуникационные технологии и системы связи», «Информационные системы и технологии», «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Информационная безопасность автоматизированных систем» или иные специальности и направления подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
3.2.2. Главный специалист-эксперт должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации:

1) Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

2) Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;

3) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

4) Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

5) Федеральный закон от 09.02.2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

6) Приказ ФНС России от 31.10.2008 N ММ-3-6/546@ «Об утверждении Типового порядка использования средств криптографической защиты информации и управления ключевой информацией в территориальном налоговом органе»;

7) Приказа ФНС России от 13.01.2012 N ММВ-7-4/6@ «Об утверждении Концепции информационной безопасности Федеральной налоговой службы»;

8) Приказа ФНС России от 25.02.2014 N ММВ-7-6/66@ «Об утверждении Концепции системы управления информационной безопасностью ФНС России»;
9) Приказ ФСТЭК России от 11 февраля 2013 г. №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

10) Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

11) Приказ Федеральное агентство правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

3.2.3.
Иные профессиональные знания главного специалиста-эксперта должны включать:

1) порядок и методы защиты государственной тайны;

2) информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данные;

3) современные коммуникации, сетевые приложения, программное обеспечение;

4) понятие системы связи;

5) методы информационного обеспечения;

6)понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

7) понятие защита информации, противодействие иностранным техническим разведкам;

8) порядок создания автоматизированных систем в защищенном исполнении;

9) программно-технические способы и средства обеспечения информационной безопасности;

10) система управления электронными архивами, системы информационной безопасности и управления эксплуатацией;

11) методы и средства получения, обработки и передачи информации;

12) порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

13) понятие криптографической защиты информации. Процессы формирования и проверки электронной цифровой подписи;

14) порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования.

3.2.4.
Гражданский служащий, замещающий должность главного специалиста-эксперта, должен обладать следующими профессиональными умениями:

1) защита от несанкционированного доступа к информации;

2) определение потребности в технических средствах защиты;

3) перевод информации в единый формат;

4) проведение аттестационных мероприятий объекта информации;

5) выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

6) расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

7) установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

8) проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;

9) мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы.

3.2.5.
Гражданский
служащий,
замещающий 
должность главного специалиста-эксперта, должен обладать следующими функциональными знаниями:

1) понятие нормы права, нормативного правового акта, правоотношений и их признаки;

2) понятие проекта нормативного правового акта, инструменты и этапы его разработки;

3) понятие официального отзыва на проекты нормативных правовых актов: этапы, ключевые принципы и технологии разработки;

4) классификация моделей государственной политики;

5) задачи, сроки, ресурсы и инструменты государственной политики;

6) понятие, процедура рассмотрения обращений граждан.

3.2.6. Гражданский служащий, замещающий должность главного специалиста-эксперта, должен обладать следующими функциональными умениями:

1) работа с системами  взаимодействия с гражданами и организациями;

2) работа с системами  межведомственного взаимодействия;

3) работа с системами  управления государственными информационными ресурсами;

4) работа с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;

5) работа с системами  управления электронными архивами;

6) работа с системами  информационной безопасности;

III. Должностные обязанности, права и ответственность.
4. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации" (далее – закон №79-ФЗ).

4.1. в соответствии со статьей 14 закона №79-ФЗ главный специалист-эксперт имеет право на:

1) обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;

2) ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;

3) отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также ежегодных оплачиваемых основного и дополнительных отпусков;

4) оплату труда и другие выплаты в соответствии с настоящим Федеральным законом, иными нормативными правовыми актами Российской Федерации и со служебным контрактом;

5) получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности государственного органа;

6) доступ в установленном порядке к сведениям, составляющим государственную тайну, если исполнение должностных обязанностей связано с использованием таких сведений;

7) доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации;

8) ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;

9) защиту сведений о гражданском служащем;

10) должностной рост на конкурсной основе;

11) дополнительное профессиональное образование в порядке, установленном настоящим Федеральным законом и другими федеральными законами;

12) членство в профессиональном союзе;

13) рассмотрение индивидуальных служебных споров в соответствии с настоящим Федеральным законом и другими федеральными законами;

14) проведение по его заявлению служебной проверки;

15) защиту своих прав и законных интересов на гражданской службе, включая обжалование в суд их нарушения;

16) медицинское страхование в соответствии с настоящим Федеральным законом и федеральным законом о медицинском страховании государственных служащих Российской Федерации;

17) государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества;

18) государственное пенсионное обеспечение в соответствии с федеральным законом.
19) Гражданский служащий вправе с предварительным уведомлением представителя нанимателя выполнять иную оплачиваемую работу, если это не повлечет за собой конфликт интересов.

4.2. В соответствии со статьей 15 и статьей 18 закона №79-ФЗ главный специалист-эксперт обязан:

1) соблюдать Конституцию Российской Федерации, федеральные конституционные законы, федеральные законы, иные нормативные правовые акты Российской Федерации, конституции (уставы), законы и иные нормативные правовые акты субъектов Российской Федерации и обеспечивать их исполнение;

2) исполнять должностные обязанности в соответствии с должностным регламентом;

3) исполнять поручения соответствующих руководителей, данные в пределах их полномочий, установленных законодательством Российской Федерации;

4) соблюдать при исполнении должностных обязанностей права и законные интересы граждан и организаций;

5) соблюдать служебный распорядок государственного органа;

6) поддерживать уровень квалификации, необходимый для надлежащего исполнения должностных обязанностей;

7) не разглашать сведения, составляющие государственную и иную охраняемую федеральным законом тайну, а также сведения, ставшие ему известными в связи с исполнением должностных обязанностей, в том числе сведения, касающиеся частной жизни и здоровья граждан или затрагивающие их честь и достоинство;

8) беречь государственное имущество, в том числе предоставленное ему для исполнения должностных обязанностей;

9) представлять в установленном порядке предусмотренные федеральным законом сведения о себе и членах своей семьи;

10) сообщать о выходе из гражданства Российской Федерации или о приобретении гражданства другого государства в день выхода из гражданства Российской Федерации или в день приобретения гражданства другого государства;

11) соблюдать ограничения, выполнять обязательства и требования к служебному поведению, не нарушать запреты, которые установлены настоящим Федеральным законом и другими федеральными законами;

12) сообщать представителю нанимателя о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, принимать меры по предотвращению такого конфликта;

13) обязан указывать стоимостные показатели в соответствии с требованиями, устанавливаемыми федеральными законами, указами Президента Российской Федерации.

14) не вправе исполнять данное ему неправомерное поручение. При получении от соответствующего руководителя поручения, являющегося, по мнению гражданского служащего, неправомерным, гражданский служащий должен представить в письменной форме обоснование неправомерности данного поручения с указанием положений законодательства Российской Федерации, которые могут быть нарушены при исполнении данного поручения, и получить от руководителя подтверждение этого поручения в письменной форме. В случае подтверждения руководителем данного поручения в письменной форме гражданский служащий обязан отказаться от его исполнения;

15) в случае исполнения гражданским служащим неправомерного поручения гражданский служащий и давший это поручение руководитель несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с федеральными законами;

16) проходить обязательную государственную дактилоскопическую регистрацию в случаях и порядке, установленных федеральным законом;

17) исполнять должностные обязанности добросовестно, на высоком профессиональном уровне;

18) исходить из того, что признание, соблюдение и защита прав и свобод человека и гражданина определяют смысл и содержание его профессиональной служебной деятельности;

19) осуществлять профессиональную служебную деятельность в рамках установленной законодательством Российской Федерации компетенции государственного органа;

20) обеспечивать равное, беспристрастное отношение ко всем физическим и юридическим лицам, не оказывать предпочтение каким-либо общественным или религиозным объединениям, профессиональным или социальным группам, гражданам и организациям и не допускать предвзятости в отношении таких объединений, групп, граждан и организаций;

21) не совершать действия, связанные с влиянием каких-либо личных, имущественных (финансовых) и иных интересов, препятствующих добросовестному исполнению должностных обязанностей;

22) соблюдать ограничения, установленные настоящим Федеральным законом и другими федеральными законами для гражданских служащих;

23) соблюдать нейтральность, исключающую возможность влияния на свою профессиональную служебную деятельность решений политических партий, других общественных объединений, религиозных объединений и иных организаций;

24) не совершать поступки, порочащие его честь и достоинство;

25) проявлять корректность в обращении с гражданами;

26) проявлять уважение к нравственным обычаям и традициям народов Российской Федерации;

27) учитывать культурные и иные особенности различных этнических и социальных групп, а также конфессий;

28) способствовать межнациональному и межконфессиональному согласию;

29) не допускать конфликтных ситуаций, способных нанести ущерб его репутации или авторитету государственного органа;

30) соблюдать установленные правила публичных выступлений и предоставления служебной информации.

4.3. В соответствии  со статьей 17  закона №79-ФЗ главному специалисту-эксперту запрещается:

1) замещать должность гражданской службы в случае:

а) избрания или назначения на государственную должность, за исключением случая, установленного частью второй статьи 6 Федерального конституционного закона от 17 декабря 1997 года N 2-ФКЗ "О Правительстве Российской Федерации";

б) избрания на выборную должность в органе местного самоуправления;

в) избрания на оплачиваемую выборную должность в органе профессионального союза, в том числе в выборном органе первичной профсоюзной организации, созданной в государственном органе;

2) заниматься предпринимательской деятельностью лично или через доверенных лиц, а также участвовать в управлении хозяйствующим субъектом (за исключением жилищного, жилищно-строительного, гаражного кооперативов, садоводческого, огороднического, дачного потребительских кооперативов, товарищества собственников недвижимости и профсоюза, зарегистрированного в установленном порядке), если иное не предусмотрено федеральными законами или если в порядке, установленном нормативным правовым актом Российской Федерации или субъекта Российской Федерации в соответствии с федеральными законами или законами субъекта Российской Федерации, ему не поручено участвовать в управлении этой организацией;

3) приобретать в случаях, установленных федеральным законом, ценные бумаги, по которым может быть получен доход;

4) быть поверенным или представителем по делам третьих лиц в государственном органе, в котором он замещает должность гражданской службы, если иное не предусмотрено настоящим Федеральным законом и другими федеральными законами;

5) получать в связи с исполнением должностных обязанностей вознаграждения от физических и юридических лиц (подарки, денежное вознаграждение, ссуды, услуги, оплату развлечений, отдыха, транспортных расходов и иные вознаграждения). Подарки, полученные гражданским служащим в связи с протокольными мероприятиями, со служебными командировками и с другими официальными мероприятиями, признаются соответственно федеральной собственностью и собственностью субъекта Российской Федерации и передаются гражданским служащим по акту в государственный орган, в котором он замещает должность гражданской службы, за исключением случаев, установленных Гражданским кодексом Российской Федерации. Гражданский служащий, сдавший подарок, полученный им в связи с протокольным мероприятием, служебной командировкой или другим официальным мероприятием, может его выкупить в порядке, устанавливаемом нормативными правовыми актами Российской Федерации;

6) выезжать в связи с исполнением должностных обязанностей за пределы территории Российской Федерации за счет средств физических и юридических лиц, за исключением служебных командировок, осуществляемых в соответствии с законодательством Российской Федерации, по договоренности государственных органов Российской Федерации, государственных органов субъектов Российской Федерации или муниципальных органов с государственными или муниципальными органами иностранных государств, международными или иностранными организациями;

7) использовать в целях, не связанных с исполнением должностных обязанностей, средства материально-технического и иного обеспечения, другое государственное имущество, а также передавать их другим лицам;

8) разглашать или использовать в целях, не связанных с гражданской службой, сведения, отнесенные в соответствии с федеральным законом к сведениям конфиденциального характера, или служебную информацию, ставшие ему известными в связи с исполнением должностных обязанностей;

9) допускать публичные высказывания, суждения и оценки, в том числе в средствах массовой информации, в отношении деятельности государственных органов, их руководителей, включая решения вышестоящего государственного органа либо государственного органа, в котором гражданский служащий замещает должность гражданской службы, если это не входит в его должностные обязанности;

10) принимать без письменного разрешения представителя нанимателя награды, почетные и специальные звания (за исключением научных) иностранных государств, международных организаций, а также политических партий, других общественных объединений и религиозных объединений, если в его должностные обязанности входит взаимодействие с указанными организациями и объединениями;

11) использовать преимущества должностного положения для предвыборной агитации, а также для агитации по вопросам референдума;

12) использовать должностные полномочия в интересах политических партий, других общественных объединений, религиозных объединений и иных организаций, а также публично выражать отношение к указанным объединениям и организациям в качестве гражданского служащего, если это не входит в его должностные обязанности;

13) создавать в государственных органах структуры политических партий, других общественных объединений (за исключением профессиональных союзов, ветеранских и иных органов общественной самодеятельности) и религиозных объединений или способствовать созданию указанных структур;

14) прекращать исполнение должностных обязанностей в целях урегулирования служебного спора;

15) входить в состав органов управления, попечительских или наблюдательных советов, иных органов иностранных некоммерческих неправительственных организаций и действующих на территории Российской Федерации их структурных подразделений, если иное не предусмотрено международным договором Российской Федерации или законодательством Российской Федерации;

16) заниматься без письменного разрешения представителя нанимателя оплачиваемой деятельностью, финансируемой исключительно за счет средств иностранных государств, международных и иностранных организаций, иностранных граждан и лиц без гражданства, если иное не предусмотрено международным договором Российской Федерации или законодательством Российской Федерации.

17) главному специалисту-эксперту, его супруге (супругу) и несовершеннолетним детям открывать и иметь счета (вклады), хранить наличные денежные средства и ценности в иностранных банках, расположенных за пределами территории Российской Федерации, владеть и (или) пользоваться иностранными финансовыми инструментами в случаях, предусмотренных Федеральным законом "О запрете отдельным категориям лиц открывать и иметь счета (вклады), хранить наличные денежные средства и ценности в иностранных банках, расположенных за пределами территории Российской Федерации, владеть и (или) пользоваться иностранными финансовыми инструментами";

4.4. В случае, если владение главным специалистом-экспертом ценными бумагами, акциями (долями участия, паями в уставных (складочных) капиталах организаций) приводит или может привести к конфликту интересов, начальник отдела обязан передать принадлежащие ему ценные бумаги, акции (доли участия, паи в уставных (складочных) капиталах организаций) в доверительное управление в соответствии с гражданским законодательством Российской Федерации.

4.5. Главный специалист-эксперт после увольнения с гражданской службы не вправе разглашать или использовать в интересах организаций либо физических лиц сведения конфиденциального характера или служебную информацию, ставшие ему известными в связи с исполнением должностных обязанностей.

4.6. Главный специалист-эксперт, замещавший должность гражданской службы, включенную в перечень должностей, установленный нормативными правовыми актами Российской Федерации, в течение двух лет после увольнения с гражданской службы не вправе без согласия соответствующей комиссии по соблюдению требований к служебному поведению государственных гражданских служащих и урегулированию конфликтов интересов замещать на условиях трудового договора должности в организации и (или) выполнять в данной организации работу (оказывать данной организации услуги) на условиях гражданско-правового договора (гражданско-правовых договоров) в случаях, предусмотренных федеральными законами, если отдельные функции государственного управления данной организацией входили в должностные (служебные) обязанности гражданского служащего. Согласие соответствующей комиссии по соблюдению требований к служебному поведению гражданских служащих и урегулированию конфликтов интересов дается в порядке, устанавливаемом нормативными правовыми актами Российской Федерации.

5. Главный специалист-эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. N 506, положением о Межрайонной инспекции Федеральной налоговой службы № 4 по Приморскому краю, положением об отделе, приказами (распоряжениями) Федеральной налоговой службы, приказами Управления Федеральной налоговой службы по Приморскому краю, приказами Межрайонной инспекции Федеральной налоговой службы № 4 по Приморскому краю, поручениями начальника отдела:

1) обеспечивает работоспособность комплекса в части системно-технического обеспечения автоматизации информационных систем инспекции;

2) определяет порядок и график установки и настройки при поступлении новых технических средств и телекоммуникационного оборудования;

3) определяет порядок и график проведения работ по переконфигурированию ЛВС и серверов, входящих в его состав;

4) определяет набор групп доступа в локально-вычислительной сети и права доступа к сетевым ресурсам для каждой группы;

5) на основании приказа руководителя инспекции, при необходимости, в рамках установленных полномочий, предоставляет дополнительный доступ к сетевым ресурсам (доступ к отдельным папкам, расположенным на серверах);

6) тиражирует  программные продукты по формированию в электронном виде налоговой отчетности, представляемой налогоплательщиками и налоговыми агентами;

7) проводит консультации по установке и использованию продуктов по формированию в электронном виде налоговой отчетности, представляемой налогоплательщиками и налоговыми агентами;

8) на основании приказа руководителя инспекции определяет набор функциональных ролей прав доступа для каждой роли к различным режимам и папкам «Дерево документов и режимов» системы ЭОД, системы АИС «Налог-3»;

9) определяет порядок и график проведения работ по защите от потерь данных в компьютерных системах НО (копированию или восстановлению информации);
10) определяет необходимость проведения дополнительных процессов, в том числе по проверке целостности и оптимизации информации, подлежащей копированию;
11) формирует установленную отчётность по предмету деятельности отдела;

12) осуществление функций ответственного за информационную безопасность:

•
организация учета технических средств обработки информации, носителей информации;

•
организация единой системы подготовки рабочих станций для эксплуатации в ЛВС;

•
систематизация и упорядочивание требований, предъявляемых к составу базового программного обеспечения необходимого и достаточного для выполнения служебных функций работниками Инспекций;

•
организация единой системы управления контролируемого доступа к информационным ресурсам Инспекции, обрабатываемым с использованием средств вычислительной техники;

•
организация работы Постоянно действующего технического совета Инспекции;

•
проведение инструктажей пользователей по информационной безопасности;

•
регистрация и ведение учета заявок на предоставление доступа к ресурсам;

•
принятие участия в планировании мероприятий по защите ИС Инспекции от вредоносного ПО;

•
принятие участия в реагировании на инциденты, связанные с фактами заражения вредоносным ПО компонентов ИС Инспекции;

•
уточнение в установленном порядке обязанностей пользователей БД по поддержанию уровня защиты;

•
внесение предложений по совершенствованию уровня защиты БД;

•
анализ состояния защиты выделенного сегмента ЛВС и его отдельных подсистем;

•
контроль физической сохранности средств и оборудования выделенного сегмента ЛВС;

•
контроль состояния средств и систем защиты и их параметры;

•
анализ журнала учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений;

•
внедрение и сопровождение системы телекоммуникаций для обмена открытой и конфиденциальной информацией.

13) Осуществление функций администратора информационной безопасности:
•
Корректировка политики информационной безопасности и вынесение рекомендаций по модернизации механизмов защиты информации;

•
Осуществление проектирования, разработки и контроля реализации политики информационной безопасности на объекте информатизации Инспекции и корректировка ее в соответствии с изменяющейся внутренней и внешней информационной средой;

•
Осуществление разработки практических требований и рекомендаций по настройке аппаратных, программных и программно-аппаратных средств обеспечения информационной безопасности, применяемых на объекте информатизации Инспекции;

•
Выявление фактов несанкционированного доступа в выделенный сегмент ЛВС аппаратными и программными средствами, а также других нарушений, которые могут привести к разглашению или утрате конфиденциальной информации, и принятие мер по их пресечению.

14) Осуществление функций локального администратора информационной безопасности, а именно:

•
Осуществление мероприятий по аудиту информационной безопасности и составление отчётной документации, содержащей результаты анализа и выводы по общему уровню риска подсети;

•
Осуществление практической реализации положений политики информационной безопасности на объекте информатизации Инспекции

•
Осуществление тестирования и экспертизы средств защиты, применяемых в рамках Системы;

•
Проведение анализа рисков на основе данных аудита;

•
По результатам экспертиз средств защиты разработка отчета, содержащего план защиты подразделения;

•
Информирование пользователей Системы об установленных правилах политики безопасности и контроль их выполнения;

•
Оперативное реагирование на попытки нарушения информационной безопасности в соответствии с разработанными планами;

•
Проведение проверки АРМ на использование только легального лицензионного программного обеспечения.

15) Осуществление функций администратора парольной защиты:

•
Осуществление контроля за действиями исполнителей и обслуживающего персонала системы при работе с паролями;

•
Осуществление инструктажа пользователей в отношении  правил работы с паролями;

•
Хранение резервных копий всех паролей каждого из системного администратора, администраторов информационных ресурсов, сервисных учетных записей и администратора информационной безопасности;

•
Организация прекращения полномочий пользователя в ЛВС.

16) Осуществление функций Администратора СКЗИ:

•
Проведение инструктажа пользователей с правилами работы с СКЗИ;

•
Проведение обучения пользователей правилам работы с СКЗИ;

•
Проверка готовности пользователей к самостоятельному использованию СКЗИ и ведение соответствующего журнала инструктажа пользователей;

•
Разработка мероприятий по обеспечению функционирования и безопасности применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам;

•
Ведение поэкземплярного учета используемых СКЗИ, эксплуатационной и технической документации к ним;

•
Ведение учета обслуживаемых пользователей СКЗИ;

•
Изготовление из исходной ключевой информации ключевых документов, распределение, рассылка и ведение учета данных документов;

•
Осуществление контроля за соблюдением условий использования СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ, сертификатом ФСБ России;

•
Расследование и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации; разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

•
Ведение поэкземплярного учета наличия и использования ключевых носителей (ключевых документов);

•
Уничтожение ключевых носителей с выведенными из действия (после плановой смены или компрометации) криптографическими ключами.

17) Осуществление функций ответственного сотрудника Инспекции в части предоставления заявок на услуги удаленного доступа к информационным ресурсам и сервисам, сопровождаемым МИ ФНС России по ЦОД:

•
Доведение до пользователей реквизитов доступа к Услуге, полученных от Администратора услуги удаленного доступа к информационным ресурсам;

•
Визирование актов подготовки автоматизированного рабочего места к работе с услугой удаленного доступа к федеральным информационным ресурсам, сопровождаемым МИ ФНС России по ЦОД, хранение Актов и контролирование их соответствие реальным конфигурациям выделенных АРМ;

•
Обеспечение постоянного контроля за выполнением сотрудниками, подключенных к Услуге удаленного доступа, установленного в налоговом органе комплекса мероприятий по обеспечению безопасности информации на выделенных АРМ;

•
Контроль целостности печатей (пломб) на выделенных АРМ;

•
Осуществление периодического контроля технического и программного обеспечения мест пользователей Услуги на соответствие требованиям нормативных документов;

•
Проведение работы по выявлению возможных каналов неправомерного вмешательства в процесс функционирования выделенных АРМ и осуществления несанкционированного доступа к информации, а также выявление нарушений установленных правил хранения реквизитов доступа пользователей к Услуге удаленного доступа;

•
Ежемесячное проведение анализа состояния и оценки эффективности мер и применяемых средств защиты на выделенных АРМ;

•
Инструктаж сотрудников, подключенных к Услуге удаленного доступа, по вопросам обеспечения безопасности информации и правилам работы с установленными средствам защиты информации на выделенных АРМ;

•
Осуществление проверки соблюдения правил использования федеральных информационных ресурсов каждым пользователем в зоне своей ответственности.

18) Проведение самоконтроля с использованием «Библиотеки шаблонов QBE-запросов» в БД «СЭОД»» по направлению деятельности отдела;

19) Проведение самоконтроля обеспечения полноты и достоверности данных, содержащихся в информационных  ресурсах и достоверности формирования статистической налоговой отчетности (по направлению деятельности отдела);
20) иные функции, предусмотренные Налоговым кодексом, законами и иными нормативными правовыми актами, в соответствии с закрепленными направлениями деятельности или конкретными поручениями начальника отдела;

5.1.  Для выполнения возложенных на главного специалиста-эксперта обязанностей он также вправе:
1) принимать решения в соответствии с должностными обязанностями в пределах его компетенции.
6. Главный специалист-эксперт несет персональную ответственность, в соответствии с законодательством Российской Федерации, за:
1) неисполнение или ненадлежащее исполнение возложенных на государственного гражданского  служащего должностных обязанностей;

2) действия или бездействия, ведущие к нарушению прав и законных интересов граждан;

3) несоблюдение законов и иных нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, приказов, распоряжений, инструкций и методических указаний ФНС России, УФНС России по Приморскому краю, приказов и распоряжений Межрайонной ИФНС России № 4 по Приморскому краю, за исключением незаконных;
4) несвоевременное выполнение заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных;

5) несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных объединений, а также государственных органов, учреждений, организаций и органов местного самоуправления;
6) разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей;
7) иных должностных обязанностей, предусмотренных настоящим  регламентом.
6.1 Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с уголовным, административным, гражданским законодательством Российской Федерации, а также законодательством о гражданской службе Российской Федерации.

6.2 Согласно пункту 3 статьи 15 Федерального закона № 79-ФЗ в случае исполнения гражданским служащим неправомерного поручения гражданский служащий и давший это поручение руководитель несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с федеральными законами.

IV. Перечень вопросов, по которым  главный специалист – эксперт вправе или обязан самостоятельно принимать управленческие и иные решения
7. При исполнении служебных обязанностей главный специалист – эксперт вправе самостоятельно принимать решения по вопросам:

1) осуществления проверки документов и при необходимости возвращения их на переоформление или запроса дополнительной информации;

2) обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом, федеральными законами, иными нормативными правовыми актами;

3) иным вопросам, предусмотренным положением об инспекции, иными нормативными актами. 

V. Перечень вопросов, по которым  главный специалист – эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

8. Главный специалист – эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

в пределах функциональной компетенции принимает участие в подготовке нормативных правовых актов и (или) проектов управленческих, иных решений в части организационного обеспечения подготовки соответствующих документов по вопросам:

1) применения законодательства Российской Федерации о налогах и сборах;

2) приказов (распоряжений) инспекции;

3) графика отпусков работников отдела;

4) иных актов по поручению начальника или заместителя начальника инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

9. В соответствии со своими должностными обязанностями главный специалист – эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

10. Взаимодействие государственного налогового инспектора с федеральными государственными гражданскими служащими Управления, инспекций ФНС России, инспекции, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2007, N 13, ст. 1531; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам
и организациям в соответствии с административным регламентом
Федеральной налоговой службы.
11. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции,  главный специалист – эксперт выполняет организационное обеспечение оказания следующих видов государственных услуг, осуществляемых инспекцией:
1) информирование налогоплательщиков по вопросам функционирования инспекции;

2) иных услуг. 
IX. Показатели эффективности и результативности профессиональной служебной деятельности.
12. Эффективность профессиональной служебной деятельности главного специалиста – эксперта оценивается по следующим показателям:

1) выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

2) своевременности и оперативности выполнения поручений;

3) качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

4) профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

5) способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

6) творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

7) работоспособности комплекса ЭОД;

8) оптимизации сетевых ресурсов;

9) осознанию ответственности за последствия своих действий.
Начальник отдела

информационных технологий






М.Ю.Боева
Согласовано: 

Заместитель начальника инспекции                    
                                          Е.В.Курочкина
Начальник правового отдела                                                                            М.А. Брикулина
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