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         ПРОЕКТ



Должностной регламент
ведущего специалиста - эксперта отдела информатизации
Межрайонной ИФНС России № 8 по Ставропольскому краю

Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», – 
11-3-4-087
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущего специалиста - эксперта отдела информатизации (далее – ведущий специалист-эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».
2. Назначение на должность и освобождение от должности ведущего специалиста – эксперта осуществляются приказом Межрайонной инспекции Федеральной налоговой службы № 8 по Ставропольскому краю (далее - Инспекция).
Ведущий специалист-эксперт непосредственно подчиняется начальнику отдела.
На период отсутствия ведущего специалиста-эксперта отдела его обязанности исполняет заместитель начальника отдела. Ведущий специалист-эксперт отдела исполняет обязанности заместителя начальника отдела.

II. Квалификационные требования к уровню и характеру знаний и навыков, образованию, стажу гражданской службы (государственной службы иных видов) или стажу (опыту) работы по специальности

3. Для замещения должности ведущего специалиста-эксперта устанавливаются следующие требования:
а) наличие высшего образования  по направлению подготовки профессионального образования «Инфокоммуникационные технологии и системы связи», «Информационные системы и технологии», «Компьютерные и информационные науки», «Информатика и вычислительная техника», «Математика и механика», «Электроника, радиотехника и системы связи», «Радиофизика», «Информационная безопасность», «Информационная безопасность автоматизированных систем», «Юриспруденция».
б) наличие профессиональных знаний, включая знание  Конституции Российской Федерации, федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации и постановлений Правительства Российской Федерации, иных нормативных актов и служебных документов, регулирующих соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей, основ Инспекции и организации труда, процесса прохождения гражданской службы,  норм делового общения, форм и методов работы с применением автоматизированных средств Инспекции, служебного распорядка Инспекции,  порядка работы со служебной информацией, основ делопроизводства, правил охраны труда и противопожарной безопасности;  аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно – коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; общих вопросов в области обеспечения информационной безопасности; систем взаимодействия с гражданами и организациями; учетных систем, обеспечивающих поддержку выполнения Федеральной налоговой службой основных задач и функций; систем межведомственного взаимодействия; систем Инспекции государственными информационными ресурсами; информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных; систем Инспекции электронными архивами; систем информационной безопасности; систем Инспекции эксплуатацией;   понятие системы связи, методы  информационного обеспечения; понятие защита информации, противодействие  иностранным техническим разведкам; порядок создания автоматизированных систем в защищенном исполнении; программно-технические способы и средства обеспечения информационной безопасности; методы и средства получения, обработки и  передачи информации; порядок разработки систем защиты информации информационной системы, обрабатывающей информацию ограниченного доступа; понятие криптографическая защита информации. Процессы  формирования  и проверки электронной подписи; порядок проведения специальных исследований, тестовых испытании, процедур сертификации и лицензирования.
в) наличие профессиональных умений, необходимых для выполнения работы в сфере, соответствующей направлению деятельности отдела, осуществления экспертизы проектов нормативных правовых актов, обеспечения выполнения поставленных руководством задач, эффективного планирования служебного времени, анализа и прогнозирования деятельности  в порученной сфере, использования опыта  и мнения коллег, работы с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных Инспекции, электронной почтой; подготовки презентаций, использования графических объектов в электронных документах, подготовки деловой корреспонденции и актов Инспекции; работы с системами взаимодействия с гражданами и организациями; с системами межведомственного взаимодействия; с системами Инспекции государственными информационными ресурсами; с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных; с системами Инспекции электронными архивами; с системами информационной безопасности; с системами Инспекции эксплуатацией; защита от несанкционированного доступа к информации; определение потребности в технических средствах защиты; по переводу   информации в единый формат; проведение аттестационных мероприятий объекта информации; выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик; расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации; установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии; проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ; мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы.

III. Должностные обязанности, права и ответственность

4. Основные права и обязанности  ведущего специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации".
5. Ведущий специалист-эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, положением о Межрайонной ИФНС России №8 по Ставропольскому краю, утвержденным руководителем УФНС России по Ставропольскому краю «25» февраля 2015 года, положением об отделе общего обеспечения, приказами (распоряжениями) ФНС России, приказами Инспекции, поручениями руководства Инспекции.
6. Исходя из задач и функций, определенных положением об Инспекции и положением об отделе информатизации (далее - отдел) ведущий специалист-эксперт отдела:
реализует единую политику (концепции) информационной безопасности Инспекции, определение требований к системе защиты информации Инспекции, документообороту на бумажных и электронных носителях;
осуществляет комплексную защиту информации на всех этапах технологических циклов ее создания, переноса на носитель, обработки и передачи в соответствии с единой политикой информационной безопасности;
осуществляет контроль за эффективностью предусмотренных мер защиты налоговой тайны и конфиденциальной информации в Инспекции;
принимает  меры по предупреждению и устранению нарушений и требований обращения с конфиденциальной информацией; 
осуществляет обеспечение технической защиты информации Инспекции;
обеспечивает  защиту конфиденциальной информации в специальных и выделенных помещениях и при передаче по техническим каналам связи;
участвует в мероприятиях по защите информации, составляющей налоговую тайну, при ее обработке с использованием компьютерных средств и передаче по каналам связи;
осуществляет  контроль соблюдения правил безопасной эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства (в том числе средства защиты информации);
осуществляет контроль за разрешительной системой допуска исполнителей к работе с защищаемой информацией;
осуществляет мониторинг информации, циркулирующей в сетях, системах и выделенных помещениях Инспекции, использует аппаратно-программные средства предотвращения и пресечения утечки информации;
участвует в проведении комплексных мероприятий для предотвращения и пресечения предательства служебных интересов работниками в части информационной безопасности; 
участвует в организации мероприятий по проведению специальных проверок выделенных помещений и технических средств Инспекции с целью проведения их аттестации и сертификации на соответствие нормам защиты информации;
участвует в сдаче в эксплуатацию специальных средств и систем предотвращения утечки конфиденциальной информации по естественным и искусственно созданным каналам;
взаимодействует с органами исполнительной власти, исполняющими контрольные функции, при организации в установленном порядке мероприятий по технической защите информации;
участвует в организации и контроле взаимодействия отделов Инспекции со сторонними организациями по обмену конфиденциальной информацией;
участвует  в экспертизе договоров Инспекции со сторонними организациями по вопросам обеспечения безопасности при обмене информацией;
осуществляет контроль за применением средств антивирусной защиты, в том числе в части установки их на рабочих станциях и серверах, применения установленных политик и правил;
обеспечивает контроль за вирусной активностью в Инспекции; 
выполняет работы по установке, настройке, обновлению, сопровождению, контролю эксплуатации, устранению сбоев в работе средств антивирусной защиты, установленных на специальных рабочих местах;
реагирует  на инциденты информационной безопасности, связанные с программным обеспечением, несущим угрозу нарушения штатного режима функционирования АИС ФНС России, и их расследование;
осуществляет инвентаризацию, категорирование и ведение реестра узлов АИС ФНС России в Инспекции;
проводит анализ результатов сканирования;
участвует в проведении плановых и внеплановых проверок состояния информационной безопасности, сохранности конфиденциальных документов и материалов, соблюдения установленного порядка работы с ними, а также эффективности системы мер по обеспечению защиты информации, обрабатываемой на средствах вычислительной техники и передаваемой по каналам связи, принятие мер по предупреждению и устранению нарушений требований обращения с конфиденциальной информацией;
осуществляет мероприятия по обеспечению безопасности, проводит анализ их эффективности и выработки предложений по совершенствованию системы информационной безопасности в Инспекции;
организует доступ пользователей в базу федеральных информационных ресурсов, осуществляет регистрацию пользователей, контроль доступа пользователей к федеральным информационным ресурсам, своевременное отключение (аннулирование) учетных данных пользователей в соответствии с «Порядком подключения пользователей к федеральным информационным ресурсам и сервисам, сопровождаемым ФКУ "Налог-Сервис" ФНС России», утвержденным приказом ФНС России от 16 сентября 2014 г. N ММВ-7-6/476@.
осуществляет мероприятия по защите баз данных от несанкционированного доступа;
исполняет обязанности администратора безопасности Инспекции;
ведет журнал  учета СКЗИ, эксплуатационной и технической документации;
руководствуется Регламентом ведомственного Удостоверяющего центра Федеральной налоговой службы и Регламентом Взаимодействия Администратора и Оператора ведомственного Удостоверяющего центра Федеральной налоговой службы; 
не разглашает конфиденциальную информацию, к которой он допущен, рубежи ее защиты, в том числе сведения о криптоключах;
соблюдает требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;
соблюдает персональную ответственность за сохранность и выдачу криптосредств, ключевой, эксплуатационной и технической документации;
сообщает  начальнику отдела информатизации о ставших ему известных попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;
сдает СКЗИ в отдел информатизации, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;
уведомляет начальника отдела информатизации о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений;
соблюдает порядок обращения с ключевыми документами и прочие вопросы обеспечения безопасного функционирования используемого ими оборудования и неразглашения конфиденциальной информации, к которой он допущен, в том числе сведений о криптоключах и электронной подписи;
осуществляет внутренний контроль деятельности по технологическим процессам (выполняет технологические процессы) ФНС России по предмету деятельности отдела, применяя следующие методы внутреннего контроля (определяет начальник отдела в зависимости от должности): самоконтроль выполняемых должностным лицом действий, контроль по уровню подчиненности;
внедряет и сопровождает ведомственные прикладные программы:
выполняет размещение заявок на сайте технической поддержки ФКУ «Налог - Сервис» по установке, переустановке, обновлению и настройке прикладных программных средств ведомственного назначения;
обучает и консультирует пользователей ведомственных прикладных программ в соответствии с квартальным планом работы отдела, консультирует пользователей программных средств общего применения;
осуществляет подготовку предложений и замечаний по функционированию АИС «Налог-3»;
осуществляет администрирование АИС «Налог-3» в части обеспечения прав доступа:
управление (предоставление, изменение, блокировка, аннулирование) правами доступа к ресурсам на основании документированной заявки  на предоставление (изменение) прав доступа (далее – Заявка), инициированной начальником структурного подразделения Инспекции и подписанной заместителем начальника Инспекции в соответствии с утвержденной формой заявки;
проверку правильности и полноты заполнения полученной Заявки в части сведений, необходимых для предоставления доступа;
при регистрации нового пользователя или увольнении сотрудника формирует заявку на сайт технической поддержки ФКУ «Налог-сервис» на подключение (отключение) учетной записи в домене;
выполняет обязанности технолога по направлению отдела:
осуществляет организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;
подготавливает, корректирует и поддерживает в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями Инспекции приказом Инспекции.
инструктирует и консультирует на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России;
обеспечивает хранение резервных копий баз данных и программных средств в соответствии с требованиями информационной безопасности Инспекции;
соблюдает правила служебного распорядка, норм служебной, профессиональной этики и правил делового поведения;
работает с документами, имеющими ограничительную пометку «Для служебного пользования»;
обеспечивает сохранность комплектности закрепленного оборудования;
обеспечивает сохранность целостности специальных пломбировочных устройств (стикеров, лент, пломб, печатей и др. ) на закрепленном оборудовании;
осуществляет целевое использование локальных (информационное пространство рабочей станции) и сетевых ресурсов ЛВС Инспекции, представленных ему (ей) для выполнения служебных обязанностей;
обеспечивает исключение самостоятельного и (или) с помощью третьих лиц несанкционированного подключения любых внешних устройств, ноутбуков и незарегистрированных носителей информации к закрепленному оборудованию или сетевым ресурсам ЛВС Инспекции;
выполняет основные обязанности гражданского служащего предусмотренные статьей 15 Федерального закона от 27 июля 2004 года № 79-ФЗ;
соблюдает Кодекс этики и служебного поведения государственных гражданских служащих Инспекции.
Исходя из установленных полномочий ведущий специалист-эксперт:
получает надлежащие организационно-технические условия, необходимые для исполнения должностных обязанностей;
знакомится с документами, определяющими его права и обязанности по       замещаемой     должности     гражданской    службы,    критериями   оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;
имеет право на отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также ежегодных оплачиваемых основного и дополнительного отпусков;
имеет право на  оплату труда и другие выплаты в соответствии с Федеральным законом № 79-ФЗ «О государственной гражданской службе Российской Федерации», иными нормативными правовыми актами Российской Федерации и со служебным контрактом;
получает в установленном порядке информацию и материалы, необходимые для исполнения должностных обязанностей, а также вносит предложения о совершенствовании деятельности государственного органа;
имеет право на доступ в установленном порядке к сведениям, составляющим государственную тайну, если исполнение должностных обязанностей связано с использованием таких сведений;
имеет право на доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации;
знакомится с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;
имеет право на защиту сведений о гражданском служащем;
имеет право на должностной рост на конкурсной основе;
получает профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном настоящим Федеральным законом и другими федеральными законами;
имеет право на членство в профессиональном союзе;
имеет право на  рассмотрение индивидуальных служебных споров в соответствии с Федеральным законом № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;
имеет право на  проведение по его заявлению служебной проверки;
имеет право на  защиту своих прав и законных интересов на гражданской службе, включая обжалование в суде их нарушения;
имеет право на  медицинское страхование в соответствии Федеральным законом                 № 79-ФЗ «О государственной гражданской службе Российской Федерации» и федеральным законом о медицинском страховании государственных служащих Российской Федерации;
имеет право на  государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества;
имеет право на  государственное пенсионное обеспечение в соответствии с федеральным законом;
имеет право на  доступ к служебной тайне в соответствии с полномочиями, определенными должностным регламентом;
имеет право на  проставление ограничивающей пометки «Для служебного пользования» на документах, содержащих служебную информацию ограниченного распространения;
имеет право получать доступ к информационным, программным и аппаратным ресурсам Управления и территориальных налоговых органов Ставропольского края, а также к федеральным информационным ресурсам ФНС России необходимым для исполнения должностных обязанностей.
7. Ведущий специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

8. При исполнении служебных обязанностей ведущий специалист - эксперт вправе самостоятельно принимать решения по вопросам:
организации работы отдела по реализации возложенных на него задач и функций в соответствии с должностными  обязанностями настоящего должностного регламента и Положением об отделе информатизации.
9. При исполнении служебных обязанностей ведущий специалист-эксперт обязан самостоятельно принимать решения по вопросам:
обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с федеральными законами  и иными нормативными правовыми актами;
направления запросов разработчикам программного обеспечения по форме запросов «горячей линии».

V. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений


10. Ведущий специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
- работ по внедрению и сопровождению программных комплексов по налоговому и бухгалтерскому учету налогоплательщиков - юридических лиц для проведения налогового учета с помощью электронных средств обработки данных;
- контроля соответствием эксплуатируемых программных средств налоговому законодательству с целью обеспечения законных интересов налогоплательщиков;
- проведения работ по отладке, опытной проверке и вводу в эксплуатацию комплексов технических и программных средств централизованной разработки для задач районного уровня;
- обеспечения поддержки функционирования внедряемых подсистем;
- формирования предложений по разработке, корректировке программного обеспечения и эксплуатации задач в Инспекции;
- проведения обучения работников Инспекции для работы в условиях функционирования АИС «Налог»;
- обобщения предложений по разработке, корректировке программного обеспечения и эксплуатации задач в инспекции.
11. Ведущий специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:
положений об отделе и Инспекции;
графика отпусков гражданских служащих отдела;
иных актов по поручению непосредственного руководителя и руководства Инспекции.
VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

12. В соответствии со своими должностными обязанностями ведущий специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.
VII. Порядок служебного взаимодействия

13. Взаимодействие ведущего специалиста-эксперта отдела с федеральными государственными гражданскими служащими Инспекции и УФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. №  885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

14. Исходя из установленных полномочий ведущий специалист-эксперт отдела не осуществляет оказание государственных услуг.
IX. Показатели эффективности и результативности профессиональной служебной деятельности

15. Эффективность профессиональной служебной деятельности ведущего специалиста-эксперта оценивается по следующим показателям:
выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
своевременности и оперативности выполнения поручений;
качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информатизации, способности быстро адаптироваться к новым условиям и требованиям;
осознанию ответственности за последствия своих действий.


Заместитель начальника отдела информатизации                                                      С.Г. Климова
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