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Должностной регламент
ведущего специалиста-эксперта информационно-аналитического отдела Межрайонной инспекции Федеральной налоговой службы № 4 по Амурской области
Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», – 
11-3-4-061
I. Общие положения

1.1. Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущего специалиста-эксперта информационно-аналитического отдела Межрайонной инспекции Федеральной налоговой службы № 4 по Амурской области относится к старшей группе должностей гражданской службы категории «специалисты».

1.2. Ведущий специалист-эксперт информационно-аналитического отдела (далее – Отдел) назначается на должность и освобождается от должности приказом начальника Межрайонной ИФНС России № 4 по Амурской области (далее - Инспекция) в соответствии с законодательством.
1.3. Ведущий специалист-эксперт непосредственно подчиняется начальнику отдела. В случае служебной необходимости ведущего специалиста-эксперта Отдела замещает главный специалист-эксперт информационно-аналитического отдела. Ведущий специалист-эксперт Отдела замещает главного специалиста-эксперта Отдела или может замещать иного работника Отдела по решению начальника Отдела.
1.4. В своей деятельности ведущий специалист-эксперт Отдела руководствуется Конституцией Российской Федерации, федеральными конституционными законами, другими федеральными законами, указами и распоряжениями Президента Российской Федерации, постановлениями и распоряжениями Правительства Российской Федерации, нормативными правовыми актами Министерства финансов Российской Федерации, Положением о Федеральной налоговой службе, приказами и распоряжениями Федеральной налоговой службы, Положением об Управлении, Положением об Инспекции, приказами и распоряжениями Управления, решениями руководства Управления, начальника Инспекции, Положением об информационно-аналитическом отделе и настоящим должностным регламентом.

II. Квалификационные требования к уровню и характеру знаний и навыков, образованию, стажу гражданской службы (государственной службы иных видов) или стажу (опыту) работы по специальности

Для замещения должности ведущего специалиста-эксперта Отдела устанавливаются следующие требования:

2.1. К уровню образования, необходимого для исполнения должностных обязанностей:
высшее образование.
2.2. К стажу гражданской службы (государственной службы иных видов) или стажу (опыту) работы по специальности, необходимому для исполнения должностных обязанностей:

без предъявления требований к стажу.
2.3. К профессиональным знаниям:
должен знать:
Конституцию Российской Федерации, федеральные конституционные законы, федеральные законы;

указы Президента Российской Федерации, постановления Правительства Российской Федерации, иные нормативные правовые акты применительно к исполнению должностных обязанностей; 

правовые основы прохождения федеральной государственной гражданской службы;

правила делового этикета, порядок работы с обращениями граждан; 

правила и нормы охраны труда, техники безопасности и противопожарной защиты;

служебный распорядок Инспекции;

порядок работы со служебной информацией, инструкцию по делопроизводству;

аппаратное и программное обеспечение; 

возможности и особенности применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота;

общие вопросы в области обеспечения информационной безопасности;

системы взаимодействия с гражданами и организациями;

учетных систем, обеспечивающих поддержку выполнения федеральными органами государственной власти основных задач и функций;

систем межведомственного взаимодействия;

систем управления государственными информационными ресурсами;

информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;

систем управления электронными архивами;

систем информационной безопасности;

систем управления эксплуатацией;

должностной регламент.

2.4. К профессиональным навыкам:

должен иметь навыки:

работы в сфере, соответствующей направлению деятельности структурного подразделения, выполнению поставленных задач;

квалифицированного планирования работы, экспертизы проектов нормативных правовых актов, подготовки служебных документов;

ведения делопроизводства, составления делового письма; 

сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники;

работы: с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных;

управления электронной почтой;

подготовки презентаций, использования графических объектов в электронных документах;

работы с системами взаимодействия с гражданами и организациями;

работы с системами межведомственного взаимодействия;

работы с системами управления государственными информационными ресурсами;

работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;

работы с системами управления электронными архивами;

работы с системами информационной безопасности;

работы с системами управления эксплуатацией.

III. Должностные обязанности, права и ответственность

Основные права и обязанности ведущего специалиста-эксперта Отдела, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ 
«О государственной гражданской службе Российской Федерации».

Ведущий специалист-эксперт Отдела осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, Положения о Межрайонной инспекции Федеральной налоговой службы № 4 по Амурской области, утвержденным исполняющим обязанности руководителя ФНС России Высоцким Ю.В. от 27 декабря 2005 года,, Положением об информационно-аналитическом отделе, приказами (распоряжениями) ФНС России, приказами управления, поручениями начальн7ика Инспекции.

3.1. Должностные обязанности

3.1.1. Выполняет основные обязанности государственного гражданского служащего, определенные статьей 15 Федерального Закона от 27.07.20047 №79-ФЗ «О государственной гражданской службе Российской Федерации» 
3.1.2. Соблюдает Кодекс этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, утвержденный приказом ФНС России от 11.04.2011 № ММВ-7-4/260@;
3.1.3. Уведомляет представителя нанимателя (работодателя), органы прокуратуры или другие государственные органы обо всех случаях обращения к нему каких-либо лиц в целях склонения его к совершению коррупционных правонарушений;

3.1.4. Принимает меры по недопущению любой возможности возникновения конфликта интересов;

3.1.5. Уведомляет в письменной форме своего непосредственного начальника о возникшем конфликте интересов или о возможности его возникновения, как только ему станет об этом известно;

3.1.6. Обеспечивает постоянный контроль за исполнением приказов и инструкций Федеральной налоговой службы Российской Федерации, приказов и распоряжений начальника Инспекции, относящихся к компетенции Отдела;
3.1.7. Соблюдает служебный распорядок Инспекции;
3.1.8. Соблюдает правила техники безопасности, противопожарной безопасности;
3.1.9. Принимает необходимые организационные и технические меры, в том числе использование шифровальных (криптографических) средств, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

3.1.10. Реализует  единую политику защиты интересов налоговых органов от угроз в информационной сфере.

3.1.11. Обеспечивает техническую защиту информации Инспекции.

3.1.12. Осуществляет регламент резервного копирования баз данных и программных средств. 

3.1.13. Работает в составе технологического совета по защите информации в Инспекции.

3.1.14. Отвечает за взаимодействие с  ЗАО «ЦРТ Сервис» на получение услуг по системно – техническому обслуживанию средств вычислительной техники, оборудования локальных вычислительных сетей, телекоммуникационной и копировально – множительной техники.

3.1.15. Осуществляет ведение журнала учета перебоев электронной связи.
3.1.16. В пределах своей компетенции устанавливает режим и правила обработки, защиты информационных ресурсов и доступа к ним.
3.1.17. Осуществляет контроль за эффективностью предусмотренных мер защиты конфиденциальной информации в налоговых органах.
3.1.18. Обеспечивает защиту информации в выделенных и защищаемых помещениях налоговых органов, а также при передаче по техническим каналам связи.

3.1.19. Осуществляет согласование технических порядков по технологиям, связанным с информационным обменом и документооборотом.
3.1.20. Участвует в проектировании, приемке, сдаче в промышленную эксплуатацию программных и аппаратных средств (в части требований к средствам защиты информации).

3.1.21. Осуществляет контроль за соблюдением правил безопасной эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства (в том числе средства защиты информации).

3.1.22. Осуществляет контроль за разрешительной системой допуска исполнителей к работе с защищаемой информацией.

3.1.23. Является администратором СКЗИ. 
3.1.24. Осуществляет соблюдение конфиденциальности при обращении со сведениями, которые им доверены или стали известны по работе, в том числе со сведениями о функционировании и порядке обеспечения безопасности применяемых криптосредств и ключевых документах к ним.
3.1.25. Осуществляет соблюдение точного выполнения требований к обеспечению безопасности конфиденциальной информации, в том  числе, персональных данных.
3.1.26. Обеспечивает надежное хранение эксплуатационной и технической документации к криптосредствам, ключевых документов, носителей информации ограниченного распространения.
3.1.27. Своевременно выявляет попытки посторонних лиц получить сведения о конфиденциальной информации или защищаемых персональных данных, об используемых криптосредствах или ключевых документах к ним.
3.1.28. Немедленно принимает меры по предупреждению разглашения конфиденциальной информации или защищаемых персональных данных, а также возможной их утечки при выявлении фактов утраты или недостачи криптосредств, ключевых документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.

3.1.29. Осуществляет мониторинг информации, циркулирующей в сетях, системах и выделенных помещениях Инспекции, использование аппаратно – программных средств предотвращения и пресечения утечки информации.

3.1.30. Выявляет, идентифицирует и опознает несанкционированные источники электромагнитных, виброакустических, оптических и иных излучений, проведение их поиска и пресечения, использование для этих целей технических средств, включая специальные.

3.1.31. Совместно со специалистом по безопасности проводит комплексные мероприятия для предотвращения и пресечения предательства служебных интересов работниками в части информационной безопасности.

3.1.32. Организует мероприятия по проведению специальных проверок  выделенных помещений и технических средств Инспекции с целью проведения их аттестации и сертификации на соответствие нормам защиты информации.

3.1.33. Участвует в проектировании, приемке и сдаче в эксплуатацию специальных средств и систем предотвращения утечки конфиденциальной информации по естественным и искусственно созданным каналам.

3.1.34. Взаимодействует с органами исполнительной власти Амурской области, исполняющими контрольные функции, при организации в установленном порядке мероприятий по технической защите информации.

3.1.35. Участвует в проведении технической учебы работников Инспекции по доведению им норм законодательных актов, нормативно – распорядительных документов по вопросам защиты информации.
3.1.36. Обеспечивает организацию антивирусной защиты инспекции.
3.1.37. Организует взаимодействие Инспекции со сторонними организациями по обмену конфиденциальной информацией.
3.1.38. Выявляет факты несанкционированного доступа в выделенный сегмент ЛВС, а также другие нарушения, которые могут привести к разглашению или утрате конфиденциальной информации аппаратными и программными средствами, и принятие мер по их пресечению.

3.1.39. Вносит предложения по совершенствованию уровня защиты БД.
3.1.40. Оценивает возможность и последствия внесения изменений в состав выделенного сегмента ЛВС  с учетом требований НД по защите, подготавливает свои предложения, анализирует состояние защиты выделенного сегмента ЛВС  и его отдельных подсистем; контролирует состояние средств и систем защиты и их параметры.
3.1.41. Оказывает помощь пользователям в части применения средств защиты от НСД и других средств защиты, входящих в состав выделенного сегмента ЛВС.
3.1.42. Своевременно анализирует журнал учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений.
3.1.43. В  период профилактических работ на рабочих станциях и серверах выделенного сегмента ЛВС снимает при необходимости средства защиты с эксплуатации с обязательным обеспечением сохранности информации.
3.1.44. Является администратором безопасности в Инспекции.

3.1.45. Обеспечивает работоспособность комплекса технических средств автоматизированной информационной системы и системного программного обеспечения общего применения.

3.1.46. Осуществляет работу с документами с грифом «ДСП».

3.1.47. Проводит техническую учебу с работниками своего отдела и специалистами инспекции по вопросам деятельности Отдела.
3.1.48. Обеспечивает безопасность персональных данных в процессе их обработки.

3.1.49. Осуществляет мониторинг использования интернет – ресурсов.

3.1.50. Выполняет другую работу по поручению начальника отдела.
3.1.51. Составляет установленную отчетность в пределах своей компетенции;
3.2. Права

Исходя из установленных полномочий, в пределах функциональной компетенции, ведущий специалист - эксперт Отдела имеет право:

3.2.1. Вносить начальнику Отдела предложения по вопросам, относящимся к компетенции Отдела;

3.2.2. Знакомиться с документами, необходимыми для выполнения возложенных на Отдел задач, в структурных подразделениях Инспекции;

3.2.3. Запрашивать и получать в установленном порядке от структурных подразделений Инспекции, территориальных органов, федеральных органов исполнительной власти, органов исполнительной власти Амурской области, органов местного самоуправления, организаций, независимо от их организационно – правовой формы, материалы, необходимые для решения вопросов, входящих в компетенцию Отдела;

3.2.4. Готовить проекты нормативных актов, приказов и других документов по функциям Отдела и направлять их на согласование (заключение) соответствующим структурным подразделениям Инспекции;

3.2.5. Вносить предложения начальнику Отдела по улучшению документационного обеспечения деятельности Отдела;

3.2.6. Взаимодействовать со структурными подразделениями Инспекции по вопросам проверки исполнения документов по вопросам информационной безопасности;

3.2.8. Использовать в работе информационные ресурсы:

Программный комплекс СЭД-Регион «Lotus Notеs», ПК "КрипТо-Про", ПО "Касперский", ПК "MaxPatrol", ПК "Соболь", ПК "Блок-хост"
Правовые системы: «Гарант»;

ФИР.
 3.2.9. Осуществлять иные права, входящие в компетенцию Отдела.

3.3. Ответственность

Ведущий специалист - эксперт информационно-аналитического отдела несет ответственность за:

3.3.1. Неисполнение (ненадлежащее исполнение) основных обязанностей гражданского служащего, определенных статьей 15 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе»;
3.3.2. Несоблюдение требований к служебному поведению гражданского служащего, определенных статьей 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе» и Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы;
3.3.3. Несоблюдение ограничений и запретов, связанных с гражданской службой предусмотренных статьей 16 и 17 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе»;
3.3.4. Неисполнение (ненадлежащее исполнение) должностных обязанностей в соответствии с задачами и функциями Инспекции, Положением об Отделе, функциональными особенностями замещаемой должности гражданской службы;

3.3.5. Несоблюдение законов и иных нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, приказов, распоряжений и методических указаний ФНС России, Управления, Инспекции;

3.3.6. Разглашение налоговой тайны и иной информации, ставшей ему известной в связи с исполнением должностных обязанностей;

3.3.7. Несоблюдение служебной и исполнительской дисциплины;

3.3.8. Не обеспечение сохранности имущества и документов, выданных для выполнения должностных обязанностей;

3.3.9. Невыполнение обязанности предусмотренной пунктом 1 статьи 9 Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции»;
3.3.10. Невыполнение требований статьи 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;
3.3.11. Невыполнение иных должностных обязанностей, предусмотренных настоящим регламентом.

Ведущий специалист-эксперт Отдела за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции ведущий специалист – эксперт Отдела самостоятельных решений не принимает.
V. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

5.1 Ведущий специалист-эксперт Отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

применения законодательства Российской Федерации о государственной службе.

5.2. Ведущий специалист-эксперт Отдела в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

положения об Отделе;

графика отпусков гражданских служащих Отдела;
иных актов по поручению начальника Отдела и руководства управления.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

Подготовка проектов документов осуществляется в соответствии с приказами и распоряжениями ФНС России по вопросам организации деятельности территориальных органов ФНС России, с требованиями нормативных документов по делопроизводству в ФНС России.
VII. Порядок служебного взаимодействия

Взаимодействие ведущего специалиста-эксперта с федеральными государственными гражданскими служащими управления,  инспекций и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 
12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции ведущий специалист – эксперт Отдела государственных услуг не оказывает.
IX. Показатели эффективности и результативности профессиональной служебной деятельности

Эффективность профессиональной служебной деятельности ведущего специалиста-эксперта Отдела оценивается по следующим показателям:

- своевременная и качественная защита персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;
- своевременная и качественная защита интересов Инспекции от угроз в информационной сфере;
- обеспечение технической защиты информации Инспекции;
- своевременное и качественное обслуживание средств вычислительной техники, оборудования локальных вычислительных сетей, телекоммуникационной и копировально – множительной техники Инспекции;
- своевременное и качественное осуществление контроля за разрешительной системой допуска исполнителей к работе с защищаемой информацией;
- обеспечение надежного хранения эксплуатационной и технической документации к криптосредствам, ключевых документов, носителей информации ограниченного распространения;
- своевременное проведение мероприятий с целью специальных проверок  выделенных помещений и технических средств Инспекции, их аттестация и сертификация на соответствие нормам защиты информации;
- своевременное проведение технических учеб работников Инспекции по доведению им норм законодательных актов, нормативно – распорядительных документов по вопросам защиты информации, контроль их исполнения;
- обеспечение антивирусной защиты инспекции;
- профилактика и своевременное выявление фактов несанкционированного доступа в выделенный сегмент ЛВС, а также других нарушений, которые могут привести к разглашению или утрате конфиденциальной информации аппаратными и программными средствами;

 - своевременный анализ журнала учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений;
- обеспечение работоспособности комплекса технических средств автоматизированной информационной системы и системного программного обеспечения общего применения.

Начальник информационно-аналитического отдела               _____________________ О.Л. Фролова  
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