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УТВЕРЖДАЮ

Начальник Межрайонной ИФНС
России №10 по Брянской области

                                                                                        _________________Т.А. Ионова

от "       " _____________ 2021г.


Должностной регламент 
ведущего специалиста-эксперта отдела информационного взаимодействия Межрайонной ИФНС России № 10 по Брянской области


I. Общие положения

1.	Должность федеральной государственной гражданской службы (далее гражданская служба) ведущего специалиста-эксперта отдела информационного взаимодействия Межрайонной инспекции Федеральной налоговой службы № 10 по Брянской области (далее - ведущий специалист-эксперт) относится к старшей группе должностей гражданской службы категории "специалисты". Регистрационный номер (код) должности -11-3-4-087,
2.	Область профессиональной служебной деятельности: обеспечение деятельности государственного органа.
3.	Вид профессиональной служебной деятельности ведущего специалиста-эксперта: регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности ведущего специалиста-эксперта осуществляются приказом начальника Межрайонной инспекции Федеральной налоговой службы № 10 по Брянской области (далее - Инспекция).
5. Ведущий специалист-эксперт непосредственно подчиняется Начальнику Межрайонной ИФНС России №10 по Брянской области.

П. Квалификационные требования для замещения должности гражданской службы

6.	Для замещения должности ведущего специалиста-эксперта устанавливаются следующие требования:
6.1. Наличие высшего образования по специальностям, направлениям подготовки «Государственное и муниципальное управление», «Юриспруденция», «Менеджмент», «Экономика». «Финансы и кредит», «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика»; укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи». «Математика и механика», «Специальные организационно-технические системы», «Правовое обеспечение национальной безопасности». «Экономическая безопасность». «Информационная безопасность автоматизированных систем» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
6.2. Требования к стажу государственной гражданской службы или стажу работы по специальности, направлению подготовки, который необходим для замещения должности государственной гражданской службы, не предъявляются.
6.3. Наличие базовых знаний:
государственного языка Российской Федерации (русского языка);
основ Конституции Российской Федерации. Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации». Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации». Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;
· основ делопроизводства и документооборота;
· знание основ информационной безопасности и защиты информации;
· знание основных положений законодательства о персональных данных:
· знание общих принципов функционирования системы электронного документооборота;
· знание основных положений законодательства об электронной подписи;
· знания и умения по применению персонального компьютера.
6.4.	Наличие профессиональных знаний:
6.4.1. В сфере законодательства Российской Федерации:
Налоговый кодекс Российской Федерации от 31 июля 1998 г. № 146-ФЗ.
Налоговый кодекс Российской Федерации от 5 июля 2000 г. № 117-ФЗ.
Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ.
Федеральный Закон РФ от 21.03.1991 N 943-1 (ред. от 09.11.2020) "О налоговых органах Российской Федерации".
Федеральный Закон от 27.05.2003 года № 58-ФЗ «О системе государственной службы Российской Федерации».
Федеральный Закон от 27.07.2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации».
Федеральный Закон от 25.12.2008 №273-Ф3 «О противодействии коррупции».
Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи».
Указ Президента РФ от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения».
Указ Президента Российской Федерации от 25.07.2006 №763 «О денежном содержании федеральной государственной гражданской службы».
Указ Президента Российской федерации от 02.03.1994 № 442 «О государственных наградах Российской Федерации».
Указ Президента Российской Федерации от 11.11.2000 № 1868 «О дне работника налоговых органов Российской Федерации».
Указ Президента РФ от 01.02.2005 года №110 «О проведении аттестации государственных гражданских служащих Российской Федерации».
Указ Президента РФ от 16.02.2005 г. № 159 «О примерной форме служебного контракта о прохождении государственной гражданской службы Российской Федерации и замещении должности государственной гражданской службы Российской Федерации».
Указ Президента Российской Федерации от 30.05.2005 года № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела».
Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера».
Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне».
Указ Президента Российской Федерации от 23 июня 2014 г. №460 «Об утверждении формы справки о доходах, расходах, об имуществе и обязательствах имущественного характера и внесении изменений в некоторые акты Президента Российской Федерации».
Постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти и уполномоченном органе управления использованием атомной энергии».
Приказы и документы ФНС России.
Приказ ФНС России от 26.02.2021 №СД-7-24/167@ «Об утверждении политики управления инцидентами информационной безопасности ФНС России».
Приказ ФНС России от 13.01.2012 N ММВ-7-4/6@ "Об утверждении Концепции информационной безопасности Федеральной налоговой службы".
Приказ ФНС России от 25.02.2014 N ММВ-7-6/66@ (ред. от 19.06.2018) "Об утверждении Концепции системы управления информационной безопасностью ФНС России".
Приказ ФНС России от 11.02.2013 N ММВ-7-4/69@ (ред. от 16.09.2014) "Об утверждении Порядка подключения пользователей к федеральным информационным ресурсам и сервисам, сопровождаемым ФКУ "Налог-Сервис" ФНС России".
Приказ ФНС России от 16.09.2014 N ММВ-7-6/476@ "О внесении изменений в Приказ ФНС России от 11.02.2013 N ММВ-7-4/69@".
Ведущий специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной деятельности.
6.4.2. Иные профессиональные знания: основ управления и организации труда, процесса прохождения гражданской службы, норм делового общения, форм и методов работы с применением автоматизированных средств управления, порядка работы со служебной информацией, основ делопроизводства, правил охраны труда и противопожарной безопасности;
аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота.
систем взаимодействия с гражданами и организациями;
учетных систем, обеспечивающих поддержку выполнения Федеральной налоговой службой основных задач и функций;
систем межведомственного взаимодействия;
систем управления государственными информационными ресурсами;
информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;
систем управления электронными архивами;
систем управления эксплуатацией.
6.5. Наличие функциональных знаний:
системы разработки и сопровождения автоматизированных систем в ФНС России,
обработки информации в системе ФНС России, систем обеспечения защиты информации, обеспечения работоспособности средств вычислительной техники,
6.6. Наличие базовых умений:
умение мыслить системно (стратегически); 
умение планировать, рационально использовать служебное время и достигать результата;
коммуникативные умения;
умение управлять изменениями;
умениями в области информационно-коммуникационных технологий.
6.7. Наличие профессиональных умений:
 работы в сфере, соответствующей направлению деятельности отдела, обеспечения выполнения поставленных руководством задач, эффективного планирования служебного времени, анализа и прогнозирования деятельности в порученной сфере, использования опыта и мнения коллег, работы с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; управления электронной почтой; подготовки презентаций, использования графических объектов в электронных документах, подготовки деловой корреспонденции и актов управления, а также работы:
с системами взаимодействия с гражданами и организациями;
с системами межведомственного взаимодействия;
с системами управления государственными информационными ресурсами;
с информационно-аналитическими системами, обеспечивающими сбор,
обработку, хранение и анализ данных;
с системами управления электронными архивами;
с системами управления эксплуатацией.
6.8. Наличие функциональных умений:
организации сопровождения автоматизированных систем,
организации обработки информации в системе ФНС России,
организация обеспечения работоспособности средств вычислительной техники,
организации обеспечения информационной безопасности.

III. Должностные обязанности, права и ответственность

7.	Основные права и обязанности ведущего специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации".
8.	В целях реализации задач и функций, возложенных на отдел информационного взаимодействия, ведущий специалист-эксперт обязан:
· анализировать состояние средств защиты информации;
·  периодически контролировать целостность печатей (пломб, наклеек) на устройствах ПЭВМ;
·  проводить плановые, внеплановые и внезапные проверки состояния информационной безопасности в отделах инспекции; 
·  участвовать в проведении служебных расследований по фактам нарушения информационной безопасности и обстоятельств, которые нанесли или могут нанести ущерб информационной безопасности и престижу налоговых органов;
· своевременно реагировать на инциденты ИБ, связанные с ПО, несущим угрозу нарушения штатного режима функционирования АИС ФНС России, а также, в случае необходимости проводить расследование по факту нарушения;
· проводить опросы пользователей в целях расследования инцидентов информационной безопасности в соответствии с пунктом 3.9 Политики управления инцидентами информационной безопасности ФНС России;
·  устанавливать в пределах своей компетенции режим и правила обработки, защиты информационных ресурсов и доступа к ним;
· обеспечивать техническое сопровождение, настройку доступа и регистрацию пользователей на прокси-сервере для выхода в Интернет и периодический контроль за их действиями;
· обеспечивать техническое сопровождение и контроль действий пользователей в федеральном информационном ресурсе и сервисах, сопровождаемых ФКУ «Налог-сервис» ФНС России;
·  обеспечивать работоспособность  средств анализатора уязвимостей MaxPatrol;
- обеспечивать осуществление мероприятий по защите персональных данных;
- обеспечивать безопасность персональных данных при их работе в информационных системах персональных данных;
- выполнять резервное копирование телекоммуникационных серверов Инспекции;
·  обеспечивать техническую защиту информации Инспекции при передаче по электронной почте с криптозащитой (DioPost, КриптоАРМ), периодическую смену ключей;
· проводить проверку запросов сторонних организаций на предоставление информации на их правомерность;
·  осуществлять мониторинг информации, циркулирующей в сетях, системах и выделенных помещениях Инспекции;
· выполнять установку, настройку и эксплуатационное сопровождение антивирусной защиты в автоматизированной системе Инспекции;
· осуществлять оперативный контроль за работой пользователей, анализировать содержимое системных журналов и адекватно реагировать на возникающие нештатные ситуации;
·  осуществлять сопровождение программного комплекса СЭД УФК;
·  проводить работу по выявлению несанкционированного доступа к ресурсам компьютерной автоматизированной системы, как от внешних, так и от внутренних противников;
·  проводить работу по выявлению возможных каналов вмешательства в процесс функционирования компьютерной автоматизированной системы и осуществления несанкционированного доступа к информации и техническим средствам ПЭВМ, нарушениях порядка обработки информации ДСП на компьютерах;
·  принимать участие в работе совещаний и семинаров, организуемых другими отделами инспекции; 
· исполнять в установленном порядке правила делопроизводства и обеспечивать сохранность номенклатурных дел; 
- соблюдать ограничения и запреты, установленные законодательством Российской Федерации для государственных гражданских служащих; 
- обеспечивать соблюдение требований законодательства о сообщении представителю нанимателя о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, принимает меры по предотвращению такого конфликта; 
- соблюдать правила и требования, установленные законодательством РФ, ФНС России и управлением по использованию и защите служебной информации;
- обеспечивать сохранность и не разглашение сведений, составляющих налоговую и  иную, охраняемую законодательством РФ тайну, служебной информации ограниченного распространения, а также сведений, ставших известными в связи с исполнением должностных обязанностей, в том числе сведений, относящихся к частной жизни и здоровью граждан  или затрагивающих их честь и достоинство;  
- проявлять при исполнении служебных обязанностей  корректность и внимательность в обращении с гражданами и должностными лицами налогоплательщиков и их представителями; 
- ставить в известность начальника отдела о неправомерных действиях со стороны работников инспекции и налоговых инспекций области; 
- соблюдать требования  служебного распорядка и регламента организации работы инспекции, Кодекса этики и служебного поведения государственного гражданского служащего Федеральной налоговой службы; 
- представлять начальнику отдела по его требованию пояснения и объяснения по исполнению (ненадлежащему исполнению) должностных обязанностей;
- выполнять другие обязанности  в связи с возложением на отдел иных задач и функций:
-  использует услугу удаленного доступа к информационным ресурсам, сопровождаемым ФКУ «Налог-Сервис» ФНС России, организует предоставление (закрытие) доступа пользователей к Федеральным информационным ресурсам; 
- выполнять функции Администратора информационной безопасности Инспекции;
- исполнять обязанности администратора безопасности средств криптографической защиты информации;
- обеспечивать информационную безопасность, в том числе, защиту конфиденциальной информации от несанкционированного доступа при ее обработке, хранении и передаче по каналам связи;
- организовывать  доступ пользователей в базы данных инспекции, регистрацию действий пользователей автоматизированной информационной системы;
- контролировать организацию защиты информации от компьютерных вирусов;
- участвовать в следственных мероприятиях (проведение выемок документов из регистрационных, учетных и налоговых дел в инспекции);
- представлять в установленные сроки в УФНС России по Брянской области отчетности, информацию и запрашиваемые сведения, контролировать их качество и достоверность;
- обеспечивать сохранность документов;
- формировать предложения, замечания по работе в рамках порученных ему задач;
- выполняет другие указания руководителя инспекции, начальника отдела, связанные с производственной необходимостью;
- выполнять работу по актуализации состояния документов на регистрацию в электронном виде в информационных ресурсах;
-контролировать  процесс резервного копирования баз данных инспекции;
- организовывать и обеспечивать безопасность хранения, обработки и передачи конфиденциальной информации с использованием СКЗИ, порядок обращения с ключевыми документами, а также требования о неразглашении пользователями СКЗИ конфиденциальной информации;
- осуществляет функции оператора Удостоверяющего центра ФНС России в УФНС России по Брянской области;
- соблюдать правила техники безопасности в соответствии с полученным инструктажем;
- принимать участие в проведении экономической учебы в отделе информационного взаимодействия;
Является ответственным за организацию обработки персональных данных,  ответственным в части правомерности предоставления сведений из единого государственного реестра.
9. В целях исполнения возложенных должностных обязанностей ведущий специалист-эксперт имеет право:
· вносить начальнику отдела предложения по совершенствованию работы отдела;
· вносить предложения по итогам проведенной проверки внутреннего аудита в пределах своей компетенции;
· получать в установленном порядке информацию и материалы, необходимые для исполнения должностных обязанностей;
· реализовывать в пределах своей компетенции права налоговых органов, определяемые Налоговым кодексом Российской Федерации, иными федеральными законами и другими нормативными правовыми актами:
· вносить предложения по внедрению новых методов обработки информации;
· информировать начальника отдела о неправомерных действиях со стороны работников инспекции и отдела;
· при исполнении возложенных на него должностных обязанностей использовать полномочия государственного гражданского служащего и осуществлять другие права, предусмотренные иными законодательными и нормативными актами, приказами, распоряжениями и указаниями ФНС России и Управления.
10. Ведущий специалист-эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. N 506. Положением о Межрайонной ИФНС России № 10 по Брянской области, утвержденным приказом руководителем управления ФНС России по Брянской области "30" сентября 2020г., Положением об отделе информационного взаимодействия, приказами (распоряжениями) ФНС России, приказами управления ФНС России по субъекту Российской Федерации (далее - управление), приказами инспекции, поручениями руководства инспекции.
11. Ведущий специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

12.	При исполнении служебных обязанностей ведущий специалист-эксперт
вправе самостоятельно принимать решения по вопросам:
· внесения предложений для обсуждения руководством отдела;
· подготовки проектов распорядительных документов по вопросам, входящим в компетенцию занимаемой должности:
· информирования начальника отдела для принятия им соответствующего решения;
· оказания инспекциям методической и практической помощи, разработка и внесение в установленном порядке предложения по улучшению работы, осуществления контроля за реализацией принятых решений.
13.	При исполнении служебных обязанностей ведущий специалист-эксперт
обязан самостоятельно принимать решения по вопросам:
· осуществления проверки документов и при необходимости запрашивать недостающую информацию;
· подготовки проектов документов по вопросам обработки информационных массивов;
· подготовки проектов документов по вопросам внедрения и сопровождения программы АИС «Налог-3»;
· направления запросов по вопросам входящим в компетенцию занимаемой должности.

V. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14.	Ведущий специалист-эксперт в соответствии со своей компетенцией
вправе участвовать в подготовке (обсуждении) следующих проектов:
· организации работ по внедрению и сопровождению автоматизированной информационной системы:
· предложений по модернизации программного обеспечения;
· заключений по результатам аудиторских проверок по вопросам, относящимся к компетенции отдела, оказания им методологической и практической помощи;
· организации работы по модернизации налоговых органов Брянской области.
15.	Ведущий специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:
положений об отделе и инспекции; 
графика отпусков гражданских служащих отдела; 
правильности установки программного обеспечения; 
обработки информационных массивов;
разработки предложений по устранению и предупреждению, причин отказов и нарушений в АИС «Налог-3»;
администрирования и обеспечения функционирования информационных баз данных;
иных актов по поручению непосредственного руководителя и руководства Инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16.	В соответствии со своими должностными обязанностями ведущий
специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17.	Взаимодействие ведущего специалиста-эксперта с федеральными
государственными гражданскими служащими инспекции и ФНС России,
государственными служащими иных государственных органов, а также с другими
гражданами и организациями строится в рамках деловых отношений на основе
общих принципов служебного поведения гражданских служащих, утвержденных
Указом Президента Российской Федерации от 12 августа 2002 г. N 885 "Об
утверждении общих принципов служебного поведения государственных
служащих" (Собрание законодательства Российской Федерации. 2002. N 33. ст.
3196; 2007, N 13. ст. 1531; 2009. N 29. ст. 3658). и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
Служебное взаимодействие ведущего специалиста - эксперта отдела с гражданскими служащими, другими гражданами, а также организациями в связи с исполнением должностных обязанностей и в пределах функциональной компетенции определяется административными (служебными) Регламентами ФНС России, управления и предусматривает: подготовку проектов планов, информационного обеспечения деятельности персонала управления, а также отчетов об исполнении указанных планов.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции ведущий специалист-эксперт выполняет обеспечение (принимает участие в обеспечении) оказания государственных услуг, осуществляемых Межрайонной ИФНС России № 10 по Брянской области:
- обеспечение в установленном порядке информацией государственных органов, организаций и граждан о практике применения законодательства Российской Федерации о государственной службе в налоговых органах области;
 - создание условий для реализации прав граждан, организаций и учреждений на обжалование решений (в том числе нормативных актов), действий или бездействия налоговых органов и их должностных лиц;
· обеспечение проведения работ по формированию общественного мнения по вопросам функционирования и развития налоговых органов на территории области;
· другие услуги.

IX. Показатели эффективности и результативности профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности ведущего специалиста-эксперта оценивается по следующим показателям:
выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
своевременности и оперативности выполнения поручений;
качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
осознанию ответственности за последствия своих действий.



Начальник
отдела информационного взаимодействия				Ю. С. Ковалев                                                                                
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