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         УТВЕРЖДАЮ

Начальник Межрайонной ИФНС России № 16 по Воронежской области

                ________________Г.В. Пожидаева
«     »                       20    г.

Должностной регламент
главного специалиста-эксперта отдела информатизации 
Межрайонной ИФНС России № 16 по Воронежской области
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее – гражданская служба) главного специалиста-эксперта отдела информатизации Межрайонной ИФНС России № 16 по Воронежской области (далее – главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории специалисты.

Регистрационный номер (код) должности –11-3-4-086.

2. Область профессиональной служебной деятельности главного специалиста-эксперта: управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.

3. Вид профессиональной служебной деятельности главного специалиста-эксперта: внедрение информационно-коммуникационных технологий (ИКТ) в органах власти, включая технологии электронного правительства.

4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются приказом Межрайонной ИФНС России № 16 по Воронежской области (далее - инспекция).
5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела.

II. Квалификационные требования 
для замещения должности гражданской службы

6. Для замещения должности главного специалиста-эксперта  устанавливаются следующие требования.

6.1. Наличие высшего образования.
6.2. Наличие базовых знаний: государственного языка Российской Федерации (русского языка); основ Конституции Российской Федерации, Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации», Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; в области информационно-коммуникационных технологий и  обеспечения информационной безопасности.

6.3. Наличие профессиональных знаний:

6.3.1. В сфере законодательства Российской Федерации:

Кодекс Российской Федерации об административных правонарушениях;

Закон Российской Федерации от 21 июля 1993 г. №5485-1 «О государственной тайне»;

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»; 

приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»; 

приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

приказ Минкомсвязи России от 01.04.2015 № 96 «Об утверждении плана импортозамещения программного обеспечения»; 

Федеральный закон от 06.04.2011 N 63-ФЗ (ред. от 08.06.2020) "Об электронной подписи" (с изм. и доп., вступ. в силу с 01.01.2021);

Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности: нормативные акты и служебных документы, регулирующие соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей, основ управления и организации труда, процесса прохождения гражданской службы, норм делового общения, форм и методов работы с применением автоматизированных средств управления, служебного распорядка инспекции, порядка работы со служебной информацией, основ делопроизводства, правил охраны труда и противопожарной безопасности; аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота.
6.3.2. Иные профессиональные знания:

основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

понятие базовых информационных ресурсов;

знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных», «Оператор удостоверяющего центра».

6.4. Наличие функциональных знаний: 

средства ведения классификаторов и каталогов;

сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VP№-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

в сфере информационно-коммуникационных технологий, соответствующей направлению деятельности отдела: базовые навыки работы с базами данных; системами взаимодействия с гражданами и организациями; системами межведомственного взаимодействия; системами управления государственными информационными ресурсами; информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных; системами управления электронными архивами; системами информационной безопасности; системами управления эксплуатацией;

применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

6.5. Наличие базовых умений: 

умение мыслить системно (стратегически);

умение планировать, рационально использовать служебное время и достигать результата;

коммуникативные умения;

умение управлять изменениями;

умение руководить подчиненными, эффективно планировать, организовывать работу и контролировать ее выполнение;
умение оперативно принимать и реализовывать управленческие решения.

6.6. Наличие профессиональных умений: 

применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»;

умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных

работы с офисной техникой и персональным компьютером; с информационно-телекоммуникационными сетями, в том числе Интернет; работы в операционной системе; управления электронной почтой; работы в текстовом редакторе Word; с электронными таблицами Excel; использования графических объектов в электронных документах Visio; публичного выступления; ведения деловой переписки.

6.7. Наличие функциональных умений: 

подготовки проектов нормативных правовых актов, служебных документов, сбора, систематизации, использования актуальной информации, взаимодействия с государственными органами и организациями.

III. Должностные обязанности, права и ответственность

7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации».

8. Главный специалист-эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, Положением о Межрайонной инспекции  Федеральной налоговой службы России № 16 по Воронежской области, Положением об отделе информатизации, приказами (распоряжениями) ФНС России, приказами управления ФНС России по Воронежской области (далее - управление), приказами инспекции, поручениями руководства инспекции.

Исходя из задач и функций, определенных Положением о Межрайонной ИФНС России № 16 по Воронежской области и Положением об отделе на главного специалиста-эксперта отдела информатизации возлагается следующее:

строго выполнять основные обязанности гражданского служащего, определенные статьей 15 Федерального Закона «О государственной гражданской службе Российской Федерации» № 79-ФЗ от 27.07.2004;

использовать сведения из федеральных информационных ресурсов, необходимых для эффективного и результативного исполнения возложенных должностных обязанностей и осуществления профессиональной деятельности;

не осуществлять запросы к информационным ресурсам, не связанные с исполнением должностных обязанностей.

8.1. Обеспечение работоспособности комплекса технических средств автоматизированной информационной системы и системного программного обеспечения общего применения:

Главный специалист-эксперт отдела информатизации, выполняющий функции обеспечения работоспособности комплекса технических средств автоматизированной информационной системы и системного программного обеспечения общего применения, устанавливает и настраивает общесистемные программные и технические средства согласно требованиям, предъявляемым к ним в НО:

· при поступлении распоряжения из вышестоящего НО в части системно-технического обеспечения и автоматизации информационных систем инспекции, 

· при поступлении новых технических средств (сетевого оборудования, телекоммуникационного оборудования, серверов (в том числе почтовых)),

· при возникновении проблем в работе серверов (в том числе почтовых), 

· при возникновении проблем в работе системных и прикладных программных средств общего и специального назначения применения на серверах инспекции,

· при появлении необходимости проведения работ по переконфигурированию ЛВС и серверов, входящих в ее состав.

Определяет необходимость создания резервной копии информации, хранящейся на сервере, на котором предстоит установить, переустановить или обновить системные или прикладные программные средства общего назначения с целью сохранения ее для дальнейшего восстановления.

Осуществляет последовательную установку и настройку системных и прикладных программных средств общего назначения или изменений к ним согласно определенного ранее порядка и графика на серверах инспекции.

Обеспечивает настройки средств телекоммуникаций из вышестоящего НО для проведения удаленного администрирования 

Оценивает успешность проведенной установки и настройки программных средств общего назначения.

8.2. Администрирование сетевых ресурсов:

Определяет набор групп доступа в локально-вычислительной сети и права доступа к сетевым ресурсам для каждой группы.

На основании приказа руководителя НО об изменении прав доступа должностного лица вносит необходимые изменения:

· добавляет или удаляет группу доступа на основании приказа;

· изменяет доступ к сетевым ресурсам для соответствующей группы на основании приказа;

· исключает пользователя из группы доступа (например, в случае увольнения сотрудника или изменения его должностных обязанностей);

· включает пользователя в группу доступа на основании приказа.

На основании приказа руководителя НО, при необходимости, в рамках установленных полномочий, предоставляет дополнительный доступ к сетевым ресурсам (доступ к отдельным папкам, расположенным на серверах и т.д.).

8.3. Внедрение и сопровождение прикладных ведомственных программных средств:

Главный специалист-эксперт отдела информатизации определяет порядок и график установки, переустановки, обновления и настройки прикладных программных средств ведомственного назначения согласно требованиям, предъявляемым к ним разработчиками:

· при поступлении распоряжения из вышестоящего налогового органа в части автоматизации информационных систем инспекции,

· при поступлении для внедрения и использования новых ведомственных прикладных программ,

· при поступлении изменений и обновлений к ведомственным прикладным программам,

· при установке, переустановке системных и прикладных программных средств общего назначения,

· при возникновении проблем в работе прикладных программных средств ведомственного назначения,

· при появлении необходимости проведения работ по переконфигурированию ЛВС и серверов, входящих в ее состав.

Определяет необходимость создания резервной копии информации, хранящейся на сервере или персональном компьютере, на котором предстоит установить, переустановить или обновить прикладные программные средства ведомственного назначения с целью предупреждения потери данных или сохранения информации для последующего восстановления.

Последовательно устанавливает, переустанавливает и настраивает прикладные программные средства ведомственного назначения или изменения к ним согласно определенных ранее порядка, графика и рекомендаций разработчика.

Проводит оценку успешности проведенной установки и настройки прикладных программных средств ведомственного назначения или обновлений к ним.

Определяет необходимость привлечения специалистов из других подразделений инспекции для оценки результатов проведенной работы и работоспособности программных средств, при успешном завершении установки/переустановки или обновлении прикладных программных средств ведомственного назначения.

Привлекает специалистов других подразделений для оценки результатов установки, переустановки или обновления прикладных программных средств ведомственного назначения.

Проводит оценку успешности проведенной установки и настройки прикладных программных средств ведомственного назначения или обновлений к ним, оценку работоспособности устанавливаемых программных средств, с точки зрения специалистов других подразделений.

При отсутствии необходимости оценки результатов установки прикладных программных средств ведомственного назначения специалистами других подразделений инспекции или их положительной оценке, сообщает заинтересованным отделам об окончании процесса запланированной установки, переустановки или обновления.

В случае неуспешной установки/переустановки или обновлении прикладных программных средств ведомственного назначения по результатам оценки специалистов, проводящих эту работу либо специалистов других подразделений, выявляет причины неработоспособности системы.

8.4. Обучение и консультирование пользователей ведомственных прикладных программных средств:

При внедрении новых прикладных программ ведомственного назначения или их обновлении предоставляет для общего пользования документацию по работе с программным продуктом пользователям других отделов инспекции.

Дальнейшее консультирование пользователей по работе с прикладными программными продуктами ведомственного назначения производит по мере необходимости в соответствии с их должностными обязанностями.

Удаляет или пытается излечить зараженные данные при помощи программных средств.

8.5. Администрирование локального приёмного комплекса ГП-3:

· установка новых версий;

· подключение новых пользователей к ЛПК ГП-3 на основании распоряжения начальника  инспекции в соответствии с их должностными обязанностями;

· отключение пользователей (например, в случае увольнения сотрудника или изменения его должностных обязанностей);

· создание резервных копий баз данных ЛПК ГП-3.

8.6. Подача заявок на сайт технической поддержки ФКУ «Налог-Сервис» по тематике работа серверного оборудования,  активного сетевого оборудования, телекоммуникации, крипто-маршрутизаторы, серверные ОС, ЭПО, ЭКП и т.д.;

8.7. Настройка и сопровождение системы управления общественными финансами «Электронный бюджет».

8.8. Настройка и сопровождение системы удалённого финансового документооборота «СУФД».

8.9. Настройка и сопровождение единой информационной системы в сфере закупок.

8.10. Администрирование программного комплекса «ДКС».

8.11. Установка, настройка и сопровождение серверной компоненты свод и формирование налоговой отчётности «СВОД2000».

8.12. Проведение аудиозаписи, учёт, временное архивное хранение и поиск результатов аудиозаписи в помещениях для приема и обслуживания граждан программным комплексом «Аудиозапись».

8.13. Осуществлять иные функции и указания, предусмотренные Положением об отделе, иными нормативными актами. 
8.14. Выполнять иные поручения, распоряжения начальника отдела, заместителя начальника инспекции, начальника инспекции. 

9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право: 

-представлять интересы инспекции в органах государственной власти и органах местного самоуправления по Воронежской области, а также в судебных органах Российской Федерации, иных органах государственной власти;

-получать в установленном порядке необходимые материалы по вопросам, относящимся к компетенции отдела;

-на ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;

-на ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;

-на защиту своих персональных данных;

-на профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном законодательством Российской Федерации; 

-на оплату труда и другие выплаты в соответствии с Федеральным законом, иными нормативными правовыми актами Российской Федерации и со служебным контрактом;

-на получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности государственного органа;

-на государственное пенсионное обеспечение в соответствии с федеральным законом;

-на проведение по его заявлению служебной проверки;

-на рассмотрение индивидуальных служебных споров в соответствии с Федеральным законом от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами.

10. Главный специалист-эксперт несет персональную ответственность, как дисциплинарную, так и материальную за неисполнение (ненадлежащее исполнение) должностных обязанностей в соответствии с настоящим Регламентом, задачами и функциями отдела и инспекции, функциональными особенностями замещаемой должности гражданской службы:

-за некачественное и несвоевременное выполнение задач, возложенных на отдел, заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных; за несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных объединений, а также государственных органов, учреждений, организаций и органов местного самоуправления;

-за имущественный ущерб, причиненный по его вине;

-за разглашение государственной и налоговой тайны, иной информации, ставшей ему известной в связи с исполнением должностных обязанностей;

-за действие или бездействие, приведшее к нарушению прав и законных интересов граждан;

-за несоблюдение ограничений, связанных с прохождением государственной гражданской службы;

-за нарушение Кодекса этики и служебного поведения государственных  гражданских служащих Федеральной налоговой службы;

-за несоблюдение федеральных законов и нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, актов ФНС России, управления, иных должностных обязанностей, предусмотренных настоящим  Регламентом в соответствии с уголовным, административным, гражданским законодательством, а также законодательством о гражданской службе.

11. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым главный специалист-эксперт отдела вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей главный специалист-эксперт отдела вправе самостоятельно принимать решения по вопросам: 
- осуществлять организационно-распорядительные действия;

- осуществлять иные права, предусмотренные положением об отделе и не противоречащие законодательству РФ.
13. При исполнении служебных обязанностей главный специалист-эксперт отдела обязан самостоятельно принимать решения при проведении работ по защите от потерь данных в компьютерных системах НО.
V. Перечень вопросов, по которым главный специалист-эксперт отдела вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Главный специалист-эксперт отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) вопросов по организации установки, сопровождения и администрирования информационных систем инспекции.
15. Главный специалист-эксперт отдела в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

- положений об инспекции и отделе;

- графика отпусков гражданских служащих отдела;

- иных актов по поручению руководства инспекции.

VI.
Сроки и процедуры подготовки, рассмотрения проектов управленческих и

иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями главный специалист-эксперт отдела принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17. Взаимодействие главного специалиста-эксперта отдела с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2007, № 13, ст. 1531; 2009, № 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции главный специалист-эксперт отдела информатизации выполняет организационное, информационное и техническое обеспечение (принимает участие в обеспечении) оказания следующих видов государственных услуг, осуществляемых Межрайонной ИФНС России № 16 по Воронежской области:

-тиражирование программных продуктов по формированию в электронном виде налоговой отчетности, представляемой налогоплательщиками и налоговыми агентами;

-консультирование пользователей программных средств общего применения.
IX. Показатели эффективности и результативности профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности главного специалиста-эксперта отдела оценивается по следующим показателям:

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

- осознанию ответственности за последствия своих действий.
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