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[bookmark: _GoBack]Должностной регламент 
ведущего специалиста-эксперта отдела информационной безопасности 
Межрайонной ИФНС России № 17 по Иркутской области

I. Общие положения
1.  Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущего специалиста-эксперта отдела информационной безопасности Межрайонной ИФНС России № 17 по Иркутской области (далее – ведущий специалист-эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности -11-3-4-087.
2. Область профессиональной служебной деятельности ведущего специалиста-эксперта: управление в сфере информационных технологий, связи, массовых коммуникаций.
3. Вид профессиональной служебной деятельности ведущего специалиста-эксперта: регулирование в области информационных технологий; регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности ведущего специалиста-эксперта осуществляются начальником Межрайонной ИФНС России № 17 по Иркутской области (далее - инспекция).
5. Ведущий специалист-эксперт непосредственно подчиняется начальнику отдела.

II. Квалификационные требования для замещения должности гражданской службы
6. Для замещения должности ведущего специалиста-эксперта устанавливаются следующие требования:
6.1. Наличие профессионального образования[footnoteRef:1]. [1:  Требования к специальности, направлению подготовки указываются при наличии соответствующего решения представителя нанимателя.
] 

6.2. Квалификационные требования к стажу государственной гражданской службы или стажу работы по специальности не предъявляются).
6.3. Наличие базовых знаний:
· требования к знанию государственного языка Российской Федерации (русского языка);
· требования к знаниям основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции;
· требования к знаниям и умениям в области информационно-коммуникационных технологий:
· знание основ информационной безопасности и защиты информации;
· знание основных положений законодательства о персональных данных;
· знание общих принципов функционирования системы электронного документооборота;
· знание основных положений законодательства об электронной подписи;
· знания и умения по применению персонального компьютера.
6.4. Наличие профессиональных знаний:
6.4.1. В сфере законодательства Российской Федерации: 
· Конституция Российской Федерации;
· Гражданский кодекс Российской Федерации;
· Налоговый кодекс Российской Федерации;
· Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ (с изменениями и дополнениями);
· Бюджетный кодекс Российской Федерации;
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
· Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;
· Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;
· Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;
· Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»;
· Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;
· Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
· Указ Президента Российской Федерации от 20 января 1994 г. № 170 «Об основах государственной политики в сфере информатизации»;
· постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011 - 2020 годы)»;
· постановление Правительства Российской Федерации от 14 ноября 2015 г. № 1235 «О федеральной государственной информационной системе координации информатизации»;
· постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;
· приказ ФНС России от 13 января 2012 № ММВ-7-4/6@ «Об утверждении Концепции информационной безопасности Федеральной налоговой службы»;
· приказ ФНС России от 25 февраля 2014 № ММВ-7-6/66@ «Об утверждении Концепции системы управления информационной безопасностью ФНС России»;
· приказ ФНС России от 01 марта 2007 № ММ-3-27/95@ «О создании ведомственной инфраструктуры удостоверяющих центров ФНС России»;
· приказ ФНС России от 29 января 2009 № МН-7-6/39@ «О переходе ФНС России на средства криптографической защиты КриптоПро»;
· приказ ФНС России от 30 декабря 2020 г. № ВД-7-24/982@ «Об утверждении Порядка реализации Федеральной налоговой службой функций аккредитованного удостоверяющего центра и исполнения его обязанностей» (зарегистрирован в Минюсте России 14 мая 2021 г. № 63416);
· приказ ФАПСИ от 13 июня 2001 № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· приказ ФСБ России от 09 февраля 2005 № 66 «Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации»;
· приказ ФСБ России от 27 декабря 2011 г. № 795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи»;
· приказ ФСБ России от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»;
· Регламент удостоверяющего центра Федеральной налоговой службы.
Ведущий специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
6.4.2. Иные профессиональные знания:
· информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данные;
· современные коммуникации, сетевые приложения, программное обеспечение;
· понятие системы связи;
· методы информационного обеспечения;
· понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы,  обеспечивающие сбор, обработку, хранение и анализ данных;
· методы и средства получения, обработки и передачи информации;
· понятие базовых информационных ресурсов;
· знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;
· порядок реализации Федеральной налоговой службой функций аккредитованного удостоверяющего центра и исполнения его обязанностей;
· порядок функционирования группы реагирования на инциденты информационной безопасности (ГРИИБ), выполнение мероприятий по реагированию на инциденты;
· знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами».
6.5. Наличие функциональных знаний:
· понятие нормы права, нормативного правового акта, правоотношений и их признаки;
· понятие, процедура рассмотрения обращений граждан.
· принципы предоставления государственных услуг;
· требования к предоставлению государственных услуг;
· порядок предоставления государственных услуг в электронной форме;
· понятие и принципы функционирования, назначение портала государственных услуг;
· права заявителей при получении государственных услуг;
· обязанности государственных органов, предоставляющих государственные услуги;
· разработка технических заданий при размещении государственного заказа на приобретение товаров, работ и услуг;
· сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);
· основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);
· принципы работы сетевых протоколов, построения компьютерных сетей;
· локальные сети (протоколы, сетевое оборудование, принципы построения сетей);
· понятие контрактной системы в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд (далее – закупки) и основные принципы осуществления закупок;
· правила приема, хранения, отпуска и учета товарно-материальных ценностей;
· средства ведения классификаторов и каталогов.
6.6. Наличие базовых умений:
· умение мыслить системно (стратегически);
· умение планировать, рационально использовать служебное время и достигать результата;
· коммуникативные умения;
· умение управлять изменениями.
6.7. Наличие профессиональных умений:
· обеспечение выполнения поставленных руководством задач;
· анализ и прогнозирование деятельности в порученной сфере;
· использование опыта и мнения коллег;
· работа с внутренними и периферийными устройствами компьютера;
· применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационных сетей;
· организация мероприятий реагирования на инциденты;
· модерирование процессов управления инцидентами;
· умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru;
· работа с функциями Удостоверяющего центра ФНС России;
· работа в операционной системе;
· работа в текстовом редакторе;
· работа с электронными таблицами;
· работа с базами данных;
· управление электронной почтой;
· подготовка презентаций;
· использование графических объектов в электронных документах;
· подготовка деловой корреспонденции и актов инспекции;
· перевод информации в единый формат;
· мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы;
· участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг».
6.8. Наличие функциональных умений:
· подготовка аналитических, информационных и других материалов;
· осуществление антивирусной защиты локальной сети и отдельных компьютеров;
· установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;
· проведение инвентаризации товарно-материальных ценностей;
· планирование закупок;
· разработка технических заданий извещений и документаций об осуществлении закупок;
· прием и согласование документации, заявок, заявлений;
· рассмотрение запросов, ходатайств, уведомлений, жалоб;
· проведение экспертизы;
· проведение консультаций.

III. Должностные обязанности, права и ответственность
7. Основные права и обязанности ведущего специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации».
8. В целях реализации задач и функций, возложенных на отдел информационной безопасности, ведущий специалист-эксперт обязан:
8.1. Осуществлять взаимодействие с ФКУ «Налог-Сервис» ФНС России (подготовка и размещение обращений на сайт технической поддержки ФКУ «Налог-Сервис» ФНС России, контроль исполнения обращений) в части следующих функций:
1. Администрирование аппаратного обеспечения серверного оборудования; 
1. Администрирование аппаратного обеспечения рабочих станций; 
1. Администрирование аппаратного обеспечения периферийного оборудования; 
1. Администрирование телекоммуникационных узлов; 
1. Администрирование локальной вычислительной сети; 
1. Администрирование систем телефонии; 
1. Администрирование службы разрешения имен; 
1. Администрирование системы динамического назначения IP-адресов; 
1. Администрирование системы управления и мониторинга; 
1. Администрирование системы управления очередью; 
1. Ведение информационных ресурсов ФНС России «Электронный каталог подключений» ЭКП и «Электронный паспорт оборудования» (ЭПО);
1. Администрирование общесистемного программного обеспечения; 
1. Администрирование Единого системного каталога;
1. Администрирование операционных систем семейства Windows, Unix;
1. Администрирование системы антивирусной защиты;
8.2. Осуществлять обеспечение работоспособности ведомственного и специализированного программного обеспечения (кроме установки клиентских частей программного обеспечения, переданного в ФКУ «Налог-сервис» ФНС России):
1. ПО ССТУ.РФ и УАРМ ОДПГ;
1. ПО «Линия» и резервное копирование видеозаписи;
1. ПО системы контроля управления доступом;
1. ИПС «Консультант Плюс»;
1. ПО «DeviceLock»;
1. ПАК «Соболь»;
1. ПАК «Dallas Lock»;
1. ПО «Блокхост-сеть 2.0»
1. ПО «Аудиозапись»;
1. Автоинформатор;
1. видеоконференцсвязь;
1. ПО MaxPatrol;
8.3. Осуществлять инвентаризацию и контроль за перемещением средств вычислительной и организационной техники внутри Инспекции, расходных материалов;
8.4. Осуществлять ведение технических паспортов на объекты информатизации;
8.5. Осуществлять сопровождение сервиса (в т.ч. обновление) «онлайн-запись на прием в Инспекцию»;
8.6. Осуществлять сопровождение сервиса (в т.ч. обновление) «Информационные стенды»;
8.7. Осуществлять сопровождение сервиса (в т.ч. обновление) «QR-анкетирование»;
8.8. Осуществлять техническое сопровождение информационного ресурса «Образовательный портал ФНС России»;
8.9. Осуществлять обеспечение работоспособности и технического сопровождения ПО «Мониторинг качества предоставления услуг»;
8.10. Принимать участие в обучении работников Инспекции работе с системным и общесистемным ПО;
8.11. Осуществлять мероприятия по планированию и закупке товаров, работ, услуг для государственных нужд Инспекции (при участии ФКУ «Налог-сервис» ФНС России);
8.12. Осуществлять мероприятия по планированию и закупке товаров, работ, услуг для государственных нужд Инспекции по виду расходов 242 «Закупка товаров, работ, услуг в сфере информационно-коммуникационных технологий» (при участии ФКУ «Налог-сервис» ФНС России):
· определение наименования и количества объектов закупки;
· сбор ценовой информации объектов закупки;
· подготовка технического задания;
· подготовка спецификации;
· инициирование закупки;
· контроль за ходом исполнения государственного контракта;
· приемка по количеству и качеству поставленных объектов закупки;
· техническая экспертиза результатов исполнения государственного контракта;
· участие в постановке объектов закупки на баланс Инспекции, подача заявки на актуализацию ЭПО (при необходимости);
8.13. При участии ФКУ «Налог-сервис» ФНС России осуществлять ежедневный мониторинг защищенности компонентов информационной системы от вредоносного ПО, проводить мероприятия по реагированию на заражение;
8.14. Осуществлять сопровождение СКЗИ Инспекции, проводить мероприятия по изготовлению, продлению, уничтожению, установке, учету, контролю за использованием и хранением СКЗИ Инспекции, ключевой и технической документации к ним;
8.15. В связи со служебной необходимостью использовать в работе электронную подпись с помощью средств криптографической защиты информации (СКЗИ);
8.16. Обеспечивать реализацию функций удостоверяющего центра для обеспечения участников электронного взаимодействия сертификатами ключей проверки электронных подписей в установленных законодательством Российской Федерации случаях:
8.16.1. Осуществлять деятельность по производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств;
8.16.2. Осуществлять мероприятия по исполнению функций оператора удостоверяющего центра ФНС России (УЦ):
· Регистрация Пользователей УЦ.
· Ведение Реестра зарегистрированных Пользователей УЦ.
· Изготовление ключей электронной подписи (ЭП) .
· Изготовление и предоставление изготовленных сертификатов ключей проверки ЭП в электронной форме по обращению Пользователей УЦ. 
· Изготовление и предоставление копий сертификатов ключей проверки ЭП на бумажном носителе по обращению их владельцев.
· Предоставление сертификатов ключей проверки ЭП уполномоченного лица УЦ по обращению Пользователей УЦ.
· Распространение средств ЭП.
· Осуществление иной, связанной с использованием ЭП, деятельности.
8.17. Осуществлять  выполнение мероприятий по реагированию на инциденты:
· ввод информации об инцидентах, сформированных не в автоматизированном виде;
· выполнение мероприятий по реагированию на инциденты;
· выполнение заданий по реагированию на инциденты;
8.18. Осуществлять взаимодействие с отделами Инспекции: отвечать на запросы по служебным запискам, оказывать практическую помощь по вопросам, относящимся к предмету своей деятельности;
8.19. Подготавливать проекты приказов, распоряжений, иную нормативную документацию по сопровождаемым направлениям деятельности;
8.20. Осуществлять переписку со службами техподдержки, налоговыми и регистрирующими органами всех уровней по вопросам сопровождаемого программного обеспечения;
8.21. Осуществлять консультирование пользователей по работе с сопровождаемым программным обеспечением;
8.22. Анализировать результаты своей работы, определять пути ее совершенствования;
8.23. Заниматься самоподготовкой по предмету своей деятельности, поддерживать свою квалификацию для надлежащего исполнения своих служебных обязанностей;
8.24. Вносить предложения по решению задач, связанных с предметом деятельности Отдела;
8.25. Вносить предложения по улучшению взаимодействия между подразделениями Инспекции;
8.26. В соответствии с предоставленными уровнями доступа, работать со следующими информационными ресурсами:
1. в части ведения и обеспечения достоверности введенных данных:
1. [bookmark: _Hlk528598224]Справка о доходах и имуществе госслужащего
1. Специальное программное обеспечение «Справки БК»
1. СЭД-Регион
1. Автоматизированная информационная система ФНС России
«Налог-3» (в части Анализа сведений СУО)
1. Система управления очередью
1. ИР «Информационные стенды»
1. Ресурсы ЭКП и ЭПО
1. Средства УЦ ФНС России
1. в части использования:
1. Справочно правовая система Консультант Плюс
1. СОУН
1. АИС ФНС России «Налог-3»
1. Информационный сервис «Онлайн-запись на прием в инспекцию»
1. Интерактивный сервис «QR-анкетирование»
1. Образовательный портал ФНС России
8.27. При необходимости выполнять другие обязанности по распоряжению начальника отдела, заместителя начальника отдела.
9. В целях исполнения возложенных должностных обязанностей ведущий специалист-эксперт имеет право:
· вносить руководству отдела, Инспекции предложения по вопросам, относящимся к компетенции отдела;
· знакомиться с документами, необходимыми для выполнения возложенных на отдел задач, в подразделениях Инспекции;
· запрашивать и получать в установленном порядке от подразделений Инспекции, органов исполнительной власти, организаций, независимо от их организационно-правовой формы, материалы, необходимые для решения вопросов, входящих в компетенцию отдела;
· вести в установленном порядке переписку с организациями по вопросам, относящимся к компетенции отдела;
· осуществлять иные полномочия, входящие в компетенцию Инспекции..
10. Ведущий специалист-эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, положением о Межрайонной ИФНС России № 17 по Иркутской области, утвержденным руководителем УФНС России по Иркутской области 24.06.2021 г., положением об отделе информационной безопасности, приказами (распоряжениями) ФНС России, приказами УФНС России по Иркутской области (далее - управление), приказами инспекции, поручениями руководства инспекции.
11. Ведущий специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
Ведущий специалист-эксперт несет ответственность за сохранность СКЗИ, ключевой и технической документации к ним в соответствии с законодательством Российской Федерации

IV.  Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения
12.  При исполнении служебных обязанностей ведущий специалист-эксперт вправе самостоятельно принимать решения по вопросам:
· организации работы отдела по установленным направлениям деятельности, направленной на реализацию задач и функций;
· рассмотрения служебных записок из других подразделений;
· по иным вопросам, определенным настоящим должностным регламентом. 
13. При исполнении служебных обязанностей ведущий специалист-эксперт обязан самостоятельно принимать решения по вопросам:
· подачи предложений к начальнику отдела, направленных на совершенствование работы отдела;
· подачи предложений к начальнику отдела, направленных на совершенствование взаимодействия с другими подразделениями инспекции;
· ознакомления с документами, определяющими его права и обязанности по замещаемой должности государственной гражданской службы, оценку качества работы, а также на организационно-технические условия, необходимые для исполнения им должностных обязанностей;
· при получении в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей;
· иным вопросам, относящимся к компетенции ведущего специалиста-эксперта.

V. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14.  Ведущий специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
· нормативно-распорядительных документов по предмету деятельности отдела, относящихся к его компетенции, их изменений и дополнений;
· плана работы отдела на квартал;
· плана учебы в отделе на месяц.
15. Ведущий специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:
· положения об отделе;
· графика отпусков гражданских служащих отдела;
· иных актов по поручению непосредственного руководителя и руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений
16.  В соответствии со своими должностными обязанностями ведущий специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.
VII. Порядок служебного взаимодействия
17. Взаимодействие ведущего специалиста-эксперта с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2007, № 13, ст. 1531; 2009, № 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы
18. В соответствии со своими служебными обязанностями и в пределах функциональной компетенции ведущий специалист-эксперт отдела информационной безопасности государственных услуг не оказывает.
IX. Показатели эффективности и результативности профессиональной служебной деятельности
19. Эффективность и результативность профессиональной служебной деятельности ведущего специалиста-эксперта оценивается по следующим показателям:
выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
своевременности и оперативности выполнения поручений;
качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
осознанию ответственности за последствия своих действий, принимаемых решений.

