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	УТВЕРЖДАЮ

Начальник Межрайонной ИФНС России  

№ 10 по Калининградской области

_____________________ С.А. Тугушев

«____»_______________ 2018 г.




Должностной регламент
ведущего специалиста-эксперта отдела информатизации
Межрайонной инспекции Федеральной налоговой службы № 10

по Калининградской области
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущего специалиста-эксперта отдела информатизации  относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности в соответствии с Реестром должностей Российской Федерации от 31.12.2005 № 1574 «О реестре должностей федеральной государственной гражданской службы», - 11-3-4-087.
2. Область профессиональной служебной деятельности ведущего специалиста-эксперта: управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
3. Вид профессиональной служебной деятельности ведущего специалиста-эксперта: регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности  ведущего специалиста-эксперта осуществляется начальником Межрайонной ИФНС России № 10 по Калининградской области.
5. Ведущий специалист-эксперт непосредственно подчиняется начальнику отдела, либо лицу, исполняющему его обязанности. 
В период временного отсутствия ведущего специалиста-эксперта исполнение его должностных обязанностей возлагается на другого гражданского служащего, замещающего должность специалиста 1 разряда.

II. Квалификационные требования для 
замещения должности гражданской службы 

6. Для замещения должности ведущего специалиста-эксперта устанавливаются следующие требования.
6.1. Наличие  высшего профессионального образования.
6.2. Без предъявления требований к стажу.

6.3. Наличие базовых знаний:  государственного языка Российской Федерации (русского языка); основ Конституции Российской Федерации, Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации», Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; знание в области информационно-коммуникационных технологий.

6.4. Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации: 
Кодекс Российской Федерации об административных правонарушениях;

Закон Российской Федерации от 21 июля 1993 года № 5485-1 «О государственной тайне»;

Федеральный закон от 27 декабря 2002 года № 184-ФЗ «О техническом регулировании»;

Федеральный закон от 7 июля 2003 года № 126-ФЗ «О связи»;

Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Федеральный закон от 28 декабря 2010 г. № 390-ФЗ «О безопасности»;

Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;

Федеральный закон от 7 февраля 2011 г. № 3-ФЗ «О полиции»;

Федеральный закон от 30 ноября 2011 г. № 342-ФЗ «О службе в органах внутренних дел Российской Федерации и внесении изменений в отдельные законодательные акты Российской Федерации»;

Указ Президента Российской Федерации от 20 января 1994 г. № 170 «Об основах государственной политики в сфере информатизации»;

Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;

Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

постановление Правительства Российской Федерации от 28 февраля 1996 года № 226 «О государственном учете и регистрации баз и банков данных»;

постановление Правительства Российской Федерации от 10 сентября 2009 года № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;
постановление Правительства Российской Федерации от 14 ноября   2015 года № 1235 «О федеральной государственной информационной системе координации информатизации»;
приказ Федерального агентства правительственной связи и информации  от 13 июня 2001 года № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
приказ МВД России от 19 сентября 2006 года № 734 «Об утверждении Правил предоставления доступа и использования ресурсов сети «Интернет» в системе МВД России»;
приказ МВД России от 6 июля 2012 года № 678 «Об утверждении Инструкции по организации защиты персональных данных органов внутренних дел Российской Федерации»;
приказ ФСТЭК России от 11 февраля 2013 года № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
Ведущий специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

6.4.2. Иные профессиональные знания: 
порядок и методы защиты государственной тайны;

информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данных;

современные коммуникации, сетевые приложения, программное обеспечение;

понятие системы связи;

методы информационного обеспечения;

понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;
понятие защита информации, противодействие иностранным техническим разведкам;

порядок создания автоматизированных систем в защищенном исполнении;

программно-технические способы и средства обеспечения информационной безопасности;

система управления электронными архивами, системы информационной безопасности и управления эксплуатацией;
методы и средства получения, обработки и передачи информации;

порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи;

порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования.
6.5. Наличие функциональных знаний: 
понятие нормы права,  нормативного правового акта, правоотношений и их признаки;

понятие проекта нормативного правового акта, инструменты и этапы его разработки;

понятие официального отзыва на проекты нормативных правовых актов: этапы, ключевые принципы и технологии разработки; 

классификация моделей государственной политики;

задачи, сроки, ресурсы и инструменты государственной политики; 

понятие, процедура рассмотрения обращений граждан.
6.6. Наличие базовых умений: 

умение мыслить системно (стратегически); 

умение планировать, рационально использовать служебное время и достигать результата; 

умение управлять изменениями; 

коммуникативные умения.

6.7. Наличие профессиональных умений: 
понятие защита информации, противодействие иностранным техническим разведкам;

порядок создания автоматизированных систем в защищенном исполнении;

понятие криптографическая защита информации, процессы формирования и проверки электронной цифровой подписи;

программно-технические способы и средства обеспечения информационной безопасности;

система управления электронными архивами, системы информационной безопасности и управления эксплуатацией;

методы и средства получения, обработки и передачи информации;

современные коммуникации, сетевые приложения, программное обеспечение;

понятие системы межведомственного взаимодействия, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа
6.8. Наличие функциональных умений: 

осуществление антивирусной защиты локальной сети и отдельных компьютеров; 

осуществление верстки макетов, разработка и тестирование сайтов;

установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

определение неисправности принтера, ксерокса, монитора
III. Должностные обязанности, права и ответственность

7. Основные права и обязанности ведущего специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27.07.2004 N 79-ФЗ "О государственной гражданской службе Российской Федерации".

8. В целях реализации задач и функций, возложенных на отдел информатизации, ведущий специалист-эксперт обязан: 
выполнять обязанности государственного служащего; 

осуществлять комплексную защиту информации на всех этапах технологических циклов её создания, переноса на носители, обработки и передачи в соответствии с единой политикой информационной безопасности;

поддерживать в пределах своей компетенции режим и правила обработки, защиту конфиденциальной информации в Инспекции;

осуществлять контроль за эффективностью предусмотренных мер защиты конфиденциальной информации в Инспекции;

обеспечивать  безопасность информации в выделенных и защищаемых помещениях Инспекции, а также при передаче по техническим каналам связи;

осуществлять  согласование технических порядков по технологиям, связанным с информационным обменом и документооборотом;

осуществлять контроль за соблюдением правил безопасности эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства (в том числе средства защиты информации);

осуществлять  контроль за разрешительной системой допуска исполнителей к работе с защищаемой информацией;

осуществлять взаимодействие Инспекции со сторонними организациями по обмену конфиденциальной информацией;

участие в постоянно-действующей технической комиссии по режиму, безопасности и защите информации в Инспекции;

является администратором информационной безопасности, администратором СКЗИ;

имеет доступ к федеральному информационному ресурсу «Статистика» для мониторинга доступа сотрудников Инспекции к ФИР ФБД;

соблюдать конфиденциальность при работе (обработке и хранении) с персональными данными работников Инспекции;

принимать меры к обеспечению безопасности персональных данных, доступ к которым он имеет;

знать основные требования нормативно – методических документов по защите информации и сохранению тайны;

соблюдать локальные нормативные акты Инспекции по работе с персональными данными и обеспечением безопасности работы с ними;

получать персональные данные работников в соответствии с законодательством;

выполнять автоматизированную обработку и хранение персональных данных работников только после выполнения всех мероприятий по защите информации;
в случае возникновение ситуации нарушения безопасности персональных данных или несанкционированного доступа к данной информации немедленно сообщать начальнику отдела и начальнику Инспекции;

не осуществлять работу с персональными данными в присутствии лиц, не имеющих к ним доступа; 

контролировать соблюдение информационной безопасности подразделением филиала ФКУ «Налог-Сервис» ФНС России при выполнении функций в сфере информационных технологий;
при работе с информацией, составляющей государственную тайну, имеющей конфиденциальный характер, со служебной информацией и персональными данными руководствоваться требованиями, установленными Правительством Российской Федерации и федеральными органами исполнительной власти;

соблюдать служебный распорядок при выполнении должностных обязанностей;

реализовывать меры к устранению выявленных недостатков и нарушений по проверкам работы Инспекции, проводимых УФНС России по Калининградской области;
осуществлять внутренний контроль деятельности по технологическим процессам ФНС России, приведенным в Перечне технологических процессов ФНС России, утвержденном приказом ФНС России от 15.01.2015 № ММВ-7-12/6@, относящимся к компетенции отдела путем самоконтроля выполняемых должностным лицом действий, а также контроля с применением автоматизированных контрольных процедур в случае полной или частичной автоматизации выполнения технологического процесса ФНС России;

осуществлять организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;

подготавливать, корректировать и поддерживать в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями Инспекции приказом Инспекции;

инструктировать и консультировать на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России;

выполнять необходимые действия для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически, по согласованию с сотрудником Инспекции, на которого возложены обязанности ответственного технолога;

подготавливать предложения сотруднику Инспекции, на которого возложены обязанности ответственного технолога, по функциональным ролям (список доступных режимов, шаблонов ролей) для сотрудников Инспекции;

анализировать и систематизировать проблемы в организации выполнения технологических процессов ФНС России и информировать об этих проблемах с предложениями по их устранению сотрудника Инспекции, на которого возложены обязанности ответственного технолога.

При работе со сведениями ограниченного распространения и составляющими государственную тайну руководствоваться Законом Российской Федерации от  21.07.1993 г. № 5485-1 «О государственной тайне», Федеральным Законом Российской Федерации от 27.07.2006 г.  № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным Законом Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 03.11.1994 г. №1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в Федеральных органах исполнительной власти» и иными нормативными правовыми актами Российской Федерации регулирующими деятельность в данной сфере.
Участвовать в выполнении мероприятий по обеспечению мобилизационной подготовки налоговых органов к деятельности в военное время и в условиях военного времени.
9. В целях исполнения возложенных должностных обязанностей ведущий специалист-эксперт имеет право на: 
обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;

ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;

отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также ежегодных оплачиваемых основного и дополнительных отпусков;

оплату труда и другие выплаты в соответствии с законодательством Российской Федерации и со служебным контрактом;

получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей;

доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации;

ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;

защиту своих персональных данных;

профессиональное развитие в порядке, установленном законодательством Российской Федерации;
запрашивать и получать в установленном порядке необходимые материалы по вопросам, относящимся к компетенции отдела;
доступ к информационным ресурсам Инспекции, необходимым для исполнения должностных обязанностей, в соответствии с порядком, определяемым начальником Инспекции;
обеспечение рабочего места средствами и материалами, необходимыми для осуществления работ с персональными данными и соблюдения режима конфиденциальности;

принимать участие в разработке мер по защите персональных данных работников;

доступ к сведениям, составляющим налоговую, служебную или иную охраняемую законом тайну, персональным данным, необходимых для исполнения должностных обязанностей, в соответствии с положениями статьи 102 Налогового кодекса Российской Федерации, Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», приказа ФНС России от  15.04.2016 № ММВ-8-6/20дсп@  «Об утверждении Перечня конфиденциальной информации Федеральной налоговой службы и организаций, находящихся в ведении ФНС России». 
10. Ведущий специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 N 506 "Об утверждении Положения о Федеральной налоговой службе" (Собрание законодательства Российской Федерации, 2004, N 40, ст. 3961; 2017, N 15 (ч. 1), ст. 2194), Положением о Межрайонной ИФНС России № 10 по Калининградской области, утвержденным руководителем УФНС России по Калининградской области 28 ноября 2016  года, положением об отделе информатизации, приказами (распоряжениями) ФНС России, приказами УФНС России по Калининградской области, приказами Инспекции, поручениями руководства Инспекции.
11.  Ведущий специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации. Ведущий специалист-эксперт:
несет ответственность, установленную законодательством Российской Федерации за неисполнение или ненадлежащее исполнение возложенных на него должностных обязанностей; несет ответственность установленную законодательством Российской Федерации за действие или бездействие, ведущее к нарушению прав и законных интересов граждан Российской Федерации, граждан иностранных государств, а также лиц без гражданства;

несет персональную ответственность установленную законодательством Российской Федерации за разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей;

несет персональную ответственность за нарушения установленного порядка автоматизированной обработки информации, правил хранения, использования и передачи находящихся в его распоряжении защищаемых информационных ресурсов;

несет ответственность, установленную законодательством Российской Федерации за несоблюдение ограничений, предусмотренных положениями части 1 статьи 16 Федерального закона от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

несет ответственность, установленную законодательством Российской Федерации за несоблюдение запретов, предусмотренных статьей 17 Федерального закона от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

несет дисциплинарную ответственность за несвоевременное выполнение заданий, приказов, распоряжений и указаний, вышестоящих в порядке подчиненности руководителей;

несет иную ответственность установленную законодательством Российской Федерации.

Согласно пункту 3 статьи 15 Федерального закона от 27 июля 2004 года № 79-Ф «О государственной гражданской службе Российской Федерации» в случае исполнения ведущим специалистом - экспертом  неправомерного поручения , гражданский служащий и давший это поручение руководитель несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с федеральными законами.

IV. Перечень вопросов, по которым ведущий специалист-эксперт
вправе или обязан самостоятельно принимать управленческие

и иные решения


12. При исполнении служебных обязанностей ведущий специалист-эксперт вправе самостоятельно принимать решения по вопросам: 

выполнение работ по  реализации возложенных на отдел задач и функций в соответствии с должностными обязанностями.

13. При исполнении служебных обязанностей ведущий специалист-эксперт обязан самостоятельно принимать решения по вопросам: 

иным вопросам, предусмотренным положением об отделе, иными нормативными актами.
V. Перечень вопросов, по которым ведущий специалист-эксперт
вправе или обязан участвовать при подготовке проектов

нормативных правовых актов и (или) проектов

управленческих и иных решений


14. Ведущий специалист-эксперт, в соответствии со своей компетенцией, вправе участвовать в подготовке (обсуждении) следующих проектов:
в пределах функциональной компетенции принимает участие в подготовке нормативных  актов.

15. Ведущий специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов: 

положений об отделе и инспекции;

графика отпусков гражданских служащих отдела;

иных актов по поручению непосредственного руководителя и руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения

проектов управленческих и иных решений, порядок

согласования и принятия данных решений


16. В соответствии со своими должностными обязанностями ведущий специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия


17. Взаимодействие ведущий специалист-эксперт с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых

гражданам и организациям в соответствии с административным

регламентом Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции, ведущий специалист-эксперт отдела информатизации осуществляет техническое и информационное обеспечение оказания следующих видов государственных услуг, осуществляемых Межрайонной ИФНС России № 10 по Калининградской области:

информирование налогоплательщиков о результатах рассмотрения заявлений, относящихся к компетенции отдела информационных технологий;

участие в рассмотрении обращений, жалоб, исков налогоплательщиков, относящихся к компетенции отдела;

подготовка ответов на письменные запросы налогоплательщиков, относящихся к компетенции отдела.
IX. Показатели эффективности и результативности

профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности ведущего специалиста-эксперта оценивается по следующим показателям:

выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

осознанию ответственности за последствия своих действий.
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