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	Приложение №13


Должностной регламент
специалиста - эксперта отдела информационных технологий
Межрайонной инспекции Федеральной налоговой службы № 2 
по Кемеровской области - Кузбассу
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) специалиста - эксперта отдела  информационных технологий (далее – отдел) Межрайонной инспекции Федеральной налоговой службы № 2 по Кемеровской области - Кузбассу (далее – инспекция) относится к старшей группе должностей гражданской службы категории "специалисты".

Регистрационный номер (код) должности  –  11-3-4-088.

2. Область профессиональной служебной деятельности специалиста - эксперта  отдела: осуществление исполнительно-распорядительных  и обеспечивающих функций в сфере информационных технологий, информационной безопасности, телекоммуникации.

3. Вид профессиональной служебной деятельности специалиста - эксперта  отдела: информационное обеспечение, ведение баз данных, классификаторов, информационно-справочной работы и обеспечение связи.
4. Назначение на должность и освобождение от должности специалиста - эксперта  отдела осуществляются начальником инспекции. 

5. Специалист - эксперт  отдела непосредственно подчиняется начальнику инспекции, заместителю начальника инспекции, курирующему работу отдела, начальнику отдела.

II. Квалификационные требования для замещения должности

гражданской службы

6. Для замещения должности специалиста - эксперта  отдела устанавливаются следующие требования.
6.1. Наличие высшего образования, соответствующего функциям и конкретным задачам, возложенным на структурное подразделение. высшее образование, соответствующее функциям и конкретным задачам, возложенным на структурное подразделение (специальности, направления подготовки «Прикладная математика и информатика», «Фундаментальная информатика и информационные технологии», «Математическое обеспечение и администрирование информационных систем», «Информатика и вычислительная техника», «Информационные системы и технологии», «Радиотехника», «Инфокоммуникационные технологии и системы связи», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Техническое обслуживание средств вычислительной техники и компьютерных сетей», «Механизированная обработка экономической информации»),
6.2. Без предъявления требования к стажу.
6.3. Наличие базовых знаний: государственного языка Российской Федерации  (русского языка); основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции.

6.4. Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации: 
Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации";

Федеральный закон от 5 мая 2014 г. N 97-ФЗ "О внесении изменения в Федеральный закон "Об информации, информационных технологиях и о защите информации" и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей";

Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных";

Федеральный закон от 6 апреля 2011 г. N 63-ФЗ "Об электронной подписи";

Постановление Правительства Российской Федерации от 15 апреля 2014 г. N 313 "Об утверждении государственной программы Российской Федерации "Информационное общество (2011 - 2020 годы)";
Федеральный конституционный закон от 17 декабря 1997 г. N 2-ФКЗ "О Правительстве Российской Федерации";

Уголовный кодекс Российской Федерации;

Кодекс Российской Федерации об административных правонарушениях;

Федеральный закон от 6 марта 2006 г. N 35-ФЗ "О противодействии терроризму";

Федеральный закон от 9 февраля 2007 г. N 16-ФЗ "О транспортной безопасности";

Федеральный закон от 28 декабря 2010 г. N 390-ФЗ "О безопасности";

Федеральный закон от 21 июля 2011 г. N 256-ФЗ "О безопасности объектов топливно-энергетического комплекса";

Концепция противодействия терроризму в Российской Федерации, утвержденная Президентом Российской Федерации 5 октября 2009 г.;

Указ Президента Российской Федерации от 15 февраля 2006 г. N 116 "О мерах по противодействию терроризму";

Указ Президента Российской Федерации от 14 июня 2012 г. N 851 "О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства";

Указ Президента Российской Федерации от 26 декабря 2015 г. N 664 "О мерах по совершенствованию государственного управления в области противодействия терроризму";

Указ Президента Российской Федерации от 31 декабря 2015 г. N 683 "О Стратегии национальной безопасности Российской Федерации".

Постановление Правительства Российской Федерации от 1 июня 2004 г. N 260 "О Регламенте Правительства Российской Федерации и Положении об Аппарате Правительства Российской Федерации";

 Постановление Правительства Российской Федерации от 19 января 2005 г. N 30 "О Типовом регламенте взаимодействия федеральных органов исполнительной власти";

Постановление Правительства Российской Федерации от 4 мая 2008 г. N 333 "О компетенции федеральных органов исполнительной власти, руководство деятельностью которых осуществляет Правительство Российской Федерации, в области противодействия терроризму";

Постановление Правительства Российской Федерации от 25 декабря 2013 г. N 1244 «Об антитеррористической защищенности объектов (территорий)».

Международно-правовые акты

- Конвенция о предотвращении и наказании преступлений против лиц, пользующихся международной защитой, в том числе дипломатических агентов (Нью-Йорк, 14 декабря 1973 г.);

- Международная конвенция о борьбе с захватом заложников (Нью-Йорк, 17 декабря 1979 г.);

- Резолюция Генеральной Ассамблеи ООН от 8 сентября 2006 г. N 60/288 "Глобальная контртеррористическая стратегия Организации Объединенных Наций";

- Конвенция Шанхайской организации сотрудничества против терроризма (Екатеринбург, 16 июня 2009 г.).

       Специалист - эксперт  отдела должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

6.4.2. Иные профессиональные знания: основ управления и организации труда, процесса прохождения гражданской службы, норм делового общения, форм и методов работы с применением автоматизированных средств управления, служебного распорядка инспекции, порядка работы со служебной информацией, основ делопроизводства, правил охраны труда и противопожарной безопасности; аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; общих вопросов в области обеспечения информационной безопасности,

- основные направления и приоритеты государственной политики в области противодействия терроризму;

- понятие общегосударственная система противодействия терроризму;

- деятельность Национального антитеррористического комитета по координации и организации деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации и органов местного самоуправления по противодействию терроризму;

- основные компетенции федеральных органов исполнительной власти, руководство деятельностью которых осуществляет Правительство Российской Федерации, в области противодействия терроризму;

- порядок организации исполнения мероприятий по противодействию терроризму в федеральных органах исполнительной власти;

- требования к антитеррористической защищенности объектов (территорий);

- порядок установления уровней террористической опасности;

- содержание дополнительных мер обеспечения безопасности, реализуемых субъектами противодействия терроризму при установлении уровней террористической опасности;

- меры государственного принуждения, применяемые в целях предупреждения и пресечения террористических проявлений;

- ответственность федеральных государственных служащих за неисполнение либо ненадлежащее исполнение обязанностей в области противодействия терроризму;

- порядок взаимодействия федеральных органов исполнительной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления, физических и юридических лиц при проверке информации об угрозе совершения террористического акта, а также об информировании субъектов противодействия терроризму о выявленной угрозе совершения террористического акта;

- организация деятельности федеральных органов исполнительной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления в области противодействия терроризму.
6.5. Наличие функциональных знаний: технологии и средства обеспечения информационной безопасности; средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy); основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей); понятие несанкционированный доступ к информации;   порядок определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных;  основные средства защиты информации и контроля защищенности информации.

6.6. Наличие базовых умений: умение мыслить системно (стратегически); умение планировать, рационально использовать служебное время и достигать результата;  коммуникативные умения; умение управлять изменениями.

6.7. Наличие профессиональных умений: подготовки служебных писем, включая ответы на обращения государственных органов, граждан и организаций в установленный срок; навык подготовки методических рекомендаций; выстраивания связи между персональным развитием и целями и задачами, стоящими перед структурным подразделением; разрешения конфликтных ситуаций; анализа информационно-телекоммуникационных потребностей структурных подразделений государственного органа;  учета информационных систем и проведение инвентаризации аппаратно-программных средств;  сопровождения эксплуатации и системной интеграции межведомственных и ведомственных информационных систем, федеральных баз, каталогов;  обмена информацией в электронном виде с использованием локальных вычислительных и глобальных компьютерных сетей;  осуществления антивирусной защиты локальной сети и отдельных компьютеров;  владения английским языком на уровне чтения технической документации; работа в базах данных, содержащих информацию по угрозам и уязвимостям безопасности информации; выявление угроз безопасности информации в автоматизированных (информационных) системах; осуществление настроек средств защиты информации в соответствии с выявленными угрозами.

6.8. Наличие функциональных умений: осуществление антивирусной защиты локальной сети и отдельных компьютеров; установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа; определение неисправности принтера, ксерокса, монитора.
III. Должностные обязанности, права и ответственность

7. Основные права и обязанности  специалиста - эксперта  отдела, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации".

8. В целях реализации задач и функций, возложенных на отдел информационных технологий, специалист - эксперт  отдела обязан:

осуществлять работы по внедрению и сопровождению ведомственных прикладных программ или их комплексов; 

осуществлять сопровождение средств криптографической защиты информации;

выполнять функции Оператора Удостоверяющего центра ФНС России в Управлении ФНС России по Кемеровской области – Кузбассу;

осуществлять организацию взаимодействия и координацию работ между функциональными подразделениями Инспекции и ФКУ «Налог-Сервис» ФНС России в части выполнения переданных функций в сфере информационных технологий;

осуществлять организацию работ и обеспечение контроля за исполнением регламента взаимодействия с ФКУ «Налог-Сервис» ФНС России при создании обращений, открытии структурными подразделениями Инспекции заявок на Портале ФКУ «Налог-Сервис» ФНС России и обеспечение контроля за качеством исполнения  сотрудниками ФКУ «Налог-Сервис» ФНС России работ в части переданных функций;

администрировать сетевые ресурсы и обеспечивать резервное копирование баз данных и программных средств; 

консультировать и обучать сотрудников инспекции приемам и навыкам работы с вычислительной техникой, а также работе с программным обеспечением;

осуществлять мероприятий по обеспечению информационной безопасности;

осуществлять  организацию антивирусной защиты;

осуществлять выполнение мероприятий за применением системы контроля защищенности; 

осуществлять выполнение мероприятий по реагированию на инциденты ИБ, связанные с ПО, несущим угрозу нарушения штатного режима функционирования, и их расследование;

корректно, доброжелательно, внимательно относиться к налогоплательщикам, их уполномоченным представителям и иным участникам налоговых правоотношений, не унижая их чести и достоинства, формируя позитивное отношение к налоговым органам. Оперативно решать возникающие вопросы;

осуществлять полномочия в пределах предоставленных ему прав и в соответствии с должностными обязанностями;

поддерживать уровень квалификации, достаточный для выполнения своих должностных обязанностей;

выполнять правила техники безопасности, противопожарной безопасности и эксплуатации вычислительной техники;

исполнять приказы, распоряжения и указания вышестоящих в порядке подчиненности руководителей, отданные в пределах их должностных полномочий, за исключением незаконных;

соблюдать правила внутреннего трудового распорядка инспекции, должностной регламент, порядок работы со служебной информацией.

9. В целях исполнения возложенных должностных обязанностей специалист - эксперт  отдела имеет право: 

принимать решения в соответствии с должностными обязанностями;

в установленном порядке получать от структурных подразделений Инспекции необходимые для осуществления своей деятельности документы и сведения, а также знакомиться с соответствующими документами и материалами, находящимися в их пользовании и на хранении; 

доступа к сведениям, составляющим налоговую тайну, в объеме, определенном Положением об отделе;

доступа к сведениям, составляющим персональные данные, в объеме, определенном Положением об отделе.
10. Специалист - эксперт  отдела осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 N 506 "Об утверждении Положения о Федеральной налоговой службе" (Собрание законодательства Российской Федерации, 2004, N 40, ст. 3961; 2017, N 15 (ч. 1), ст. 2194), приказами (распоряжениями) ФНС России, приказами (распоряжениями) начальника инспекции.

11. Специалист - эксперт  отдела за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым  специалист - эксперт  отдела вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей специалист - эксперт  отдела вправе самостоятельно принимать решения по вопросам, определенным настоящим должностным регламентом.
13. При исполнении служебных обязанностей специалист - эксперт  отдела обязан самостоятельно принимать решения по вопросам:

обеспечению соблюдения налоговой и иной охраняемой законом тайны в соответствии с Налоговым Кодексом Российской Федерации, федеральными законами и иными нормативными правовыми актами;

иным вопросам, предусмотренным положением об отделе, иными нормативными актами. 

V. Перечень вопросов, по которым  специалист - эксперт  отдела вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Специалист - эксперт  отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) нормативных актов и (или) проектов управленческих и иных решений в части методологического, организационного и информационного обеспечения подготовки соответствующих документов по вопросам относящихся к компетенции отдела.

15. Специалист - эксперт  отдела в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

положений об инспекции и отделе;

графика отпусков гражданских служащих отдела;

иных актов по поручению  руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями специалист - эксперт  отдела принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации. 
VII. Порядок служебного взаимодействия

17. Взаимодействие специалиста - эксперта  отдела с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции специалистом – экспертом отдела информационных технологий  государственные услуги не оказываются.
IX. Показатели эффективности и результативности профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности специалиста - эксперта  отдела оценивается по следующим показателям:

выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

осознанию ответственности за последствия своих действий, принимаемых решений.
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