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1. ПРАВИЛА И СПОСОБЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ В ЗАВИСИМОСТИ ОТ ПРИМЕНЕНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ

Способы обработки персональных данных в рамках каждой из заявленных задач обработки персональных данных в информационной системе персональных данных подразделяются на:

· обработку персональных данных без использования средств автоматизации;

· обработку персональных данных с использованием средств автоматизации;

· исключительно автоматизированную обработку персональных данных;

· смешанную обработку.

1.1. Правила обработки персональных данных без использования средств автоматизации
Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях.

Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. 

При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

- при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

  - при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных, должны соблюдаться следующие условия:

- типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать: сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

- типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

- типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

1.2. Правила обработки персональных данных средствами автоматизации.

Субъект персональных данных принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев, когда федеральными законами Российской Федерации предусматриваются случаи обязательного предоставления субъектом персональных данных своих персональных данных в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

Согласие на обработку персональных данных может быть отозвано субъектом персональных данных, за исключением случаев, когда федеральными законами Российской Федерации предусматриваются случаи обязательного предоставления субъектом персональных данных своих персональных данных в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

Согласие субъекта персональных данных на обработку его персональных данных предоставляется (берется) только в письменной форме.

Допускается включение согласия в типовые формы (бланки) материальных носителей персональных данных.

Для обработки персональных данных, содержащихся в согласии в письменной форме субъекта на обработку его персональных данных, дополнительного согласия не требуется.

В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает в письменной форме законный представитель субъекта персональных данных.

В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают в письменной форме наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни.

В случае получения согласия от законного представителя субъекта персональных данных или наследников субъекта персональных данных они обязаны предоставить документы, подтверждающие их полномочия.

1.3. Правила исключительно автоматизированной обработки персональных данных

Решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия в письменной форме субъекта персональных данных или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных.

В остальных случаях принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, запрещается.

К юридическим последствиям относятся случаи возникновения, изменения или прекращения личных либо имущественных прав граждан или иным образом затрагивающее его права, свободы и законные интересы.

1.4. Правила смешанной обработки персональных данных

При смешанной обработке персональных данных необходимо выполнять правила обработок персональных данных автоматизированным и неавтоматизированным способом.

1.5. Особые правила обработки персональных данных в информационных системах персональных данных в зависимости от категории обрабатываемых персональных данных

В УФНС России по Курской области (далее – Управление) устанавливаются следующие правила обработки персональных данных в зависимости от категории обрабатываемых персональных данных:

· обработка персональных данных;

· обработка общедоступных персональных данных.

1.5.1.  Правила обработки персональных данных

К персональным данным, обрабатываемым в Управлении, относятся: 

· фамилия, имя, отчество; 

· год, месяц, дата рождения; 

· место рождения; 

· адрес; 

· семейное, социальное, имущественное положение; 

· образование; 

· профессия; 

· доходы.

Обработка данной категории персональных данных осуществляется в соответствии с нормативными документами ФНС России по ведению информационных ресурсов федерального, регионального и местного уровня.

1.5.2.  Правила обработки общедоступных персональных данных

К общедоступным персональным данным относятся персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Сведения о субъекте персональных данных могут быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.
В Управлении с целью информационного обеспечения и осуществления взаимодействия как внутри организации, так и со сторонними физическими и юридическими лицами предусматривается создание общедоступного источника персональных данных. В общедоступный источник персональных данных включаются его должность (в соответствии со штатным расписанием), фамилия, имя, отчество, абонентский номер служебного телефона, адрес служебной электронной почты. Исключение персональных данных из указанного общедоступного источника осуществляется при увольнении работника либо в установленном действующим законодательством Российской Федерации порядке.

1.6. Особые правила обработки персональных данных в информационных системах персональных данных в зависимости от цели обработки персональных данных.

В случае, если Управление на основании Соглашения (Договора) поручает обработку персональных данных другому оператору персональных данных, существенным условием такого Соглашения (Договора) должна являться обязанность обеспечения указанным оператором конфиденциальности персональных данных и безопасности персональных данных при их обработке. 

2. ДЕЙСТВИЯ (ОПЕРАЦИИ) С ПЕРСОНАЛЬНЫМИ ДАННЫМИ.

Обработка персональных данных включает в себя следующие действия (операции) с ними:

· сбор персональных данных;

· систематизация персональных данных;

· накопление персональных данных;

· хранение персональных данных;

· уточнение персональных данных:

· обновление персональных данных;

· изменение персональных данных;

· использование персональных данных;

· обезличивание персональных данных;

· уничтожение персональных данных;

· блокирование персональных данных:

· временное прекращение сбора персональных данных;

· временное прекращение систематизации персональных данных;

· временное прекращение накопления персональных данных;

· временное прекращение использования персональных данных;

· временное прекращение распространения персональных данных;

· временное прекращение передачи персональных данных.

Использование иных, отличных от указанных наименований, действий (операций) в рамках обработки персональных данных не допускается.

Указанные действия (операции) должны быть документально определены и оформлены в порядке, определяемом настоящими Правилами.
Обработка персональных данных без документально определенных и оформленных действий (операций) совершаемых с персональными данными не допускается.

2.1. Способы и правила сбора, систематизации, накопления, уточнения и использования персональных данных и источники их получения

В Управлении приняты следующие способы получения персональных данных субъектов персональных данных:

· представление субъектом персональных данных, его законным представителем в случаях, определенных законодательством Российской Федерации, налоговой и бухгалтерской отчетности на бумажных носителях информации, в электронных форматах с использованием отчуждаемых носителей информации, в электронных форматах с использованием телекоммуникационных каналов связи, с последующим вводом ее в информационные ресурсы ФНС России местного уровня и последующей ее передачей на региональный и федеральный уровень;
· представление субъектом персональных данных при государственной регистрации юридических лиц, физических лиц в качестве индивидуальных предпринимателей в соответствии с Постановлением Правительства РФ от 19.06.2002 № 439 «Об утверждении форм и требований к оформлению документов, используемых при государственной регистрации юридических лиц, а также физических лиц в качестве индивидуальных предпринимателей»;

· получение персональных данных от третьих лиц на основании положений Налогового кодекса Российской Федерации;

· получение персональных данных на основании запроса третьих лиц в соответствии с действующим законодательством Российской Федерации; 

· получение персональных данных от субъектов персональных данных, являющихся сотрудниками Управления и подведомственных инспекций;

· сбор данных из общедоступных источников.

Получение персональных данных из иных источников не допускается.

Субъект персональных данных принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев, когда федеральными законами предусматривается обязательное предоставление субъектом персональных данных своих персональных данных в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

В случаях, когда федеральными законами не устанавливается обязательность предоставления своих персональных данных, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных.

Обработка таких персональных данных в Управлении без согласия субъекта персональных данных в письменной форме категорически запрещается.

Согласие на обработку персональных данных может быть отозвано субъектом персональных данных.

Систематизация, накопление, уточнение, использование персональных данных могут осуществляться любыми законными способами.

При систематизации и накоплении персональных данных могут быть установлены особенности учета персональных данных, в том числе использование различных способов обозначения принадлежности персональных данных конкретному субъекту персональных данных.

Уточнение персональных данных должно производиться только на основании законно полученной в установленном порядке информации.

Использование персональных данных должно осуществляться исключительно в заявленных целях. Использование персональных данных в заранее не определенных и не оформленных установленным образом целях категорически не допускается. Сотрудники Управления несут все виды ответственности, предусмотренные действующим законодательством Российской Федерации в рамках обработки и иных действий с персональными данными.
2.2.  Способы передачи персональных данных и особенности передачи персональных данных третьим лицам

В Управлении приняты следующие способы передачи персональных данных субъектов персональных данных:

· передача персональных данных на электронных носителях информации нарочно;

· передача персональных данных на бумажных носителях нарочно;

· передача персональных данных на электронных носителях посредством фельдъегерской связи;

· передача персональных данных на бумажных носителях посредством фельдъегерской связи;

· передача персональных данных по защищённым каналам связи.
Передача персональных данных из УФНС России по Курской области допускается только:

· непосредственно субъекту персональных данных (его законному представителю) на основании заявления, запроса, личного обращения, если предоставление персональных данных не нарушает конституционные права и свободы других лиц;

· непосредственно субъекту персональных данных с использованием сервисов официального сайта ФНС России;

· в виде выписок из единого государственного реестра юридических лиц (далее – ЕГРЮЛ), из единого государственного реестра индивидуальных предпринимателей (далее – ЕГРИП) в порядке, определенном Правительством Российской Федерации, по правилам, установленным приказами ФНС России;

· третьим лицам на основании письменного согласия субъекта персональных данных, в отношении сведений, составляющих налоговую тайну субъекта персональных данных;

· на основании официального запроса третьих лиц в соответствии с действующим законодательством Российской Федерации.

При передаче персональных данных, за исключением передачи персональных данных субъекту персональных данных, лица, получающие персональные данные, должны быть предупреждены о:

· факте обработки ими персональных данных;
· категориях обрабатываемых персональных данных;
· том, что эти данные могут быть использованы лишь в целях, для которых они сообщены;

· необходимости соблюдения конфиденциальности таких персональных данных;

· особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации. 

2.3. Хранение персональных данных

Хранение персональных данных в УФНС России по Курской области допускается как в виде электронных баз данных, так и в форме документов – зафиксированной на материальном носителе информации (содержащей персональные данные) с реквизитами, позволяющими ее идентифицировать и определить субъекта персональных данных. При этом предусматриваются следующие виды документов:

· изобразительный документ – документ, содержащий информацию, выраженную посредством изображения какого-либо объекта;
· фотодокумент – изобразительный документ, созданный фотографическим способом;

· текстовой документ – представление информации в вычислительной системе в виде последовательности печатных символов;

· письменный документ – текстовой документ, информация которого зафиксирована любым типом письма;

· рукописный документ – письменный документ, при создании которого знаки письма наносят от руки;

· машинописный документ – письменный документ, при создании которого знаки письма наносят техническими средствами;

· документ на машинном носителе – документ, созданный с использованием носителей и способов записи, обеспечивающих обработку его информации электронно-вычислительной машиной.

2.4. Способы и порядок блокирования персональных данных

При необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

2.5. Способы и порядок уничтожения персональных данных

Уничтожение персональных данных - это действия, в результате которых невозможно восстановить содержание персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Уничтожение персональных данных в Управлении производится только в следующих случаях:

· по достижении целей обработки или в случае утраты необходимости в их достижении;

· по требованию субъекта персональных данных в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

· при выявлении неправомерных действий с персональными данными и невозможности устранения допущенных нарушений;

· в случае отзыва субъектом персональных данных согласия на обработку своих персональных данных;

· по требованию уполномоченного органа по защите прав субъектов персональных данных в случае недостоверных или полученных незаконным путем персональных данных.

По факту уничтожения персональных данных обязательно проверяется необходимость уведомления об этом и, в случае наличия такого требования, осуществляется уведомление указанных в таком требовании лиц в порядке, приведенном в настоящих Правилах.

При уничтожении персональных данных необходимо:
· убедиться в необходимости уничтожения персональных данных;

· убедиться в том, что уничтожаются те персональные данные, которые предназначены для уничтожения;

· уничтожить персональные данные подходящим способом в соответствии с настоящими Правилами или способом, указанным в соответствующем требовании или распорядительном документе;

· проверить необходимость уведомления об уничтожении персональных данных;

· при необходимости уведомить об уничтожении персональных данных требуемых лиц.

При уничтожении персональных данных применяются следующие способы:

· измельчение в бумагорезательной (бумагоуничтожительной) машине – для документов, исполненных на бумаге;

· тщательное вымарывание (с проверкой тщательности вымарывания) – для сохранения возможности обработки иных данных, зафиксированных на материальном носителе, содержавшем персональные данные;
· измельчение в специальной бумагорезательной (бумагоуничтожительной) машине  или физическое уничтожение носителей информации – для носителей информации на оптических дисках;

· физическое уничтожение частей носителей информации – разрушение или сильная деформация – для носителей информации на жестком магнитном диске (уничтожению подлежат внутренние диски), USB- и Flash-носителях (уничтожению подлежат модули и микросхемы долговременной памяти);

· стирание с помощью сертифицированных средств уничтожения информации.

При необходимости уничтожения части персональных данных допускается уничтожать материальный носитель одним из указанных в настоящих Правилах  способов, с предварительным сохранением сведений, не подлежащих уничтожению. 

Уничтожение персональных данных производится ответственными за носители персональных данных только в присутствии ответственного за обеспечение безопасности персональных данных УФНС России по Курской области.

По факту уничтожения персональных данных составляется акт уничтожения персональных данных, который подписывается лицами, производившими уничтожение, заверяется ответственным за обеспечение безопасности персональных данных в Управлении, присутствовавшем при уничтожении и утверждается руководителем Управления.
Хранение актов уничтожения персональных данных  осуществляется в подразделении уничтожившим персональные данные в течение срока исковой давности.

3. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ, СРОКИ ИХ ОБРАБОТКИ И ХРАНЕНИЯ

	Цель и способ обработки персональных данных 
	Категория субъектов, персональные данные 

(физ. лицо или

 юр. лицо)
	Срок обработки и хранения персональных данных 

	Прием на государственную гражданскую службу, ведение личных дел государственных гражданских служащих.
Неавтоматизированная обработка.
	Физическое лицо
	Срок обработки - постоянно

Срок хранения – 75 лет

	Прием (увольнение) на государственную гражданскую службу, расчет заработной платы, расчет пособий по временной нетрудоспособности, расчет по начисленным и уплаченным страховым взносам в ПФР и ФСС.

Автоматизированная обработка.
	Физическое лицо
	Срок обработки – постоянно

Срок хранения 75 лет

	Регистрация юридических лиц, индивидуальных предпринимателей, выдача выписок из ЕГРЮЛ и ЕГРИП.
Автоматизированная обработка.
	Представитель юридического лица, наделенный правом действовать без доверенности

Индивидуальный предприниматель
	Срок обработки – постоянно

Срок хранения не установлен

	Выполнение функций налогового администрирования в отношении налогоплательщиков – физических лиц.
Автоматизированная обработка.
	Физическое лицо
	Срок обработки – постоянно

Срок хранения не установлен


