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Должностной регламент

ведущего специалиста - эксперта отдела информатизации

Межрайонной Инспекции Федеральной налоговой службы № 13 по Оренбургской области
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее – гражданская служба) ведущего специалиста - эксперта Межрайонной Инспекции Федеральной налоговой службы № 13 по Оренбургской области (далее – ведущий специалист - эксперт) относится к старшей группе должностей гражданской службы категории "специалисты". 

Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», – 11-3-4-087.
2. Область профессиональной служебной деятельности ведущего специалиста - эксперта управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации. 
3. Вид профессиональной служебной деятельности ведущего специалиста - эксперта отдела информатизации регулирование в сфере обеспечения информационной и сетевой безопасности, регулирование в области информационных технологий.

4. Назначение на должность и освобождение от должности ведущего специалиста - эксперта осуществляется приказом Межрайонной ИФНС России №13 по Оренбургской области (далее – инспекция).
5. Ведущий специалист – эксперт отдела информатизации (далее – отдел) непосредственно подчиняется заместителю начальника – начальнику отдела информатизации (далее – заместитель начальника инспекции.)
6. В случае временного отсутствия ведущего специалиста - эксперта его замещает главный специалист – эксперт. Ведущий специалист – эксперт исполняет часть обязанностей главного специалиста-эксперта во время его отсутствия в соответствии с устными указаниями начальника отдела.
II. Квалификационные требования к уровню и характеру знаний и навыков, образованию, стажу гражданской службы (государственной службы иных видов) или стажу (опыту) работы по специальности
7. Для замещения должности ведущего специалиста - эксперта устанавливаются следующие требования:
7.1 Наличие высшего образования, соответствующего направлению деятельности (рекомендуемые специальности, направления подготовки: «Государственное и муниципальное управление», «Юриспруденция», «Политология», «Менеджмент», «Экономика», «Финансы и кредит», «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика»; укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Правовое обеспечение национальной безопасности», «Экономическая безопасность», «Информационная безопасность автоматизированных систем», укрупненных групп специальностей, направлений подготовки «Информационная безопасность», «Обеспечение государственной безопасности» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки).
7.2 Требования к стажу не предъявляются.
7.3 Наличие базовых знаний: требование к знанию государственного языка Российской Федерации (русского языка); требования к знаниям основ Конституции Российской Федерации, законодательства о государственной гражданской службе, законодательства о противодействии коррупции; требования к знаниям в области информационно-коммуникационных технологий; знание основ информационной безопасности и защиты информации;  знание основных положений законодательства о персональных данных; знание общих принципов функционирования системы электронного документооборота; знание основных положений законодательства об электронной подписи; знания по применению персонального компьютера.
7.4 Наличие профессиональных знаний:

7.4.1 В сфере законодательства Российской Федерации: Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;
Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
Федеральный закон от 29 декабря 2012 г. № 273-ФЗ   «Об образовании в Российской Федерации»;
постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»; постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)». Федеральный закон от 21 июля 1993 г. № 5485-1  «О государственной тайне»; Федеральный закон от 27 декабря 2002 г. № 184-ФЗ   «О техническом регулировании»; Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»; Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»; Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной структуры Российской Федерации»; Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»; постановление Правительства Российской Федерации от 13 апреля 2005 г. № 214 «Об утверждении правил организации и проведения работ по обязательному подтверждению соответствия средств связи»; постановление Правительства Российской Федерации от 27 августа 2005 г. № 538 «Об утверждении правил взаимодействия операторов связи с уполномоченными государственными органами, осуществляющими оперативно-розыскную деятельность»; постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»; постановление Правительства Российской Федерации от 3 марта 2012 г. № 171 «О лицензировании деятельности по разработке и производству средств защиты конфиденциальной информации»; 
постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных  с  использованием   шифровальных  (криптографических)  средств  (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»; постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; постановление Правительства Российской Федерации от 8 февраля 2018 г. № 127 «Об утверждении правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений»; постановление Правительства Российской Федерации от 17 февраля 2018 г. № 162 «Об утверждении правил осуществления государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»; приказ ФСТЭК России от 18 февраля 2013 г. № 21   «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 
приказ ФСТЭК России от 6 декабря 2017 г. № 227 «Об утверждении порядка ведения реестра значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 11 декабря 2017 г. № 229 «Об утверждении формы актов проверки, составляемого по итогам проведения государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 21 декабря 2017 г. № 235  «Об утверждении требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования»; приказ ФСТЭК России от 22 декабря 2017 г. № 236 «Об утверждении формы направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий»; приказ ФСТЭК России от 25 декабря 2017 г. № 239  «Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ Мининформсвязи России от 2 июля 2007 г. № 73  «Об утверждении правил применения автоматизированных систем расчетов; приказ Мининформсвязи России от 9 января 2008 г. № 1  «Об утверждении требований по защите сетей связи от несанкционированного доступа к ним и передаваемой посредством их информации; приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»; Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму»; Указ Президента Российской Федерации от 14.06.2012 № 851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства»; Постановление Правительства Российской Федерации от 07.04.2018 № 424 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Федеральной налоговой службы и подведомственных ей организаций, а также формы паспорта безопасности этих объектов (территорий)».
Ведущий специалист - эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

7.4.2. Иные профессиональные знания:  основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий; понятие базовых информационных ресурсов; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; понятие значимый объект критической информационной инфраструктуры; понятие система безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере связи; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации, и обеспечения безопасности критической информационной инфраструктуры Российской Федерации»; знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»; знание основ сетевых технологий, принципов работы компьютерных систем и сетей; знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147; основные направления и приоритеты государственной политики в  области противодействия терроризму; понятие общегосударственная система противодействия терроризму.
7.5. Наличие функциональных знаний: правила приема, хранения, отпуска и учета товарно-материальных ценностей;  технологии и средства обеспечения информационной безопасности;  средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);  основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей).)система взаимодействия в рамках внутриведомственного и межведомственного электронного документооборота; система технической и противопожарной безопасности.
7.6. Наличие базовых умений:  умение мыслить системно (стратегически);  умение планировать, рационально использовать служебное время и достигать результата;   коммуникативные умения; умение управлять изменениями; умения по применению персонального компьютера.

7.7. Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»; умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru; анализ угроз безопасности информации, оценка рисков безопасности информации; определение объектов защиты; моделирование угроз безопасности информации; разработка требований по защите информации; применение средств защиты информации; проведение категорирования объектов критической информационной инфраструктуры, функционирующих в сфере связи.
7.8. Наличие функциональных умений: работы в сфере, соответствующей направлению деятельности структурного подразделения, выполнению поставленных задач; квалифицированного планирования работы, подготовки служебных документов; ведения делопроизводства, составления делового письма; осуществление антивирусной защиты локальной сети и отдельных компьютеров; установка, настройка и работа пользовательского программного 
обеспечения, ввод в домен, разграничение доступа; сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники; обеспечения выполнения задач и функций по организационному, информационному, документационному и иному обеспечения деятельности структурных подразделений; планирования рабочего времени, систематического повышения своей квалификации, подготовки служебных документов, делового письма, пользования оргтехникой; работы: с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; управления электронной почтой; подготовки презентаций, использования графических объектов в электронных документах; работы с системами взаимодействия с гражданами и организациями; работы с системами межведомственного взаимодействия; работы с системами управления государственными информационными ресурсами; работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных; работы с системами управления электронными архивами;

работы с системами информационной безопасности; работы с системами управления эксплуатацией.

III. Должностные обязанности, права и ответственность

8. Основные права и обязанности ведущего специалиста - эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18, 19, 20, 20.1  Федерального закона от 27 июля 2004 г. № 79 – ФЗ "О государственной гражданской службе Российской Федерации".

9. В целях реализации задач и функций, возложенных на отдел, ведущий специалист-эксперт обязан: 

- строго выполнять основные обязанности должностных лиц налоговых органов, определенные статьей 33 Налогового Кодекса Российской Федерации, статьей 15 Федерального Закона от 27 июля 2004 года № 79 – ФЗ «О государственной гражданской службе Российской Федерации»;

- обеспечивать внедрение единой технологии электронной обработки данных с использованием внедренной автоматизированной системы;

- осваивать и внедрять в эксплуатацию программные средства, предлагаемые ГНИВЦ ФНС РФ и региональными центрами;

- осуществлять контроль над работой технических средств, их эффективным использованием;

- выявлять отказы и нарушения в работе программно-аппаратной части системы, принимать меры к устранению и предупреждению их возникновения;

- изучать информационные потребности инспекции;

- вносить предложения по усовершенствованию технологий обработки информации в инспекции;

- руководствоваться в своей практической деятельности положениями федеральных законов, нормативных и иных актов Российской Федерации, решениями и документами Гостехкомиссии России, ФАПСИ и Госстандарта России, организационно-распорядительными документами инспекции (Рекомендации, приказы т.п.);

- осуществлять контроль за соблюдением регламента удостоверяющего центра ФНС России, управлению ключевой информацией и по вопросам эксплуатации средств ЭЦП и шифрования;

- осуществлять администрирование баз данных и сетевых ресурсов;

- осуществлять контроль за применением средств антивирусной защиты, в соответствии с регламентом антивирусной защиты и ее управления;

- обеспечивать информационную безопасность на объектах информатизации;

- обеспечивать защиту служебной информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности объекта;

- обеспечивать информационную безопасность налогового органа в части предоставления услуги удаленного доступа к информационным ресурсам и сервисам, сопровождаемым ФКУ «Налог-Сервис» ФНС России

- осуществлять организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;

- инструктировать и консультировать на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России;

- выполнять необходимые действия для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически, по согласованию с сотрудником Инспекции, на которого возложены обязанности ответственного технолога;

- анализировать и систематизировать проблемы в организации выполнения технологических процессов ФНС России и информировать об этих проблемах с предложениями по их устранению сотрудника Инспекции, на которого возложены обязанности ответственного технолога;

- представлять в установленном порядке и в надлежащие сроки в управление отчеты о проделанной работе за соответствующий отчётный период, иную информацию;

- вести в установленном порядке делопроизводство и обеспечить сохранность номенклатурных дел;

- соблюдать правила и нормы охраны труда и техники безопасности;

- в целях обеспечения эффективной работы Инспекции своевременно и добросовестно, на высоком профессиональном уровне исполнять должностные обязанности в соответствии с настоящим должностным регламентом;

- повышать квалификацию путём изучения законодательного и нормативного материала;

- обеспечить сохранность служебного удостоверения;

- строго выполнять письменные и устные поручения начальника отдела;

- беречь государственное имущество, в том числе предоставленное ему для исполнения должностных обязанностей, обеспечить его целевое использование; 

- соблюдать правила Служебного распорядка Инспекции и дисциплины труда  при исполнении должностных обязанностей и полномочий;

- не разглашать сведения, составляющие государственную и иную, охраняемую законом тайну, иную информацию, ставшую ему известной в связи с исполнением должностных обязанностей; 

- своевременно и качественно исполнять приказы, распоряжения, указания, задания руководства Инспекции;

- в пределах своей компетенции осуществляет защиту сведений, составляющих государственную, налоговую и иную охраняемую законом тайну, персональных данных;
- осуществлять иные функции, предусмотренные иными нормативными правовыми актами Российской Федерации, ФНС России, Управления, Инспекции;
- соблюдает иные обязанности, установленные законодательством.

10. В целях исполнения возложенных должностных обязанностей ведущий специалист - эксперт имеет право:
- на обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;

- на ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;
- на отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также ежегодных оплачиваемых основного и дополнительных отпусков; 

- на оплату труда и другие выплаты в соответствии с настоящим Федеральным законом, иными нормативными правовыми актами Российской Федерации и со служебным контрактом;
- на получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности государственного органа;

- на доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации;

- на удаленный доступ к федеральным информационным ресурсам, сопровождаемым ФКУ «Налог-Сервис» ФНС России, в соответствии с Порядком подключения пользователей к услугам удаленного доступа к информационным ресурсам федерального и местного уровней;

- иметь доступ к Федеральным информационным ресурсам и сервисам, сопровождаемым ФКУ «Налог-Сервис» ФНС России;

- на ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;

- на защиту своих персональных данных;

- на защиту сведений о гражданском служащем;

- на должностной рост на конкурсной основе;

- на профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном настоящим Федеральным законом и другими федеральными законами;

- на профессиональное развитие в порядке, установленном законодательством Российской Федерации;

- на членство в профессиональном союзе;

- на рассмотрение индивидуальных служебных споров в соответствии с настоящим Федеральным законом и другими федеральными законами;

- на проведение по его заявлению служебной проверки;

- на защиту своих прав и законных интересов на гражданской службе, включая обжалование в суд их нарушения;

- на медицинское страхование в соответствии с настоящим Федеральным законом и федеральным законом о медицинском страховании государственных служащих Российской Федерации;

- на государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества;

- на государственное пенсионное обеспечение в соответствии с федеральным законом;

- на иные права установленные законодательством.

11. Ведущий специалист - эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, положением об инспекции, утвержденным руководителем Управления, приказами (распоряжениями) ФНС России, приказами управления, приказами Инспекции, поручениями руководителя Управления (заместителя руководителя Управления, курирующего деятельность инспекции).

12. Ведущий специалист - эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации:
- за не качественное и не своевременное выполнение задач, изложенных в настоящем должностном регламенте, заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных

- за недостоверное и несвоевременное представление отчетности;

- за несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных объединений, а также государственных органов, учреждений, организаций и органов местного самоуправления;

- за имущественный ущерб, причиненный по его вине;

- за действие или бездействие, приведшее к нарушению прав и законных интересов граждан;

- за порчу или утрату документов, находящихся в ведении отдела, и на своем участке работы;

- за нарушение установленного законом порядка сбора, хранения, использования или распространение информации о гражданах (персональных данных); 

- за несоблюдение ограничений, запретов, связанных с прохождением государственной гражданской службы;

- за несоблюдение установленного порядка работы с конфиденциальной информацией;  

- за нарушение Кодекса этики и служебного поведения государственных  гражданских служащих Федеральной налоговой службы;

- за несоблюдение служебной и исполнительской дисциплины в Инспекции;

- за порчу или утрату служебного удостоверения;

- за несоблюдение федеральных законов и нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, актов ФНС России, управления, иных должностных обязанностей, предусмотренных настоящим Регламентом в соответствии с уголовным, административным, гражданским законодательством, а также законодательством о гражданской службе.

- за разглашение государственной и налоговой тайны, иной информации, ставшей ему известной в связи с исполнением должностных обязанностей;

- за не соблюдение служебной и исполнительной дисциплины;
- за невыполнение иных должностных обязанностей, предусмотренных настоящим регламентом.

IV. Перечень вопросов, по которым ведущий специалист - эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

13. При исполнении служебных обязанностей ведущий специалист - эксперт вправе самостоятельно принимать решения по вопросам:

- администрирования доступа пользователей к информационным ресурсам Инспекции, согласно их должностных регламентов;

- обеспечения взаимодействия с ФКУ «Налог-Сервис» в части создания заявок на работы в сфере информационной безопасности и контроля за их исполнением; 
- поддержки в актуальном состоянии, своевременное обновление адресной книги и сертификатов ППС Diopost;
- осуществления комплекса мер в соответствии с законодательством РФ и регламентирующими документами ФНС России в области информационной безопасности и защиты информации;
- обеспечения сохранности и безопасности при обработке персональных данных; 
- установки программно-аппаратных комплексов по защите информации на рабочие станции с размещением персональных данных сотрудников;
- осуществления контроля за установкой дополнительного программного обеспечения на рабочих станциях пользователей, необходимого для выполнения должностных обязанностей работников, согласно их должностных регламентов;
- информирования вышестоящего руководителя для принятия им соответствующего решения;
- контроль применения средств антивирусной защиты, в том числе в части установки их на рабочих станциях и серверах, применения установленных политик и правил;
- контроль вирусной активности в ИТ-инфраструктуре налогового органа; 
- реагирования на инциденты информационной безопасности, связанные с программным обеспечением, несущим угрозу нарушения штатного режима функционирования АИС ФНС России, и их расследование.
- обеспечения технической защиты информации Межрайонной ИФНС России №13 по Оренбургской области;
- участия в проектировании, приемке, сдаче в промышленную эксплуатацию программных и аппаратных средств;
- оказания методической помощи пользователям по эксплуатации программного обеспечения в пределах задач и функций, определенных Положением об отделе информатизации. 
- участия в реализации единой политики защиты интересов налоговых органов от угроз в информационной сфере;
- осуществления контроля соблюдения правил безопасной эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства;
- установки программного обеспечения для организации исполнения электронного документооборота с региональным отделением управления Федерального Казначейства, соблюдения правил электронного документооборота в информационной системе Федерального казначейства с использованием средств криптографической защиты информации при подключении к информационным ресурсам УФК и передаче информации финансового характера по защищенному каналу передачи данных;
- иным вопросам, предусмотренным Положением об Инспекции, иными нормативными актами.
14. При исполнении служебных обязанностей ведущий специалист - эксперт обязан самостоятельно принимать решения по вопросам:

- осуществления мероприятий по защите от потерь информации и несанкционированного доступа к системе электронной обработки данных;

- выполнения поручений ФНС России, управления, реализации иных полномочий, установленных законодательством Российской Федерации;

- внедрения программных средств ведомственного уровня;

- иным вопросам, предусмотренным Положением об инспекции, иными нормативными актами.

V. Перечень вопросов, по которым ведущий специалист - эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

15. Ведущий специалист - эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

- обеспечение технологии автоматизированной обработки данных 

16. Ведущий специалист - эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

- положений об отделе и Инспекции;

- графика отпусков гражданских служащих отдела;

- иных актов по поручению непосредственного руководителя и руководства Инспекции;

- по иным вопросам, относящимся к компетенции отдела.
VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

17. В соответствии со своими должностными обязанностями ведущий специалист - эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

18. Взаимодействие ведущего специалиста - эксперта с федеральными государственными гражданскими служащими Межрайонной ИФНС России №13 по Оренбургской области, УФНС России по Оренбургской области, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79 – ФЗ "О государственной гражданской службе Российской Федерации", Кодексом этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, утвержденным приказом ФНС России от 11.04.2011 № ММВ-7-4/260@ а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России, Управления, Инспекции.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы
19. Государственные услуги не оказывает.

IX. Показатели эффективности и результативности профессиональной служебной деятельности

20. Эффективность и результативность профессиональной служебной деятельности ведущего специалиста - эксперта оценивается по следующим показателям: 

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами); 

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты; 

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям; 

- осознанию ответственности за последствия своих действий, принимаемых решений; 

- своевременное обновление программного обеспечения для бесперебойной работы инспекции в соответствии с изменениями в законодательстве РФ;

- полнота охвата документов при выполнении массовой автоматизированной обработки данных;
- уменьшение количества ошибок при выполнении технологических операций;

- уменьшение времени формирования отчетности в автоматизированной системе обработки данных.
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