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Должностной регламент

Главного специалиста-эксперта отдела информатизации

Межрайонной инспекции Федеральной налоговой службы № 7 по Оренбургской области

I. Общие положения

1. Должность федеральной государственной гражданской службы
(далее - гражданская служба) главный специалист-эксперт отдела информатизации Межрайонной инспекции Федеральной налоговой службы № 7 по Оренбургской области (далее – главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности в соответствии с Реестром должностей федеральной государственной гражданской службы, утвержденным Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», - 11-3-4-086.
2. Область профессиональной служебной деятельности главного специалиста-эксперта: регулирование налоговой деятельности, регулирование финансовой деятельности и финансовых рынков, управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
3. Вид профессиональной служебной деятельности главного специалиста-эксперта: регулирование в области информационных технологий, регулирование в сфере обеспечения информационной и сетевой безопасности, а также виды профессиональной служебной деятельности, входящие в область «Регулирование налоговой деятельности» и в область «Регулирование финансовой деятельности и финансовых рынков» в части, относящейся к сфере деятельности Федеральной налоговой службы.
4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляется начальником Межрайонной ИФНС России № 7 по Оренбургской области.

5. Главный специалист-эксперт непосредственно подчиняется заместителю начальника - начальнику отдела информатизации, заместителю начальника отдела информатизации.

6. В период временного отсутствия главного специалиста-эксперта его обязанности исполняет главный специалист-эксперт отдела информатизации.

Главный специалист-эксперт исполняет обязанности главного специалиста-эксперта отдела информатизации отдела информатизации во время их отсутствия.

II. Квалификационные требования для замещения должности гражданской службы
7. Для замещения должности главного специалиста-эксперта устанавливаются следующие требования.
7.1. Наличие высшего образования по специальности, направлению подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Информационная безопасность автоматизированных систем» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.

7.2. Без предъявлений требований к стажу.
7.3. Наличие базовых знаний: знание государственного языка Российской Федерации (русского языка); знания основ: основ Конституции Российской Федерации, законодательства о государственной гражданской службе, законодательства о противодействии коррупции; в области информационно-коммуникационных технологий: основы информационной безопасности и защиты информации; основные положения законодательства о персональных данных; общие принципы функционирования системы электронного документооборота; основные положения законодательства об электронной подписи.
7.4. Наличие профессиональных знаний:
7.4.1. В сфере законодательства Российской Федерации: Налоговый кодекс Российской Федерации; Бюджетный кодекс Российской Федерации; Федеральный закон от 09 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»; Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»; Закон Российской Федерации от 21 марта 1991 г. № 943-1 «О налоговых органах Российской Федерации»; Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; Федеральный закон Российской Федерации от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»; Указ Президента Российской Федерации от 11 августа 2016 г. № 403 «Об Основных направлениях развития государственной гражданской службы Российской Федерации на 2016 – 2018 годы»; постановление Правительства Российской Федерации от 30 сентября 2004 г. № 506 «Об утверждении Положения о Федеральной налоговой службе»; приказ Минфина России от 2 июля 2012 г. № 99н «Административный регламент Федеральной налоговой службы по предоставлению государственной услуги по бесплатному информированию (в том числе в письменной форме) налогоплательщиков, плательщиков сборов и налоговых агентов о действующих налогах и сборах, законодательстве о налогах и сборах и принятых в соответствии с ним нормативных правовых актах, порядке исчисления и уплаты налогов и сборов, правах и обязанностях налогоплательщиков, плательщиков сборов и налоговых агентов, полномочиях налоговых органов и их должностных лиц, а также по приему налоговых деклараций (расчетов)»; Указ Президента Российской Федерации от 5 декабря 2016 г. N 646 «Об утверждении Доктрины информационной безопасности Российской Федерации», Федеральный закон от 27 июля 2006 г.      N 149-ФЗ «Об информации, информационных технологиях и о защите информации», приказ ФСТЭК России от 11 февраля 2013г. №17 «Об утверждении Требований о защите информации, не составляющих государственную тайну, содержащейся в государственных информационных системах», приказ ФСТЭК России от 18 февраля 2013г. № 23 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму»; Указ Президента Российской Федерации от 14.06.2012 № 851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства»; Постановление Правительства Российской Федерации от 07.04.2018 № 424 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Федеральной налоговой службы и подведомственных ей организаций, а также формы паспорта безопасности этих объектов (территорий)».
Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности. 
7.4.2. Иные профессиональные знания: понятие базовых информационных ресурсов; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; основные направления и приоритеты государственной политики в  области противодействия терроризму; понятие общегосударственная система противодействия терроризму.
7.5. Наличие функциональных знаний: принципы предоставления государственных услуг; требования к предоставлению государственных услуг; порядок предоставления государственных услуг в электронной форме; понятие и принципы функционирования, назначение портала государственных услуг; права заявителей при получении государственных услуг; обязанности государственных органов, предоставляющих государственные услуги; стандарт предоставления государственной услуги: требования и порядок разработки; порядок выезда за границу граждан, допущенных к государственной тайне; ответственность за правонарушения в области защиты государственной тайны; централизованная и смешанная формы ведения делопроизводства; система взаимодействия в рамках внутриведомственного и межведомственного электронного документооборота; система технической и противопожарной безопасности; основные модели связей с общественностью; особенности связей с общественностью в государственных органах; технологии и средства обеспечения информационной безопасности; средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy); основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей).
7.6. Наличие базовых умений: умение мыслить системно (стратегически); умение планировать, рационально использовать служебное время и достигать результата; коммуникативные умения, умение управлять изменениями, умения по применению персонального компьютера.
7.7. Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей.
7.8. Наличие функциональных умений: осуществление антивирусной защиты локальной сети и отдельных компьютеров; осуществление верстки макетов, разработка и тестирование сайтов; установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа.
III. Должностные обязанности, права и ответственность

8. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».

9. В целях реализации задач и функций, возложенных на отдел информатизации, главный специалист-эксперт:
осуществляет контроль за использованием средств криптографической информации (СКЗИ), обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ с ограниченным доступом;

осуществляет проектирование, разработку и контроль реализации политики информационной безопасности на объекте ИНО и корректирует ее в соответствии с изменяющейся внутренней и внешней информационной средой;

осуществляет разработку практических требований и рекомендаций по настройке аппаратных, программных и программно-аппаратных средств обеспечения информационной безопасности, применяемых на объекте ИНО;
осуществляет практическую реализацию положений политики информационной безопасности на объекте ИНО;

осуществляет тестирование и экспертизу средств защиты, применяемых в рамках Системы;

проводит анализ рисков на основе данных аудита;

по результатам экспертиз средств защиты предоставляет в распоряжение администратора безопасности отчёт, содержащий план защиты подразделения, включающий: описание уязвимостей, которые могут привести к реализации атак; анализ и прогнозирование рисков в соответствии с п. 3; распределение ролей, обязательств, полномочий и ответственности сетевых и системных администраторов,   а также пользователей системы; документ, описывающий конкретные действия, выполняемые для обнаружения атак в сети подразделения; документ, описывающий регулярно выполняемые процедуры проверки и анализа зарегистрированных данных для обнаружения в них следов совершённых атак; документ, описывающий процедуры и инструментальные средства взаимосвязи информации об отдельных атаках; документ, определяющий потенциальные изменения инфраструктуры, связанные  с возможным расширением или реструктуризацией сети по мере её развития; 
осуществляет прием поступающей информации из других налоговых органов и УФНС России по Оренбургской области в программный комплекс Diopost;

обеспечивает удаленный доступ к федеральным информационным ресурсам, сопровождаемым ФКУ «Налог-Сервис»;

сопровождает и контролирует работоспособность  программно-инструментального  комплекса по обеспечению информационной  безопасности Positive Technologies MaxPatrol;

осуществляет контроль за применением средств антивирусной защиты, в том числе в части установки их на рабочих станциях и серверах, применения установленных политик и правил;

осуществляет контроль за вирусной активностью в ИТ-инфраструктуре налогового органа; 

контролирует установку, настройку, обновление, сопровождение, эксплуатацию и устранение сбоев в работе средств антивирусной защиты, установленных на специальных рабочих местах;

предоставляет администратору информационной безопасности любую информацию относительно параметров, режимов функционирования и особенностей настроек всех информационных систем;
информирует пользователей Системы об установленных правилах политики безопасности и следить за их выполнением;
разрабатывает план оперативного реагирования на попытки нарушения информационной безопасности;

оперативно реагирует на попытки нарушения информационной безопасности в соответствии с разработанными планами;
обеспечивает защиту служебной информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности объекта;
выполняет администрирование программного комплекса АИС «Налог-3» в части обеспечения прав доступа;
выполняет другие поручения начальника отдела, связанных с осуществлением функций отдела;


обеспечивает сохранность служебного удостоверения;


соблюдает налоговую и иную охраняемую тайну в соответствии с Налоговым кодексом, федеральными законами и иными нормативными правовыми актами;


соблюдает правила служебного распорядка и государственную дисциплину при выполнении должностных обязанностей и полномочий;


поддерживает уровень квалификации, достаточной для исполнения своих должностных обязанностей; 


проводит обработку персональных данных в строгом соответствии с порядком доступа к информационным, программным и аппаратным ресурсам  объекта информатизации;


обеспечивает конфиденциальность своих паролей и ключей доступа к ресурсам ИСПДн;


знает и строго выполняет правила работы со средствами защиты ПДн, установленными на рабочей станции пользователя;


немедленно извещает ответственного за  обеспечение безопасности ПДно всех фактах нарушения безопасности персональных данных;


содействует, ответственным за обеспечение безопасности ПДн в проведении расследования инцидентов, связанных с информационной безопасностью.
10. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт  имеет право:
представлять отдел по вопросам, относящимся к его компетенции  в Управлении, органах государственной, исполнительной и судебной власти, муниципальных органах и других учреждениях и организациях;
знакомиться с документами, определяющими его права и обязанности по занимаемой государственной должности;
получать в установленном порядке информацию и материалы необходимые для исполнения должностных обязанностей;
проходить переподготовку (переквалификацию) и повышение  квалификации за счет  средств соответствующего бюджета;
вносить начальнику отдела предложения по совершенствованию работы отдела;

на доступ к Федеральным информационным ресурсам и сервисам,  сопровождаемым ФКУ «Налог-Сервис» ФНС России;

осуществляет иные права, предусмотренные Положением о Межрайонной ИФНС России       № 7 по Оренбургской области и иными нормативными актами.

11. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, № 40, ст. 3961; 2017, № 15 (ч. 1), ст. 2194),приказами (распоряжениями) ФНС России, положением о Межрайонной инспекции Федеральной налоговой службы № 7  по Оренбургской области, утвержденным руководителем Управления Федеральной налоговой службы по Оренбургской области  "06" октября 2015 года, положением об отделе информатизации, приказами УФНС России по Оренбургской области (далее - Управление), приказами Инспекции, поручениями руководства Инспекции.
12. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан самостоятельно принимать управленческиеи иные решения

13. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения по вопросам:

участия в рассмотрении, согласовании, визировании протокола, акта, служебной записки, методического письма, отчета, плана, доклада и т.д.;

информирования вышестоящего руководителя для принятия им соответствующего решения;

проверки документов и при необходимости возвращения их на переоформление или запрашивать дополнительную информацию;

отказа в приеме документов, оформленных ненадлежащим образом;

исполнения соответствующий документ или направления его другому исполнителю.

14. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам:

выполнения в рамках компетенции отдела программ, планов и показателей деятельности Межрайонной инспекции Федеральной налоговой службы № 7 по Оренбургской области.

V. Перечень вопросов, по которым главный специалист эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

15. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов: 

приказов по вопросам, относящимся к компетенции отдела; 

планов работы отдела;

положения об отделе;

графика отпусков гражданских служащих отдела;

иных актов по поручению  руководства инспекции.

16. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

положения об отделе;

графика отпусков гражданских служащих отдела;

иных актов по поручению руководства Инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

17. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

18. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2009, № 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», Кодексом этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, утвержденным приказом ФНС России от 11.04.2011 № ММВ-7-4/260@, а также в соответствии с иными нормативным и правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

19. Государственные услуги гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы не оказываются.

IX. Показатели эффективности и результативности 

профессиональной служебной деятельности

20. Эффективность и результативность профессиональной служебной деятельности главного специалиста-эксперта оценивается последующим показателям:
выполняемому объему работы интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности инициативе в освоении новых компьютерных информационных технологий, способности быстро адаптироваться к новым условиями требованиям;

осознанию ответственности за последствия своих действий, принимаемых решений.

