Должностной регламент 

главного специалиста-эксперта отдела информатизации Межрайонной инспекции Федеральной налоговой службы по крупнейшим налогоплательщикам по Оренбургской области

I. Общие положения
1. Должность федеральной государственной гражданской службы (далее - гражданская служба) главного специалиста-эксперта отдела информатизации Межрайонной инспекции Федеральной налоговой службы по крупнейшим налогоплательщикам по Оренбургской области (далее - главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории "специалисты".
Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», – 11-3-4-086.
2. Область профессиональной служебной деятельности главного специалиста-эксперта: управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
3. Вид профессиональной служебной деятельности главного специалиста-эксперта: регулирование в области информационных технологий, регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются приказом Межрайонной инспекции Федеральной налоговой службы по крупнейшим налогоплательщикам по Оренбургской области (далее - инспекция).
5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела. В случае временного отсутствия главного специалиста - эксперта его обязанности исполняет заместитель начальника отдела, ведущий специалист -эксперт.
II. Квалификационные требования для замещения должности гражданской службы
6. Для замещения должности главного специалиста-эксперта устанавливаются следующие требования:

6.1 Наличие высшего образования по специальностям, направлениям подготовки: «Государственное и муниципальное управление», «Юриспруденция», «Политология», «Менеджмент», «Экономика», «Финансы и кредит», «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика»; укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность»,  «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Правовое обеспечение национальной безопасности», «Экономическая безопасность», «Информационная безопасность автоматизированных систем» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
6.2 Требования к стажу не предъявляются.
6.3 Наличие базовых знаний: государственного языка Российской Федерации  (русского языка), основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции, знаний в области информационно-коммуникационных технологий.
6.4 Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации:
1. Федеральный закон от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

2. Закон Российской Федерации от 21 марта 1991 г. № 943-1 «О налоговых органах Российской Федерации»;

3. Постановление Правительства Российской Федерации от 30 сентября 2004 г. № 506 «Об утверждении Положения о Федеральной налоговой службе»;

4. Указ Президента Российской Федерации от 11 августа 2016 г. № 403 «Об Основных направлениях развития государственной гражданской службы Российской Федерации на 2016¬2018 годы»;

5. Федеральный закон от 21 июля 2003 г. № 126-ФЗ «О связи»;

6. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

7. Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;

8. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

9. Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

10. постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;

11. постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

12. постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий».

Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности. 

6.4.2. Иные профессиональные знания: понимание основных тенденций развития и структуры отрасли информационных технологий; понимание базовых информационных ресурсов; информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данные; современные коммуникации, сетевые приложения, программное обеспечение; понятие системы связи; методы информационного обеспечения; понятие  защита информации; порядок создания автоматизированных систем в защищенном исполнении; программно-технические способы и средства обеспечения информационной безопасности; система управления электронными архивами, системы информационной безопасности и управления эксплуатацией; методы и средства получения, обработки и передачи информации; порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа; порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования.
6.5. Наличие функциональных знаний: технологии и средства обеспечения информационной безопасности; средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VP№-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy); основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей).
6.6. Наличие базовых умений: умение мыслить системно (стратегически), умение планировать, рационально использовать служебное время и достигать результата, коммуникативные умения, умение управлять изменениями.
6.7. Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»; защита от несанкционированного доступа к информации; определение потребности в технических средствах защиты; перевод информации в единый формат; проведения аттестационных мероприятий объекта информации; выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик; расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации; установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии; проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ.
6.8. Наличие функциональных умений: осуществление антивирусной защиты локальной сети и отдельных компьютеров; осуществление верстки макетов, разработка и тестирование сайтов; установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа; определение неисправности принтера, ксерокса, монитора.
III. Должностные обязанности, права и ответственность

7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27.07.2004 № 79-ФЗ  «О государственной гражданской службе Российской Федерации».

8. В целях реализации задач и функций, возложенных на отдел информатизации, главный специалист-эксперт обязан: 
- осуществлять действия в строгом соответствии с Налоговым кодексом Российской Федерации и иными федеральными законами, указаниями и  распоряжениями Президента Российской Федерации и иными нормативными правовыми актами, регулирующими вопросы, отнесенные к компетенции ФНС России, а также приказами и распоряжениями ФНС России, УФНС России по Оренбургской области  и Межрайонной ИФНС России по крупнейшим налогоплательщикам по Оренбургской области, Положением об отделе информатизации Инспекции;

- выполнять основные обязанности государственного служащего определенные статьями 32 и 33 Налогового кодекса Российской Федерации;

- осуществлять сбор информации и отчетности, по подготовке которой возложено на отдел приказом начальника инспекции;

- участвовать в подготовке ответов на письменные запросы налогоплательщиков по опросам, входящим в компетенцию отдела;

- поддерживать в актуальном состоянии, администрирование, обновление версий системы электронного документооборота ПО СЭД.

- осуществлять монтаж, модернизацию локально-вычислительной сети;  

- осуществлять администрирование ЛВС, серверов Инспекции;

- обеспечивать взаимодействие с ФКУ «Налог-Сервис» в части создания заявок на работы в сфере информационных технологий и контроля за их исполнением; 

- администрировать  доступ  пользователей к информационным ресурсам      Инспекции согласно их должностных регламентов;

- поддерживать в актуальном состоянии, своевременное обновление  адресной книги и сертификатов ППС Dipost, СВОД-2000;

- производить установку программно-аппаратных комплексов по защите информации на   рабочие станции с размещением персональных данных сотрудников;

- производить установку дополнительного программного обеспечения  на рабочие станции пользователей, необходимого для выполнения должностных обязанностей работников согласно их должностных  регламентов;

- производить администрирование программного комплекса антивирусной защиты «Антивирус Касперского»;

- обеспечивать техническую защиту информации Межрайонной ИФНС России по крупнейшим налогоплательщикам по Оренбургской области;

- участвовать  в проектировании, приемке, сдаче в промышленную эксплуатацию программных и аппаратных средств;

- оказывать методическую помощь пользователям по эксплуатации программного обеспечения в пределах задач и функций, определенных Положением об отделе информатизации. 

- участвовать  в реализации единой политики защиты интересов налоговых органов от угроз в информационной сфере;

- осуществлять контроль за соблюдением правил безопасной эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства;

- обеспечивать безопасность при обработке персональных данных; 

- устанавливать программное обеспечение для организации исполнения электронного  документооборота с региональным отделением управления Федерального Казначейства, соблюдения  правил электронного документооборота в информационной системе Федерального казначейства с использованием средств криптографической защиты информации при  подключении к информационным ресурсам УФК и передаче информации финансового характера по защищенному каналу передачи данных.

- осуществлять комплекс мер в соответствии с законодательством РФ и регламентирующими документами ФНС России в области информационной безопасности и защиты информации;

- обеспечивать сохранность и безопасность при обработке персональных данных; 

- устанавливать программно-аппаратные комплексы по защите информации на   рабочие станции с размещением персональных данных сотрудников;

- устанавливать дополнительное программное обеспечение  на рабочие станции пользователей, необходимого для выполнения должностных обязанностей работников согласно их должностных  регламентов.

- контролировать применении средств антивирусной защиты в том числе в части установки их на рабочих станциях и серверах, применения установленных политик и правил;

- контролировать вирусную активность в ИТ-инфраструктуре налогового органа; 

- выполнять работы по установке, настройке, обновлению, сопровождению, контролю эксплуатации, устранению сбоев в работе средств антивирусной защиты, установленных на специальных рабочих местах;

- реагировать на инциденты информационной безопасности, связанные с программным обеспечением, несущим угрозу нарушения штатного режима функционирования АИС ФНС России, и их расследование.
- обеспечивать техническую защиту информации Межрайонной ИФНС России по крупнейшим налогоплательщикам по Оренбургской области;

- участвовать в проектировании, приемке, сдаче в промышленную эксплуатацию программных и аппаратных средств;

- оказывать методическую помощь пользователям по эксплуатации программного обеспечения в пределах задач и функций, определенных Положением об отделе информатизации. 

- участвовать в реализации единой политики защиты интересов налоговых органов от угроз в информационной сфере;

- осуществлять в контроле за соблюдением правил безопасной эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства;

- устанавливать  программное обеспечение для организации исполнения электронного  документооборота с региональным отделением управления Федерального Казначейства, соблюдения  правил электронного документооборота в информационной системе Федерального казначейства с использованием средств криптографической защиты информации при  подключении к информационным ресурсам УФК и передаче информации финансового характера по защищенному каналу передачи данных.

- обеспечивать корректное и внимательное отношения к налогоплательщикам, их представителям и иным участникам налоговых правоотношений;

- повышать квалификацию путем изучения законодательного и нормативного материала;
- подготавливать материалы для итоговых совещаний Управления, разработывать предложения по совершенствованию работы отдела, другим вопросам, входящим в компетенцию отдела;

- контролировать выполнение планов работ, указаний, рекомендаций и заданий Управления и Инспекции;

- осуществлять контроль за ведением делопроизводства, сохранностью документов в отделе;

- обеспечивать сохранность служебного удостоверения;

- соблюдать правила Служебного распорядка и дисциплины труда при исполнении должностных обязанностей и полномочий;

- обеспечивать соблюдение налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом, федеральными законами и иными нормативными правовыми актами;

- выполнять иные поручения руководства Инспекции, а также начальника отдела информатизации;
- осуществлять иные функции, предусмотренные иными нормативными правовыми актами Российской Федерации, ФНС России, Управления, Инспекции.  
9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт  имеет право: 
–
по указанию руководства инспекции, начальника отдела представлять сведения в Управление, в пределах сферы своей деятельности и компетенции отдела;

–
вести переписку по вопросам, относящимся к компетенции отдела;

–
готовить проекты приказов и других документов по вопросам, относящимся к компетенции отдела; 

–
давать заключения по проектам документов, представленным другими отделами инспекции;

–
запрашивать и получать от отделов инспекции рекомендации, предложения и заключения по вопросам, относящимся к компетенции отдела;

–
 работать с документами отделов инспекции для выполнения задач, возложенных на отдел; 

–
 на обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;

–
на ознакомление с документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;

–
на доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации;

–
на ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;

–
на защиту сведений о гражданском служащем;

–
на должностной рост на конкурсной основе;

–
на профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном Федеральным Законом от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;

–
на государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества;

–
на государственное пенсионное обеспечение в соответствии с Федеральным  Законом от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;

–
получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности государственного органа;

–
доступ в установленном порядке к сведениям, составляющим государственную тайну, если исполнение должностных обязанностей связано с использованием таких сведений;

–
доступ в установленном порядке в связи с исполнением должностных обязанностей в государственный органы, органы местного самоуправления, общественные объединения и иные организации; 

–
 рассмотрение индивидуальных служебных споров в соответствии с Федеральным     Законом от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;

–
проведение по его заявлению служебной проверки;

–
защиту своих прав и законных интересов на гражданской службе, включая обжалование в суд их нарушения;

–
вносить предложения руководству инспекции о назначении на должности, поощрении работников отделов и наложении на них дисциплинарных взысканий;  

–
вносить руководству инспекции предложения по любым вопросам, отнесенным к компетенции отдела;

–
давать работникам отдела обязательные для них указания по вопросам, относящимся к компетенции отдела, в пределах их должностных регламентов и требовать их исполнения;

–
 в целях обеспечения контроля за исполнением должностных обязанностей специалистами отдела требовать от специалистов письменные отчеты о проделанной работе за определенный период времени, а также письменные пояснения по вопросам качественного и своевременного исполнения этими специалистами своих должностных обязанностей.

–
на иные права, установленные законодательством.
10. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, № 40, ст. 3961; 2017, № 15 (ч. 1), ст. 2194), приказами (распоряжениями) ФНС России, положением об Межрайонной ИФНС России по крупнейшим налогоплательщикам по Оренбургской области, утвержденным руководителем управления ФНС России по Оренбургской области «06» октября 2015 года, Положением об контрольно-аналитическом отделе, приказами (распоряжениями) ФНС России, приказами Управления ФНС России по Оренбургской области, приказами Инспекции, поручениями руководства Инспекции.

11. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
IV. Перечень вопросов, по которым  главный специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения по вопросам, определенным положением об отделе информатизации  и настоящим регламентом, в рамках задач, поставленных начальником отдела.

13. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам, определенным положением об  отделе информатизации и настоящим регламентом, связанным с непосредственным  выполнением задач, поставленных начальником отдела.
V. Перечень вопросов, по которым  главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений
14. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

- нормативных актов и (или) проектов управленческих и иных решений в части организационных и информационных решений;

- документов по вопросам налогообложения и применения законодательства Российской Федерации о налогах и сборах с учётом требований положений Налогового кодекса Российской Федерации, и иными нормативными правовыми актами.

15. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

- положений об отделе и инспекции;

- графика отпусков гражданских служащих отдела;

- иных актов по поручению непосредственного руководителя и руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.
Подготовка проектов документов рассмотрения проектов управленческих и иных решений, порядок согласования и принятия решений осуществляется в соответствии с требованиями Инструкции по документационному обеспечению Межрайонной ИФНС России по крупнейшим налогоплательщикам по Оренбургской области и положениями Налогового кодекса Российской Федерации и Регламентом проведения выездных налоговых проверок, оформления и реализации их результатов.

VII. Порядок служебного взаимодействия

17. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2007, N 13, ст. 1531; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы
18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции главный специалист-эксперт отдела  информатизации  не вправе оказывать государственные услуги.

IX. Показатели эффективности и результативности профессиональной служебной деятельности

17. Эффективность профессиональной служебной деятельности главного специалиста - эксперта оценивается по следующим показателям:
- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

- осознанию ответственности за последствия своих действий, принимаемых решений;

