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Доклад  начальника отдела информационной безопасности и 

инфорационных технологий УФНС России по Орловской  области   

Калдарова Романа Романовича на  тему:  «Об организации работы 

по предоставлению ключей электронной подписи в налоговых органах 

Орловской области» 

 
В целях наведения порядка в области выпуска Квалифицированной 

электронной подписи (или сокращенно КЭП)  в конце 2019 года 

правительством было принято решение о возложении с 2022 года функции по 

выпуску сертификатов ключей проверки электронной подписи для 

юридических лиц, индивидуальных предпринимателей и нотариусов на три 

государственных удостоверяющих центра. 

С 1 января 2022 года ФНС России осуществляет функции по выпуску 

квалифицированной электронной подписи юридических лиц (лиц, имеющих 

право действовать от имени юридического лица без доверенности), 

индивидуальных предпринимателей и нотариусов. 

 
Получить квалифицированную электронную подпись УЦ ФНС России 

может лично лицо, действующее без доверенности от имени организации, 

лично индивидуальный предприниматель и нотариус (получение 

электронной подписи ЮЛ, ИП и нотариуса по доверенности 

законодательством не предусмотрено).  

Но среди названных групп лиц, есть две категории, которые получают 

КЭП не в удостоверяющем центре ФНС России.  
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Так для организаций, сопровождение счетов которых осуществляется 

Федеральным казначейством (должностные лица государственных органов, 

органов местного самоуправления либо подведомственных 

государственному органу или органу местного самоуправления 

организации), КЭП выпускается казначейским УЦ.  И вторым исключением, 

которым мы также не выдаем подписи, являются кредитные и банковские 

учреждения, операторы платежных систем, некредитные финансовые 

организации и индивидуальные предприниматели, т.е. лица, деятельность, 

которых контролирует ЦБ РФ. Они могут получить подпись в 

Удостоверяющем центре Центрального банка Российской Федерации. 

Квалифицированную электронную подпись физических лиц, в т.ч. 

физических лиц, действующих от имени юридического лица по 

доверенности, можно получить в коммерческих аккредитованных 

удостоверяющих центрах. Т.е. сотрудники ЮЛ/ИП действующие от имени 

юридического лица по доверенности  должны использовать электронную 

подпись физического лица на основании машиночитаемой доверенности, 

подписанной электронной подписью руководителя.  

Машиночитаемая доверенность (МЧД) – доверенность созданная в 

электронной форме и подписанная электронной подписью представителя 

ЮЛ/ИП, имеющего право на выполнение действий от такого ЮЛ/ИП без 

доверенности (уполномоченный представитель ЮЛ/ИП). Формат такой МЧД 

публикуется на официальных сайтах информационных систем, в которых 

предполагается применение указанных МЧД. 

При этом нужно понимать, что основная масса всех подлежащих 

выпуску сертификатов более 5 млн из 7 ложится на плечи ФНС России.  

Для реализации указанных функций в 2020 году с ФСБ России была 

согласована концептуальная схема развития удостоверяющего центра ФНС 

России, в том числе единая цифровая платформа. 
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В 2021 году была произведена закупка современных защищенных 

программно-аппаратных комплексов, в которых используется программное 

обеспечение отечественной разработки. В нашу область было поставлено 16 

таких комплектов для инфраструктуры УЦ ФНС России, на которых 

происходит формирование ключа проверки электронной подписи и выпуск 

сертификата. Эти комплексы укомплектованы всем необходимым, в том 

числе средствами печати, сканирования, проверки документов, 

удостоверяющих личность, средствами фото фиксации. ЗПАК УЦ поступили 

во все без исключения территориальные органы нашей области. Также было 

проведено обучение сотрудников налоговых органов. 

Как же происходит выдача электронной подписи в Удостоверяющим 

центре ФНС России, и где ее могут получить руководители организаций, 

иные лица, имеющие право действовать без доверенности, от имени 

юридического лица; индивидуальные предприниматели? (Нотариусы 

получают через свой портал еНот). 

Федеральная налоговая служба осуществляет функции 

аккредитованного удостоверяющего центра непосредственно через 

территориальные налоговые органы, а также доверенных лиц, определенных 

в соответствии с пунктом 6.1 статьи 15 Федерального закона от 06.04.2011 № 

63-ФЗ «Об электронной подписи». На текущий момент официальными 

доверенными лицами УЦ ФНС России являются: ПАО "Сбербанк России" на 

основании Приказа ФНС России от 04.08.2021 № ЕД-7-24/717@, АО 

"Аналитический центр" на основании того же приказа и Банк ВТБ (ПАО) на 

основании Приказа ФНС России от 25.10.2021 № ЕД-7-24/929@.  
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Точки выдачи открыты в каждой налоговой инспекции нашего региона. 

В Орле, например, КЭП можно получить по адресам Московское шоссе 119 и 

Герцена 20, где находятся ИФНС России по г.Орлу, Межрайонные ИФНС 

России по Орловской области №8 и №9. Но вообще эта услуга 

предоставляется экстерриториально, и, в случае необходимости, получить ее 

можно в налоговых органах любого региона, а также у доверенных лиц. С 

полным перечнем пунктов выдачи КЭП можно ознакомиться на 

официальном сайте Федеральной налоговой службы в сети «Интернет» в 

разделе «Иные функции ФНС России>Удостоверяющий центр ФНС России». 

Для удобства налогоплательщиков  в точках выдачи КЭП, 

расположенных в налоговых инспекциях Орловской области, установлены  

вендинговые аппараты, позволяющие реализовывать сертифицированные 

токены для хранения КЭП. Теперь, в случае отсутствия у заявителя 

сертифицированного носителя ключевой информации (токена), 

необходимого для получения КЭП, приобрести его можно в операционном 

зале инспекции. 

Теперь перейдем к самому процессу выпуска электронной подписи 

Удостоверяющим центром ФНС России. Я условно разбил этот процесс на 

семь этапов. Далее мы рассмотрим их подробнее. 

 
Итак, что необходимо для получения электронной подписи? 

Необходимо будет представить следующие документы: 
основной документ, удостоверяющий личность (паспорт); 

удостоверение нотариуса (уполномоченного на совершение 

нотариальных действий лица) (только для лиц данных категорий). 

Сведения: 

 номер страхового свидетельства государственного пенсионного 

страхования заявителя (СНИЛС);  

 идентификационный номер налогоплательщика заявителя-

физического лица (для индивидуальных предпринимателей, 

нотариусов и уполномоченных на совершение нотариальных 

действий лиц); 

 основной государственный регистрационный номер заявителя-

юридического лица (ОГРН); 

 основной государственный регистрационный номер записи о 
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государственной регистрации физического лица в качестве 

индивидуального предпринимателя заявителя-индивидуального 

предпринимателя (ОГРНИП); 

 адрес местонахождения (для ЮЛ полный, для ФЛ только регион 

и населенный пункт); 

 контактные данные (адрес электронной почты, телефон). 

 
 
Помимо документов и информации нужен носитель 

ключевой информации, сертифицированный ФСТЭК или ФСБ России, 

на который в дальнейшем будет записываться КЭП и квалифицированный 

сертификат. 
 

 
Итак, нашли и подготовили документы, собрали информацию, 

приобрели носитель. Нужно заполнить заявление.  

Форма заявления на изготовление КСКПЭП ЮЛ\ИП вы можете 

увидеть на слайде.  

 
Здесь она представлена только для справки для того, чтобы вы имели 

представление, как она выглядит. Искать в интернете или в правовых 

системах её не имеет большого смысла. Заполняется она оператором УЦ в 

точках выдачи в электронной форме, затем распечатывается и даётся 

заявителю для проверки правильности заполнения и подписания. 
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Заявления на квалифицированный сертификат ключа проверки 

электронной подписи можно сформировать двумя способами: 

а) явившись лично в место выдачи УЦ ФНС России; 

б) с использованием личного кабинета налогоплательщика. 

У каждого способа есть как плюсы так минусы. 

Для того чтобы подать заявление с использованием личного кабинета 

налогоплательщика, заявитель должен быть зарегистрирован в качестве 

пользователя ЛК ФЛ, должен располагать техническими средствами с 

выходом в сеть Интернет (компьютером, ноутбуком, планшетом или 

телефоном). 

При этом при подаче заявления через личный кабинет минимизируется 

вероятность случайной ошибки (почти все данные в заявление заносятся 

автоматически); 

Изготовление КСКПЭП производится в течение 15 минут при условии 

посещения Точки выдачи КСКПЭП в согласованное время и 

заблаговременного подтверждения всех сведений. 

 

Если вы решили подать заявление лично при посещении точки выдачи: 

никаких дополнительных знаний, навыков, технических и программных 

средств не требуется; 

Но при этом: 

- увеличивается время нахождения в инспекции, необходимое на: 

заполнение заявления; 

ожидание завершения проверок достоверности документов и сведений 

с использованием СМЭВ; 

Также в случае несвоевременного получения сведений, необходимых 

для создания КСКПЭП и находящихся в распоряжении государственных 

органов, может потребоваться повторное посещение. При этом на все эти 

проверки отводится 5 календарных дней. 
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Запись на приём за услугой выдачи КЭП можно осуществить, 

непосредственно придя в инспекцию получить талон в терминале системы 

управления очередью. Либо, воспользовавшись сервисом Онлайн-запись на 

прием в инспекцию на сайте ФНС России. 

Далее вы либо ждёте своей очереди или приходите в выбранное время, 

идёте к окну, где уже сотрудник оказывает вам услугу. 

 
При подаче заявления на КСКПЭП осуществляется идентификация 

лица, обратившегося за получением КСКПЭП. Идентификация проводится 

при личном присутствии по основному документу, удостоверяющему 

личность лица. 

 

Далее происходит проверка подтверждение правомочия на обращение 

за получением КСКПЭП через СМЭВ (реквизиты документа, 

удостоверяющего личность, идентификационный номер налогоплательщика, 

страховой номер индивидуального лицевого счета, основной 

государственный регистрационный номер подлежат проверке в федеральной 

государственной информационной системе "Единая система идентификации 

и аутентификации в инфраструктуре, обеспечивающей информационно-

технологическое взаимодействие информационных систем, используемых 

для предоставления государственных и муниципальных услуг в электронной 

форме«). Вот этот этап может затянуться. В этой связи срок создания 

КСКПЭП может быть увеличен до 5 календарных дней в случае 

несвоевременного получения сведений, необходимых для создания КСКПЭП 

и находящихся в распоряжении государственных органов. В этой ситуации, 

если вы подаёте заявление в точке выдачи, сотрудник предложит вам прийти 

в другой раз позже, т.е. вам потребуется повторное посещение налогового 

органа. А те, кто подаёт заявление через личный кабинет, просто ждут, когда 

придёт подтверждение. 

 

КСКПЭП выдается заявителю в течение 5 календарных дней после 

даты получения им уведомления о прохождении проверок. В случае неявки 
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заявителя в указанный срок заявление на выдачу КСКПЭП аннулируется. 

 

КСКПЭП выдается в форме электронного документа УЦ ФНС России 

после идентификации лица, обратившегося за получением КСКПЭП. 

При получении КСКПЭП лицо, обратившееся за получением КСКПЭП, 

должно быть ознакомлено под расписку с информацией, содержащейся в 

КСКПЭП. 

 

Т.к. усиленная квалифицированная электронная подпись, являясь 

аналогом собственноручной подписи, подтверждает личность человека и 

дает право совершать юридически значимые действия, то она часто 

становится целью различных мошенников. Если ЭП попадет в руки 

злоумышленников, они смогут выдать себя за другое лицо, заключать 

сделки, подписывать документы. Вот далеко не полный перечень возможных 

мошеннических действий: 

оформление кредит на компанию; 

вывод активов из фирмы;  

ликвидация, реорганизация; 

представление в налоговую службу поддельных деклараций с 

баснословными суммами, с целью получить возмещение НДС.  

Подделать саму ЭП нельзя. В ее основе лежат криптографические 

технологии, которые не поддаются взлому (при существующих в настоящее 

время объёмах вычислительных ресурсов). Поэтому действия мошенников 

направлены на реализацию различных способов кражи закрытого ключа, 

который хранится на носителе.   

В этой связи для усиления защищенности ЭП от посягательств 

мошенников, на основании части 7 статьи 13 Федерального закона №63-ФЗ 

"Об электронной подписи" УЦ ФНС России определил, что выпуск закрытых 

ключей производится в неэкспортируемом виде на носители, 

сертифицированные ФСТЭК России либо ФСБ России.  

Другим вектором мошеннических действий может быть деятельность, 

направленная на добровольную передачу владельцем КЭП постороннему 

лицу. Поэтому при обращении граждан за получением государственной 

услуги по выпуску сертификатов ключей проверки электронной подписи 

Удостоверяющим центром ФНС России, заявители будут проинформированы 

об ответственности и последствиях передачи полученной ими 

квалифицированной электронной подписи третьим лицам, в частности: 

В соответствии с частью 1 пункта 1 статьи 10 Федерального закона от 

06.04.2011 № 63-ФЗ «Об электронной подписи», при использовании КЭП, 

участники электронного взаимодействия обязаны обеспечивать 

конфиденциальность ключей электронной подписи и не допускать 

использование электронной подписи без согласия владельца. 

Передача своей КЭП третьим лицам, в случае ее использования в целях 

образования (создания, реорганизации) юридического лица, также может 
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расцениваться как деяние, ответственность за которое предусматривается 

статьей 173.2 Уголовного кодекса Российской Федерации.  

В случае доказанности факта уклонения от уплаты налогов и/или 

сборов созданной организации, лицо, получившее КЭП организации, но при 

этом не имеющее отношения к ведению ее финансово-хозяйственной 

деятельности и передавшее ее третьим лицам (номинальный директор), 

может быть привлечено к ответственности согласно статье 199 Уголовного 

кодекса Российской Федерации. 

Поэтому одновременно с выдачей КЭП в соответствии с частью 4 

статьи 18 Федерального закона N 63-ФЗ владельцу КСКПЭП 

предоставляется руководство по обеспечению безопасности использования 

КСКПЭП и средств квалифицированной электронной подписи, в котором 

собраны правила и рекомендации, следование которым значительно снижает 

риски, связанные с несанкционированным доступом к ключам ЭП (т.е. 

использованием без ведома их владельца) со стороны злоумышленников. 

 
 

Некоторые характеристики ключей и сертификатов, выпускаемых УЦ 

ФНС России: 

 УЦ ФНС России изготавливает и выдает КСКПЭП, изготавливает 

КЭП на безвозмездной основе. 

 Срок действия КЭП, КСКПЭП заявителя устанавливается равным 

15 месяцам. 

 КСКПЭП изготавливается для заявителя в единственном 

экземпляре. 

 Выпуск закрытых ключей производится в неэкспортируемом 

виде, т.е. ключи хранятся исключительно на предъявленном 

носителе. В случае генерации закрытого ключа на носитель с 

аппаратной реализацией криптографических функций выпуск 

закрытого ключа производится в неизвлекаемом виде (операции 

выполняются без извлечения ключа в память компьютера). 

 ЭП должна работать во всех сервисах, информационных 

системах, электронных торговых площадках (ЭТП)  (согласно п.2 

ст. 10, 63-фз). 
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Сейчас в рамках УЦ ФНС России реализованы следующие сервисы для 

удобства операторов и заявителей, которые помогают минимизировать время 

нахождения пользователя в налоговом органе. Это Онлайн запись в точку 

выдачи КЭП, Онлайн подача документов на получение КЭП через ЛК, 

Информирование о статусе заявления в ЛК, Регистрация ЮЛ/ИП с 

одновременным получением КЭП (при проведении регистрационных 

действий ЮЛ/ИП автоматически формируется заявление на выдачу КЭП), 

Ещё был реализован автоматизированный сервис по проверке заявителя, 

ключевого носителя, автозаполнение информации о заявителе. 

Проект Удостоверяющего центра ФНС России продолжает 

развиваться, расширяется функционал, ведётся работа над удобством его 

использования. 

С 25.04.2022 Удостоверяющий центр ФНС России проводит 

эксперимент по безвозмездному предоставлению пользователям 

Удостоверяющего центра ФНС России средств электронной подписи, т.е. УЦ 

ФНС России выдаются квалифицированные сертификаты со встроенной 

лицензией на КриптоПро CSP. Лицензия встроена в расширение сертификата 

"Ограниченная лицензия КРИПТО-ПРО" и предназначена для использования 

в рамках системы "Обеспечение пользователей УЦ ФНС России средствами 

электронной подписи".  

Владельцу квалифицированного сертификата со встроенной 

ограниченной лицензией предоставляется право на использование 

КриптоПро CSP на условиях простой неисключительной лицензии без ввода 

серийного номера. Срок действия такой лицензии ограничивается сроком 

действия квалифицированного сертификата. 

В 2022 году запланированы к реализации перевыпуск КЭП без личной 

явки в точку выдачи (т. е. для повторной выдачи КЭП личное присутствие 

заявителя уже не требуется, при условии, что он имеет на руках 

действующую электронную подпись, идентификация в этом случае 

проводится как раз с помощью этой подписи). 

Теперь немного статистики. Сейчас в России выдано более 1,5 млн. 

электронных подписей, в Орловской области  около  5,5 тыс. Это составляет 

лишь четверть от запланированного числа налогоплательщиков, которым 

необходимо выдать КЭП, т.е. тех, которые взаимодействуют с налоговыми 

органами по ТКС и которым для этого необходима электронная подпись.   
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Остаётся проблема низкой заинтересованности лиц в получении КЭП. 

Конечно, мы проводим работу в информационном поле с 

налогоплательщиками в виде различных вебинаров. Публикуются материал в 

различных СМИ, ведётся индивидуальное информирование граждан при 

посещении инспекций, по телефонам и электронной почте. Т.е. мы 

побуждаем заявителей прийти к нам заранее. Тем не менее, остаётся высоким 

риск, что многие из них дотянут до последнего, и к концу года  возможно 

образование очередей и создание ажиотажа на данную услугу. Мы в свою 

очередь, конечно, постараемся этого избежать. 

В заключение хочется отметить, что за последние годы был сделан ряд 

важных шагов по обеспечению безопасности граждан в информационной 

сфере и формированию доверия к цифровым технологиям. Государство ведет 

колоссальную работу в этом направлении на законодательном, 

исполнительном и судебном уровнях и реализует государственную политику 

в области обеспечения информационной безопасности. Изменения в законе 

«Об электронной подписи» от 06.04.2011 № 63-ФЗ несомненно направлены 

на улучшение существующих технологий и условий граждан. 


