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Должностной регламент
главного специалиста-эксперта отдела информационной безопасности
Управления Федеральной налоговой службы по Пензенской области

I. Общие положения

1.1. Должность федеральной государственной гражданской службы (далее – гражданская служба) главного специалиста-эксперта отдела информационной безопасности Управления Федеральной налоговой службы по Пензенской области (далее – главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории "специалисты".
Регистрационный номер (код) должности в соответствии с Реестром должностей федеральной государственной гражданской службы, утвержденным Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», - 11-3-4-061.
1.2. Область профессиональной служебной деятельности главного специалиста-эксперта: управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
1.3. Вид профессиональной служебной деятельности главного специалиста-эксперта: регулирование в области информационных технологий, регулирование в сфере обеспечения информационной и сетевой безопасности.
1.4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются руководителем Управления Федеральной налоговой службы по Пензенской области (далее – Управление).
1.5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела либо лицу, исполняющему его обязанности.
1.6. В период временного отсутствия главного специалиста-эксперта исполнение его должностных обязанностей возлагается на другого гражданского служащего.

II. Квалификационные требования
для замещения должности гражданской службы
2. Для замещения должности главного специалиста-эксперта устанавливаются следующие квалификационные требования.
2.1. Наличие высшего образования.
2.2. Наличие базовых знаний: государственного языка Российской Федерации (русского языка); основ Конституции Российской Федерации, Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации», Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; знаний и умений в области информационно-коммуникационных технологий; знаний основ информационной безопасности и защиты информации; знаний основных положений законодательства о персональных данных; знаний общих принципов функционирования системы электронного документооборота; знаний основных положений законодательства об электронной подписи; знаний и умений по применению персонального компьютера.
2.3. Наличие профессиональных знаний: Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»; Федеральный Закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»; Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»; Постановление Правительства РФ от 03.11.1994 № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, уполномоченном органе управления использованием атомной энергии и уполномоченном органе по космической деятельности»; Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»; Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; Постановление Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»; Приказ ФСТЭК России от 4 марта 2009 г. № 74 «Об утверждении Положения о Реестре ключевых систем информационной инфраструктуры»; Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»; Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; Приказ ФСТЭК России от 14 марта 2014 г. № 31 «Об утверждении Требований к обеспечению защиты информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды»; Приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»; Приказ ФСБ России от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»; Приказ ФСБ России от 10 июля 2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»; Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»;
Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
2.3.1. Иные профессиональные знания: основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий; понятие базовых информационных ресурсов; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; знания, полученные в рамках программ повышения квалификации.
2.4. Наличие функциональных знаний: технологии и средства обеспечения информационной безопасности; средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей).
2.5. Наличие базовых умений: мыслить системно (стратегически); планировать, рационально использовать служебное время и достигать результата; управлять изменениями.
2.6. Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru; защита информации от несанкционированного доступа к ней; определение потребности в технических средствах защиты; проведение аттестационных мероприятий объекта информации; выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик; установка средств защиты информации на серверах и рабочих станциях и поддержка их в рабочем состоянии;
2.7. Наличие функциональных умений: осуществление антивирусной защиты локальной сети и отдельных компьютеров; установка, настройка и работа с пользовательским программным обеспечением, разграничение доступа.

III. Должностные обязанности, права и ответственность
3.1. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 16, 17, 18, 19, 20, 20.1 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».
3.2. В целях реализации задач и функций, возложенных на Управление, на главного специалиста-эксперта возлагаются следующие обязанности:
в целях обеспечения эффективной работы отдела своевременно и добросовестно, на высоком профессиональном уровне исполняет должностные обязанности в соответствии с настоящим Регламентом;
при исполнении должностных обязанностей соблюдает права и законные интересы граждан и организаций;
рассматривает заявления, предложения, жалобы граждан и юридических лиц в пределах своей компетенции;
взаимодействует с другими государственными органами для решения вопросов, входящих в его компетенцию;
соблюдает ограничения, не нарушает запреты, которые установлены законодательством Российской Федерации для государственных гражданских служащих;
сообщает представителю нанимателя в установленном законом порядке о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, принимать меры по предотвращению такого конфликта;
не совершает поступки, порочащие честь и достоинство государственного служащего;
поддерживает уровень квалификации, необходимый для надлежащего выполнения данных обязанностей;
соблюдает установленные правила публичных выступлений и предоставления служебной информации;
соблюдает требования Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы;
обеспечивает сохранность служебного удостоверения;
осуществляет самоконтроль исполнения своих обязанностей;
выполняет обязанности Оператора удостоверяющего центра ФНС России в УФНС России по Пензенской области. Осуществляет работу в соответствии с регламентом удостоверяющего центра Федеральной налоговой службы;
принимает участие в обследовании выделенных и защищаемых помещений Управления, аттестации и контроле эффективности системы защиты объектов информатизации, готовит необходимые документы для проведения данных работ;
обеспечивает контроль выполнения требований аттестатов соответствия требованиям по безопасности информации объектов информатизации и предписаний на эксплуатацию средств вычислительной техники;
осуществляет контроль состояния защиты информации с целью своевременного выявления и предотвращения утечки информации по техническим каналам, исключения несанкционированного доступа к ней и предотвращения специальных программно-технических воздействий, вызывающих нарушение конфиденциальности, целостности или доступности информации;
обеспечивает качественную работу принятых в ФНС России подсистемы управления идентификационной информацией и электронными ключами СОБИ АИС «Налог-3», подсистемы антивирусной защиты и управления СОБИ АИС «Налог-3», подсистемы управления инцидентами информационной безопасности СОБИ АИС «Налог-3», подсистемы контроля защищенности СОБИ АИС «Налог-3»;
осуществляет обязанности Оператора доверенного лица Удостоверяющего центра Федерального казначейства, в соответствии с Соглашением от 01.06.2021 
№07-04-30/4/ ЕД-23-24/24@;
осуществляет реагирование на инциденты информационной безопасности;
рассматривает заявления, предложения, жалобы налогоплательщиков в пределах своей компетенции;
принимает участие в служебных совещаниях в отделе, изучает поступившие инструкции, письма и другие нормативные документы, касающиеся функций отдела;
принимает участие в инструктировании работников Управления по вопросам, касающимся обеспечения безопасности информации;
строго хранит сведения ограниченного доступа, ставшие известными в связи с исполнением должностных обязанностей, в том числе сведения, касающиеся частной жизни и здоровья граждан или затрагивающие их честь и достоинство;
соблюдает установленный порядок работы с информацией ограниченного доступа, требования по информационной безопасности;
принимает меры по совершенствованию методов работы, изучению и распространению передового опыта;
соблюдает правила и нормы охраны труда, санитарии, техники безопасности и противопожарной защиты;
обеспечивает сохранность государственного имущества, в том числе предоставленное ему для исполнения должностных обязанностей, а также его целевое использование;
своевременно и качественно исполняет поручения руководства Управления, данные в пределах их полномочий, установленных законодательством Российской Федерации;
осуществляет иные функции, предусмотренные Налоговым кодексом Российской Федерации, законами и иными нормативными правовыми актами Российской Федерации;
выполняет обязанности администратора услуги удаленного доступа к информационным ресурсам и сервисам. Организует порядок предоставления услуги удаленного доступа к федеральным информационным ресурсам и сервисам, сопровождаемым ФКУ «Налог-Сервис» ФНС России, в соответствии с требованиями ФНС России;
в необходимых случаях по решению начальника отдела выезжает в другое обособленное подразделение Управления, для оказания услуги по выдаче сертификатов ключей проверки электронной подписи налогоплательщикам; 
3.3. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право:
получать в установленном порядке необходимые материалы по вопросам, относящимся к компетенции отдела;
выходить с предложениями к начальнику отдела об улучшениях работы, связанной с выполнением функциональных обязанностей отдела;
на обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;
на ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности;
на защиту своих персональных данных;
на дополнительное профессиональное развитие в порядке, установленном законодательством Российской Федерации;
на доступ ко всем информационным ресурсам Управления в рамках выполнения задач, относящихся к компетенции отдела;
на свободный доступ на территорию и (или) в помещения налоговых органов по предъявлении служебного удостоверения;
подписывать служебную документацию в пределах своей компетенции.
3.4. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о ФНС России, об Управлении, приказами (распоряжениями) ФНС России, Управления и иными нормативными правовыми актами.
3.5. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации. Кроме того, главный специалист-эксперт  несет ответственность:
за некачественное и несвоевременное выполнение возложенных задач, заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных;
за несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных объединений, а также государственных органов, учреждений, организаций и органов местного самоуправления;
за имущественный ущерб, причиненный по его вине;
за разглашение налоговой тайны, иной информации, ставшей ему известной в связи с исполнением должностных обязанностей;
за действие или бездействие, приведшее к нарушению прав и законных интересов граждан;
за несоблюдение ограничений, связанных с прохождением государственной гражданской службы;
за нарушение Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы;
за несоблюдение федеральных законов и нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, актов ФНС России, Управления, иных должностных обязанностей, предусмотренных настоящим Регламентом в соответствии с уголовным, административным, гражданским законодательством, а также законодательством о гражданской службе.

IV. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

4.1. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения по вопросам:
- выполнения поручений начальника отдела;
- возникающим при рассмотрении заявлений, предложений, жалоб граждан и юридических лиц в пределах своей компетенции;
- проведения мероприятий внутреннего контроля деятельности Управления в части обеспечения безопасности информации, а также мероприятий по устранению нарушений и недостатков, выявленных такими проверками;
- проведения мероприятий внутреннего контроля качества исполнения своих должностных обязанностей;
- подготовки проектов решений по результатам рассмотрения материалов проверок и мероприятий внутреннего контроля деятельности Управления, а также по результатам рассмотрения материалов по устранению нарушений и недостатков, выявленных такими проверками;
4.2. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам:
подготовки проектов ответов на письма и заявления налогоплательщиков, заключений на жалобы предприятий, организаций и граждан; 
разработки мероприятий по устранению недостатков по результатам комплексных и тематических проверок, проводимых регуляторами, ФНС России, Межрегиональными инспекциями;
обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом, федеральными законами, иными нормативными правовыми актами;
иным вопросам.

V. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

5.1. Главный специалист-эксперт в пределах функциональной компетенции вправе участвовать в подготовке (обсуждении) нормативных правовых актов и (или) проектов управленческих, иных решений по вопросам:
применения законодательства Российской Федерации в сфере защиты информации;
подготовки нормативных актов по вопросам обеспечения безопасности информации;
иным вопросам в части методологического, технического, организационного и информационного обеспечения подготовки соответствующих документов по направлениям работы, входящим в компетенцию отдела.
5.2. Главный специалист-эксперт в пределах функциональной компетенции обязан участвовать в подготовке (обсуждении) нормативных проектов документов:
положения об Управлении;
положения об отделе;
графика отпусков гражданских служащих отдела;
иных актов по поручению непосредственного руководителя и руководства Управления.

VI. Сроки и процедуры подготовки, рассмотрения проектов
управленческих и иных решений, порядок согласования и 
принятия данных решений

6. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия
7. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2009, № 29, ст. 3658), требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, утвержденного приказом ФНС России от 11.04.2011 № ММВ-7-4/260@,а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом 
Федеральной налоговой службы

8. Государственные услуги не предоставляются.

IX. Показатели эффективности и результативности
профессиональной служебной деятельности
9. Эффективность и результативность профессиональной служебной деятельности главного специалиста-эксперта оценивается по следующим показателям:
выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
своевременности и оперативности выполнения поручений;
качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
осознанию ответственности за последствия своих действий, принимаемых решений.
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