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Должностной регламент

ведущего специалиста-эксперта отдела информационной
безопасности УФНС России по Псковской области

I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущего специалиста-эксперта отдела информационной безопасности УФНС России по Псковской области (далее – ведущий специалист-эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».
2. Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», 11-3-4-061.
3. Область профессиональной служебной деятельности ведущего специалиста-эксперта: управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации, обеспечение национальной безопасности и укрепление государственной границы.

4. Вид профессиональной служебной деятельности ведущего специалиста-эксперта: регулирование в сфере обеспечения информационной и сетевой безопасности, осуществление технической защиты информации от утечки по техническим каналам, осуществление технической защиты информации от несанкционированного доступа и обеспечение безопасности критической информационной инфраструктуры Российской Федерации, регулирование в сфере противодействия терроризму.

5. Назначение на должность и освобождение от должности ведущего специалиста-эксперта осуществляются приказом руководителя Управления.

6. Ведущий специалист-эксперт, непосредственно подчиняется начальнику отдела, либо лицу, исполняющему его обязанности, во время его отсутствия – заместителю начальника отдела.
7. В период временного отсутствия ведущего специалиста-эксперта его должностные обязанности исполняет главный специалист-эксперт.
8. Ведущий специалист-эксперт исполняет должностные обязанности главного специалиста-эксперта в период его временного отсутствия.
II. Квалификационные требования

для замещения должности гражданской службы

9.  Для замещения должности ведущего специалиста-эксперта устанавливаются следующие квалификационные требования.

9.1.  Наличие высшего образования по специальностям, направлениям подготовки укрупненных групп специальностей, направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи»; по специальностям, направлениям подготовки: «Вычислительные машины, комплексы, системы и сети», «Специальные организационно-технические системы» или иным специальностям и направлениям подготовки, содержащимся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.

        9.2.  Для замещения должности ведущего специалиста-эксперта не установлено требований к стажу гражданской службы или работы по специальности, направлению подготовки.

        9.3.  Наличие базовых знаний: государственного языка Российской Федерации (русского языка); основ Конституции Российской Федерации, Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации», Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; знаний в области информационно-коммуникационных технологий (знание основ информационной безопасности и защиты информации; знание основных положений законодательства о персональных данных; знание общих принципов функционирования системы электронного документооборота; знание основных положений законодательства об электронной подписи; знания и умения по применению персонального компьютера).
9.4.    Наличие профессиональных знаний:

9.4.1. В сфере законодательства Российской Федерации:

- «Кодекс Российской Федерации об административных правонарушениях» от 30 декабря 2001 г. № 195-ФЗ;

- Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»; 

- Федеральный закон от 21 июля 2003 г. № 126-ФЗ «О связи»;

- Федеральный закон от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму»;
- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

- Федеральный закон от 28 декабря 2010 г. № 390-ФЗ «О безопасности»;

- Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

- Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»; 

- Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
- Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной структуры Российской Федерации»;
- Концепция противодействия терроризму в Российской Федерации, утвержденная Президентом Российской Федерации 05.10.2009 г.;

- Указ Президента Российской Федерации от 14 июня 2012 г. №851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства»;
- Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»; 
- Постановление Правительства Российской Федерации от 14 ноября 2015 г. № 1235 «О федеральной государственной информационной системе координации информатизации»;
- Постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»; 
- Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»; 

- Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; 
- Приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. №152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

- Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- Приказ ФСТЭК России от 18 февраля 2013 г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
- Приказ ФСТЭК России от 3 апреля 2018 г. N 55 «Об утверждении Положения о системе сертификации средств защиты информации»;
- Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

- Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15 февраля 2008 г;

- Приказ ФНС России от 13.01.2012  № ММВ-7-4/6@ «Об утверждении Концепции информационной безопасности федеральной налоговой службы».
Ведущий специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

       9.4.2. Иные профессиональные знания: понимание основных тенденций развития и структуры отрасли информационных технологий; понятие базовых информационных ресурсов; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание основ сетевых технологий, принципов работы компьютерных систем и сетей; знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147; понятие защита информации; противодействие иностранным техническим разведкам; понятие криптографическая защита информации; процессы формирования и проверки электронной цифровой подписи; программно-технические способы и средства обеспечения информационной безопасности; система управления электронными архивами, системы информационной безопасности и управления эксплуатацией; методы и средства получения, обработки и передачи информации; современные коммуникации, сетевые приложения, программное обеспечение; понятие системы межведомственного взаимодействия, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных; понятие технических каналов утечки информации и их классификация; понятие и область применения технических средств защиты информации и их классификация; причины и условия появления технических каналов утечки информации; порядок проведения аттестации объектов информатизации по требованиям безопасности информации; понятие несанкционированного доступа к информации; порядок определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных; основные средства защиты информации и контроля защищенности информации. 
9.5. Наличие функциональных знаний: технологии и средства обеспечения информационной безопасности; средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), носители информации (жесткие диски, USB-накопители, CD/DVD диски и т.д.); основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей); 

9.6.  Наличие базовых умений: мыслить системно (стратегически); планировать, рационально использовать служебное время и достигать результата; управлять изменениями; коммуникативные умения.

         9.7.  Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах; использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационных сетей; умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных;  анализ угроз безопасности информации, оценка рисков безопасности информации; определение объектов защиты;  моделирование угроз безопасности информации; разработка требований по защите информации; применение средств защиты информации; защита от несанкционированного доступа к информации; расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации; определение потребности в технических средствах защиты; определять технические каналы утечки информации на объектах информатизации и автоматизированных (информационных) системах; работа в базах данных, содержащих информацию по угрозам и уязвимостям безопасности информации;  выявление угроз безопасности информации в автоматизированных (информационных) системах; осуществление настроек средств защиты информации в соответствии с выявленными угрозами. 

9.8.   Наличие функциональных умений: осуществление антивирусной защиты локальной сети и отдельных компьютеров; установка, настройка и работа программных средств защиты информации, разграничение доступа; подготовка официальных писем по направлению деятельности отдела; организация и проведение мониторинга; проведение плановых комплексных проверок; установка, настройка и уверенная работа с пользовательским и системным программным обеспечением.
III. Должностные обязанности, права и ответственность
10. Основные права и обязанности ведущего специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14 – 20.2 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации".

11. В целях реализации задач и функций, возложенных на отдел информационной безопасности Управления, ведущий специалист-эксперт обязан:

- соблюдать и контролировать исполнение положений Концепции информационной безопасности Федеральной налоговой службы и  выполнение требований законодательных и нормативно-правовых требований по информационной безопасности;

- осуществлять контроль за своевременным проведением предпроверочного анализа деятельности работы нижестоящих налоговых органов, постпроверочного контроля, дистанционного мониторинга по направлению информационная безопасность;

- участвовать в тематических и комплексных проверках Межрайонных ИФНС России по Псковской области (далее – Инспекции);

- разрабатывать проекты приказов по Управлению по направлению информационная безопасность;

- обеспечивать соблюдение конфиденциальности персональных данных в случаях, предусмотренных законодательством;

- разрабатывать, внедрять, использовать региональные нормативные и методические документы по информационной безопасности, разработанные на основе соответствующих типовых документов ФНС России, а также документов по информационной безопасности собственной разработки, в случае отсутствия соответствующих типовых ведомственных документов;

- проводить анализ рисков информационной безопасности для нижестоящих налоговых органов (отсутствие моделей угроз и потенциального нарушителя для нижестоящих налоговых органов);

- составлять и вести организационно-распорядительные документы по защите конфиденциальной информации при использовании съемных накопителей информации;

- разрабатывать план, программы и методики проверки уровня информационной безопасности в нижестоящих налоговых органах;

- организовывать работу по управлению доступом пользователей к ресурсам и осуществлять контроль за правомерностью его предоставления;

- соблюдение порядка организации доступа к федеральным информационным ресурсам (далее – ФИР) и обеспечения требований по информационной безопасности рабочих мест пользователей услуги удаленного доступа к ФИР;

- участвовать в работе постоянно действующей технической комиссии по режиму, безопасности и защите информации;

- выполнять требования по обеспечению информационной безопасности при инструментальном анализе защищенности информационной системы (устранение уязвимостей по результатам работы сканера безопасности MaxPatrol);

- реализовывать надлежащим образом требования Политики информационной безопасности на объекте информатизации Управления (Блокировка доступа в BIOS; Вхождение пользователей в группы Пользователь, Администратор; Блокировка USB-портов; целостность стикеров на АРМ, регистрация системных и сетевых событий – ведение и анализ журналов безопасности, предотвращение получения через ЛВС доступа к локальным дискам АРМ);

- соблюдать порядок разграничения доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации;

- соблюдать требования «Порядка использования средств криптографической защиты информации и управления ключевой информацией» на объекте информатизации Управления;

- соблюдать порядок присвоения уникальных идентификаторов и паролей администраторам Сети;

- контролировать использование надлежащим образом сертификатов ключей проверки электронной подписи работниками Управления;

  - координировать действия ФКУ «Налог-Сервис» в части обеспечения ИБ;

  - проводить работы по организации технической защиты информации;

- обеспечивать выполнение законодательства РФ по защите персональных данных;


- осуществлять предоставление доступа к АИС «Налог-3» и информационным ресурсам  Управления;


- проводить мероприятия по защите от закладочных устройств;


- проводить мероприятия, направленные на противодействие иностранным техническим разведкам;

- подготавливать ответы на обращения заявителей по вопросам, относящимся к компетенции отдела информационной безопасности;

- выполнять функции оператора Удостоверяющего Центра (далее – УЦ) ФНС России в Псковской области, организовывать проведение работ по выпуску квалифицированных сертификатов ключей проверки электронной подписи (далее – КСКПЭП) операторов УЦ ФНС России, которые производят изготовление КСКПЭП для нужд Управления, подведомственных Инспекций и сторонних организаций, с которыми заключены соглашения по обмену документами в электронном виде; 

- выполнять функции оператора УЦ ФНС России Управлении, организовывать проведение работ по выпуску квалифицированных сертификатов ключей проверки электронной подписи для юридических лиц, индивидуальных предпринимателей и нотариусов;

- выполнять функции оператора УЦ ФНС России в Управлении, организовывать проведение работ по выпуску квалифицированных сертификатов ключей проверки электронной подписи работников органов, которые в соответствии с Федеральным законом от 15 ноября 1997 г. № 143-ФЗ «Об актах гражданского состояния» производят государственную регистрацию актов гражданского состояния;

- организовывать и контролировать применение средств антивирусной защиты, в том числе в части установки их на рабочих станциях пользователей и серверах, и применения установленных политик и правил;

- контролировать вирусную активность в IT-инфраструктуре Управления и подведомственных Инспекциях, отправлять ежемесячный отчёт о вирусах в Межрегиональную инспекцию по централизованной обработке данных; 

- реагировать на инциденты информационной безопасности (при их возникновении), связанные с программным обеспечением, несущим угрозу нарушения штатного режима функционирования АИС ФНС России, и их дальнейшее расследование установленным порядком;

- осуществлять проведение мероприятий по защите информации;

- организовывать обеспечение информационной безопасности, разработку и реализацию мер, исключающих несанкционированный доступ к информационным ресурсам Управления.

12. В целях исполнения возложенных должностных обязанностей ведущий специалист-эксперт имеет право:

- получать в установленном порядке необходимые материалы и информацию по вопросам, относящимся к компетенции отдела;

- вносить заместителю начальника отдела предложения по вопросам, относящимся к компетенции отдела; 

- требовать от должностных лиц нижестоящих инспекций устранения выявленных проверками нарушений законодательства;

- знакомиться с отзывами о профессиональной служебной деятельности до внесения их в личное дело, материалами личного дела, письменными объяснениями и другими документами;

- на защиту своих персональных данных;

- на профессиональную переподготовку, повышение квалификации в порядке, установленном законодательством Российской Федерации.

13. Ведущий специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, Положением об Управлении, Положением об отделе информационной безопасности, приказами (распоряжениями) ФНС России и Управления, поручениями руководства.

14. Ведущий специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации. Ведущий специалист-эксперт отдела несет персональную ответственность и также может быть привлечен к ответственности в соответствии с законодательством Российской Федерации за:

- некачественное и несвоевременное выполнение задач, возложенных на  отдел, заданий, приказов, распоряжений и указаний вышестоящих, в порядке подчиненности, руководителей, за исключением незаконных; 

-  имущественный ущерб, причиненный по его вине;

- разглашение и налоговой тайны, иной информации, ставшей ему известной в связи с исполнением должностных обязанностей;

- действие или бездействие, приведшее к нарушению прав и законных интересов граждан;

- несоблюдение ограничений, связанных с прохождением государственной гражданской службы;

- нарушение Кодекса этики и служебного поведения государственных  гражданских служащих Федеральной налоговой службы;

- несоблюдение федеральных законов и нормативных правовых актов Российской Федерации, нормативных правовых актов Минфина России, актов ФНС России, Управления, иных должностных обязанностей, предусмотренных настоящим  Регламентом в соответствии с уголовным, административным, гражданским законодательством, а также законодательством о гражданской службе.
IV. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения
15. При исполнении служебных обязанностей ведущий специалист-эксперт вправе самостоятельно принимать решения по вопросам:

- организации опытной и промышленной эксплуатации программных продуктов (программ и аппаратно - программных комплексов), в том числе осуществления подготовки зон и условий опытной эксплуатации, контроля за их выполнением, обучения по использованию программных продуктов, относящихся к обеспечению информационной безопасности на объекте информатизации Управления (средства защиты от несанкционированного доступа, средства криптографической защиты информации, средства предотвращения утечек информации, средства системы контроля защищённости ФНС России, средства системы антивирусной защиты ФНС России);

- осуществления постоянного контроля за правомерностью использования подведомственными Инспекциями программных продуктов и их лицензионной чистотой, в том числе в ходе тематических и комплексных проверок;

- взаимодействия с разработчиками программ для обеспечения необходимого уровня защищённости объекта информатизации Управления, а также по вопросам, возникающим при внедрении и эксплуатации данных программ.

16. При исполнении служебных обязанностей ведущий специалист-эксперт обязан самостоятельно принимать решения по вопросам:

- обучения и консультирования пользователей прикладных программных средств общесистемного назначения и программного обеспечения, необходимого для обеспечения информационной безопасности в Управлении и подведомственных Инспекциях;

- участия в тематических и комплексных проверках подведомственных Инспекций по вопросам обеспечения информационной безопасности, информатизации и телекоммуникациям.
V. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

17. Ведущий специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

Обеспечение подготовки соответствующих документов по вопросам внедрения и сопровождения автоматизированных программных комплексов в сфере информационной безопасности на площадках Управления и подведомственных Инспекций, централизованно поставляемых ФНС России или приобретаемых за собственные средства, организации работ по их эксплуатации, а также проведение единой технической политики в области защиты информации и информационных технологий.

18. Ведущий специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

- положения об отделе;

- графика отпусков гражданских служащих отдела;

- иных актов по поручению руководства Управления.
VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

19. В соответствии со своими должностными обязанностями ведущий специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации, приказами и распоряжениями ФНС России и Управления, инструкцией по делопроизводству Управления.
VII. Порядок служебного взаимодействия

20. Взаимодействие ведущего специалиста-эксперта с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения государственных служащих», требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, утвержденного приказом ФНС России от 11.04.2011 № ММВ-7-4/260@, а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

Служебное взаимодействие с органами ЗАГС, Федеральным Казначейством, Пенсионным фондом России, Фондом социального страхования, Фондом обязательного медицинского страхования, Государственной инспекцией по маломерным судам, Управлением по вопросам миграции, Псковстатом, Росреестром, Россельхознадзором по вопросам передачи данных, необходимых для проведения мероприятий налогового администрирования, осуществляется на основании Соглашений с этими организациями, заключённых на федеральном и региональном уровнях.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

21. Ведущий специалист-эксперт не оказывает государственные услуги.

IX. Показатели эффективности и результативности профессиональной служебной деятельности

22. Эффективность и результативность профессиональной служебной деятельности ведущего специалиста-эксперта оценивается по следующим показателям:

- выполнение объема работы и интенсивности труда, способность сохранять высокую работоспособность в экстремальных условиях, соблюдение служебной дисциплины;

- своевременность и оперативность выполнения поручений;

- профессиональная компетентность (знание законодательных и иных нормативных правовых актов, широта профессионального кругозора, умение работать с документами);

- способность четко организовывать и планировать выполнение порученных заданий, умение рационально использовать рабочее время, расставлять приоритеты;

- осознание ответственности за последствия своих действий, принимаемых решений;

- своевременность и полнота проведения предпроверочного анализа деятельности работы нижестоящих налоговых органов, постпроверочного контроля, дистанционного мониторинга по направлению информационная безопасность;

- своевременность сроков внедрения системного программного обеспечения, обеспечение своевременного внесения в него изменений согласно полученным от разработчиков извещениям, своевременной доставкой полученных изменений до Инспекций местного уровня;

- своевременность, полнота и актуализация сведений учетных записей пользователей, рабочих станций в едином системном каталоге;

- полнота и актуализация порядка организации доступа к федеральным информационным ресурсам и обеспечения безопасности рабочих мест пользователей услуги удаленного доступа;

- полнота ведомственного надзора за использованием средств криптографической защиты информации, допуском к работе со средствами шифрования и работе с шифровальной техникой и алгоритмами, разработкой, выдачей и учетом ключевой документации;

- своевременный контроль за использованием надлежащим образом сертификатов ключей проверки электронных подписей работниками Управления;

- своевременный контроль за применением средств антивирусной защиты, в том числе в части установки их на рабочих станциях пользователей и серверах и применения установленных политик и правил;
- своевременный контроль за вирусной активностью в IT-инфраструктуре Управления и подведомственных Инспекций; 
- своевременное выполнение работ по установке, настройке, обновлению, сопровождению, контролю эксплуатации, устранению сбоев в работе средств антивирусной защиты, установленных на специальных рабочих местах;
- своевременность реагирования на инциденты информационной безопасности, связанные с программным обеспечением, несущим угрозу нарушения штатного режима функционирования АИС ФНС России, и их последующее расследование;
- своевременность изготовления КСКПЭП сотрудников Управления, операторов официальных почтовых ящиков Инспекций, сторонних организаций, сотрудников Прокуратуры, абонентских пунктов защищённой электронной почты пользователей Управления, Инспекций и сторонних организаций;
- своевременность изготовления КСКПЭП для юридических лиц, индивидуальных предпринимателей и нотариусов;

- своевременность изготовления КСКПЭП для работников органов, производящих государственную регистрацию актов гражданского состояния. 
