Должностной регламент
старшего специалиста 2 разряда
отдела информатизации


Межрайонной инспекции Федеральной налоговой службы № 13 по Свердловской области 

Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», -
11-4-4-089

I. Общие положения

1.1 Должность федеральной государственной гражданской службы (далее - гражданская служба) старшего специалиста 2 разряда отдела информатизации Межрайонной инспекции Федеральной налоговой службы № 13 по Свердловской области (далее - старший специалист 2 разряда) относится к старшей группе должностей гражданской службы категории "обеспечивающие специалисты".

1.2. Назначение на должность и освобождение от должности старшего специалиста 2 разряда осуществляются приказом Межрайонной инспекции Федеральной налоговой службы № 13 по Свердловской области (далее – инспекция).

1.3. Старший специалист 2 разряда непосредственно подчиняется начальнику отдела.

1.4. В период временного  отсутствия    старшего специалиста 2 разряда  его обязанности исполняет  другой сотрудник по указанию  начальника отдела.


1.5. В своей деятельности  старший специалист 2 разряда  руководствуется:

· Конституцией Российской Федерации, 

· федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»; 
· федеральным законом от 27 июля 2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 

· федеральным законом от 06 апреля 2011г. № 63-ФЗ «Об электронной подписи»; 

· федеральным законом от 21 июня 1993 г. №5485-1 «О государственной тайне»;
· указами Президента Российской Федерации, постановлениями Правительства Российской Федерации, иными нормативными правовыми актами, регулирующими деятельность в сфере информационной безопасности;

· нормативными актами Федеральной службы по техническому и экспортному контролю и Федеральной службы безопасности в области технической защиты информации с ограниченным доступом и эксплуатации средств криптографической защиты информации;

· нормативными актами Федеральной налоговой службы, Управления и инспекции, касающимися его деятельности;

· настоящим должностным регламентом.

II. Квалификационные требования к уровню и характеру знаний и навыков, образованию, стажу гражданской службы (государственной службы иных видов) или стажу (опыту) работы по специальности

2.1. Для замещения должности старшего специалиста 2 разряда устанавливаются следующие требования:

     а)  старший специалист 2 разряда должен иметь среднее специальное образование, соответствующее направлению деятельности;

     б) при назначении на должность старшего специалиста 2 разряда требования к стажу не предъявляются; 

2.2. Старший специалист 2 разряда  должен знать:

· Конституцию Российской Федерации; федеральные конституционные законы;

·    федеральные законы, указы Президента Российской Федерации, постановления Правительства Российской Федерации, иные нормативные правовые акты применительно к исполнению должностных обязанностей;

· нормативные акты ФСТЭК России, регламентирующие деятельность по технической защите информации ограниченного доступа;

· нормативные акты ФСБ России, регламентирующие деятельность по использованию и обеспечению безопасности средств криптографической защиты информации;

· правовые основы прохождения гражданской службы, основы управления, организации труда и делопроизводства;

· аппаратное и программное обеспечение;

· возможности и особенности применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота;

· информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных для оценки защищенности информационных систем;

· системы информационной безопасности;

· принципы работы криптографических систем и удостоверяющих центров;

· передовой отечественный и зарубежный опыт в области безопасности информации;

· формы и методы работы со средствами массовой информации, обращениями граждан, правила делового этикета;

· правила и нормы охраны труда, техники безопасности и противопожарной защиты;

· служебный распорядок Инспекции;

· порядок работы со служебной информацией;

· должностной регламент.

2.3. Старший специалист 2 разряда  должен иметь навыки:

–
эффективного планирования работы и служебного времени;

–
самостоятельного выполнения поставленных задач;

–
самостоятельной работы по повышению своей квалификации;

–
работы с внутренними и периферийными устройствами компьютера;

–
работы в операционной системе;

–
работы с информационно-телекоммуникационными сетями, в том числе сетью Интернет;

–
управления электронной почтой;

–
работы в текстовом редакторе;

–
работы с электронными таблицами;

–
подготовки презентаций;

–
использования графических объектов в электронных документах;

–
работы с базами данных;

–
работы с системами информационной безопасности;

–
работы с системами криптографической защиты информации;

–
экспертизы проектов нормативных актов, подготовки служебных документов, анализа и прогнозирования последствий, подготавливаемых решений;

–
ведения деловых переговоров, составления делового письма;

–
взаимодействия с органами государственной власти, общественными организациями;

–
сбора, систематизации и анализа актуальной информации, использования опыта коллег в области информационной безопасности.

III. Должностные обязанности, права и ответственность

3.1. Основные права и обязанности старшего специалиста 2 разряда, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации".

     Исходя из задач и функций, определенных Положением о Межрайонной инспекции Федеральной налоговой службы № 13 по Свердловской области, утвержденным руководителем Управления ФНС России по Свердловской области «_02_»_августа_2011 г., положением об отделе информатизации старший специалист 2 разряда отдела информатизации обеспечивает реализацию возложенных на отдел задач и функций, исполняет должностные обязанности, а именно:

3.1.1. исполняет приказы,  распоряжения и указания вышестоящих в порядке подчиненности руководителей (начальника инспекции и его заместителя), отданных в рамках их должностных полномочий, за исключением незаконных;

3.1.2. обеспечивает работоспособность комплекса технических средств автоматизированной информационной системы и системного программного обеспечения общего применения;

3.1.3. консультирует пользователей программного обеспечения общего применения;

3.1.4. участвует в организации программно-технического обеспечения технологических процессов приема-передачи информации в электронном виде при взаимодействии налоговых органов с налогоплательщиками и сторонними организациями;

3.1.5. настраивает технические средства предоставления сервисов взаимодействия с глобальной сетью Интернет, использование электронной почты и обеспечивает их функционирование;

3.1.6. соблюдает требования Порядка использования глобальной сети Интернет и средств электронной почты в Межрайонной инспекции ФНС России № 13 по Свердловской области;

3.1.7. участвует в процессе внедрения и сопровождения систем телекоммуникаций, в том числе АТС, для обмена открытой и конфиденциальной информацией;

3.1.8. обеспечивает своевременное создание и надлежащее хранение резервных копий баз данных и программных средств инспекции с целью обеспечения непрерывности деятельности инспекции;

3.1.9. внедряет и сопровождает ведомственные прикладные программы Инспекции и программы спецоператоров связи по приему отчетности через телекоммуникационные каналы связи;

3.1.10. обеспечивает работоспособность программного комплекса «ГНИВЦ-Прием Регион», ПО «Система»;

3.1.11. предоставляет доступ пользователям к информации в соответствии с установленным в инспекции Порядком;

3.1.12. обеспечивает выполнение установленных требований по защите конфиденциальной информации при администрировании и обеспечении эксплуатации программных комплексов;

3.1.13. консультирует пользователей ведомственных прикладных программ;

 3.1.14. является заместителем администратора информационной безопасности инспекции, соблюдает требования инструкции Администратора информационной безопасности и Порядок организации и проведения работ по защите конфиденциальной информации в Инспекции, в том числе:

- соблюдает требования законодательных, правовых и нормативных документов, действующих в области информационной безопасности; 

- визирует заявки на предоставление пользователям доступа к информационным и аппаратным ресурсам, проверяя при этом обоснованность доступа;

- устанавливает (настраивает) параметры АС, определяющие права доступа пользователей к информации, предоставляет пользователям доступ к информационным ресурсам в соответствии с утвержденными заявками; 

- участвует в разработке организационно-распорядительной документации, определяющей функции персонала, задействованного в технологическом процессе обработки конфиденциальной информации, в части защиты информации;

- разрабатывает организационно-распорядительные документы, устанавливающие правила использования копировальной и множительной техники;

- участвует в разработке инструкций, определяющих функции персонала, задействованного в технологическом процессе обработки конфиденциальной информации, в части защиты информации;

- осуществляет мониторинг АС с целью своевременного выявления сбоев и отказов в работе СВТ, программного обеспечения и средств защиты информации, выявления попыток НСД к аппаратным и информационным ресурсам и своевременного реагирования на них;

- обеспечивает учет, функционирование средств защиты информации от НСД, контролирует их состояние и правильность использования;

- контролирует состав программного и аппаратного обеспечения АРМ пользователей, соблюдение пользователями предусмотренных мер защиты информации при ее обработке в АС;

- ведет журнал учета событий информационной безопасности;

- анализирует состояние защиты АС, в том числе с использованием специальных средств технического и программного контроля;

- принимает меры по нейтрализации угроз безопасности информации и устранению выявленных нарушений в системе защиты информации; 

- докладывает установленным порядком о нештатных ситуациях на объектах АС и допущенных пользователями нарушениях установленных требований по защите информации;

- оказывает помощь пользователям по вопросам защиты информации, по применению средств защиты информации, применяемых в инспекции.

3.1.15. является заместителем администратора СКЗИ, соблюдает требования Порядка использования СКЗИ и управления ключевой информацией, в том числе:

- обеспечивает функционирование СКЗИ и контролирует обеспечение безопасности их использования;

- инструктирует Пользователей СКЗИ по работе со средствами ЭЦП и шифрования, проверяет готовность их к самостоятельному использованию средств ЭЦП и шифрования и ведет соответствующий журнал инструктажа пользователей;

- разрабатывает мероприятия по обеспечению функционирования и безопасности применяемых средств ЭЦП и шифрования в соответствии с условиями выданных на них сертификатов, с эксплуатационной и технической документацией к этим средствам и действующим Порядком использования СКЗИ и управления ключевой информацией;

- ведет поэкземплярный учет используемых СКЗИ, эксплуатационной и технической документации и ключевых документов к ним;

- ведет учет обслуживаемых Пользователей СКЗИ;

- оказывает Пользователям СКЗИ методическую и практическую помощь по работе со средствами ЭЦП и шифрования;

- соблюдает режим конфиденциальности при обращении со сведениями о функционировании и порядке обеспечения безопасности применяемых СКЗИ и ключевых документов к ним;

- контролирует своевременность подачи заявок на изготовление сертификатов ключей подписи при их плановой смене; 

- контролирует сдачу ключевых документов Владельцами СКЗИ в случае их увольнения или перевода на работу, не связанную со средствами ЭЦП и шифрования;

- контролирует соблюдение Пользователями СКЗИ условий использования средств ЭЦП и шифрования, ключевых документов, выявляет и пресекает нарушения, которые могут привести к компрометации криптоключей или к разглашению (утечке) информации ограниченного доступа; 

- докладывает начальнику отдела информатизации Управления и начальнику Инспекции о выявленных нарушениях в использовании СКЗИ и ключевых документов и, при необходимости,  ходатайствует о приостановлении действия соответствующего сертификата ключа подписи;

- расследует и составляет заключения по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты информации ограниченного доступа; разрабатывает и принимает меры по устранению нарушений и предотвращению возможных опасных последствий подобных нарушений.

3.1.16. соблюдает порядок приобретения и приемки в эксплуатацию сертифицированных СВТ, в том числе программных и программно-технических средств защиты секретной информации (СЗИ) от несанкционированного доступа (НСД) в соответствии с СТР-К; 

3.1.17. является администратором услуги удаленного доступа к федеральным информационным ресурсам, сопровождаемым МИ ФНС России по ЦОД;

3.1.18. является администратором антивирусных средств (Администратором АВПО), осуществляет:

- установку, настройку и сопровождение программных и технических средств защиты от вредоносного ПО;

- мониторинг защищенности  компонентов ИС от вредоносного ПО;

- организацию мероприятий по реагированию на инциденты, связанные с  фактами заражения вредоносным ПО компонентов ИС инспекции;

- предоставление начальнику отдела информатизации ежеквартального отчета о состоянии защиты от вредоносного ПО (с обязательным указанием выявленных нарушений, причин появления и характера вредоносного ПО, последствий их воздействия и принятых мер);

- своевременное обновление сигнатур антивирусных баз.

3.1.19. составляет и своевременно передает в вышестоящий налоговый орган различные информации, касающиеся предметной деятельности отдела;

3.1.20. подготавливает информационные материалы для руководства Инспекции по вопросам, находящимся в компетенции Отдела;

3.1.21. участвует в подготовке ответов на письменные запросы по предмету деятельности отдела;

3.1.22. ведет делопроизводство в соответствии с утвержденной инструкцией по делопроизводству;

3.1.23. осуществляет самостоятельно планирование своей работы и согласует ее с планами работы сотрудников отдела;

 3.1.24. соблюдает Правила служебного распорядка и государственной дисциплины при выполнении должностных обязанностей и полномочий;

 3.1.25. поддерживает уровень своей квалификации, необходимый для исполнения обязанностей, установленных должностным регламентом;

 3.1.26. обеспечивает соблюдение налоговой и иной охраняемой законом тайны в  соответствии с Налоговым кодексом, федеральными законами и иными нормативными правовыми актами;

 3.1.27. уведомляет представителя нанимателя обо всех обращениях с целью склонения к коррупционным правонарушениям.

3.2. Основные права старшего специалиста 2 разряда определены статьей 14 Федерального Закона от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации». 

Исходя из установленных полномочий, старший специалист 2 разряда имеет право:

3.2.1. Требовать от работников инспекции выполнения и устранения выявленных нарушений требований, установленных действующим законодательством Российской Федерации и нормативными правовыми актами  ФНС России, Управления и определяющих порядок: 

· защиты сведений ограниченного доступа; 

· разграничения прав доступа к информационным ресурсам; 

· использования и обеспечения безопасности СКЗИ и ключевых документов; 

3.2.2. Вносить начальнику инспекции и в постоянно действующий технический совет по информационной безопасности предложения по совершенствованию системы информационной безопасности в инспекции; 

3.2.3. Участвовать в разработке проектов нормативных и методических документов инспекции по вопросам, входящим в его компетенцию; 

3.2.4. По предъявлении служебного удостоверения беспрепятственно входить на территории и во все помещения инспекции;
3.2.5. Знакомиться с документами инспекции на всех видах носителей, необходимыми для выполнения возложенных на Отдел задач и функций;

3.2.6. Получать доступ ко всем информационным ресурсам инспекции, включая системные уровни и данные о транзакциях всех уровней.

3.3. Старший специалист 2 разряда в соответствии с административным регламентом инспекции несёт ответственность, установленную действующим уголовным, административным, гражданским законодательством Российской Федерации, а также законодательством о гражданской службе:

· за возможный имущественный ущерб, связанный с характером служебной деятельности;

· за снижение эффективности коллективного труда;

· за неисполнение (ненадлежащее исполнение) должностных обязанностей, установленных настоящим регламентом;

· за нарушения порядка обращения с документами, содержащими сведения ограниченного доступа и распространения (для служебного пользования);

· за несвоевременное выполнение заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных;

· за разглашение или незаконное использование сведений ограниченного доступа, которые стали ему известны в связи с выполнением должностных обязанностей;

· за нарушение правил эксплуатации ЭВМ и автоматизированных систем;

· за нарушение требований безопасности СКЗИ и правил хранения ключевых документов, которые привели или могут привести к компрометации ключей электронной подписи;

· за бездействие или неполное использование предоставленных прав;

· за нарушение исполнительской и трудовой дисциплины. 

IV. Перечень вопросов, по которым старший специалист 2 разряда вправе или обязан самостоятельно принимать управленческие и иные решения

      4.1. В соответствии с замещаемой должностью государственной гражданской службы и в пределах функциональной компетенции старший специалист 2 разряда  вправе или обязан самостоятельно принимать решение по вопросам:

            - организации работы на своем рабочем месте;

· защиты информационных ресурсов, содержащих сведения ограниченного доступа, в случаях, не терпящих отлагательства; 

· доступа персонала к информационным ресурсам инспекции; 

· обеспечения безопасности СКЗИ и ключевых документов;

· обеспечения безопасной эксплуатации аппаратно-программных средств защиты информации и средств контроля; 

· осуществления мониторинга информационной безопасности в инспекции.

4.2.Обо всех принятых самостоятельно решениях старший специалист 2 разряда докладывает непосредственному начальнику.

V. Перечень вопросов, по которым старший специалист 2 разряда вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

5.1. Старший специалист 2 разряда в соответствии со своей компетенцией вправе участвовать в подготовке нормативных  актов и (или)  проектов  управленческих  и иных  решений  в  части  подготовки ответов на запросы налогоплательщиков, сторонних организаций, контрольных запросов Управления ФНС России по Свердловской области по вопросам, входящим в компетенцию отдела информатизации.
5.2. Старший специалист 2 разряда в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

  - графика отпусков гражданских служащих отдела;

- организационно-распорядительной документации, регламентирующей вопросы обеспечении безопасности информации;

- организационно-распорядительной документации, определяющей порядок доступа персонала к информационным и аппаратным ресурсам инспекции, а также функции персонала, задействованного в технологическом процессе обработки информации;

- иных актов по поручению непосредственного руководителя и руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

6.1. В соответствии со своими должностными обязанностями старший специалист 2 разряда принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

7.1. Служебное взаимодействие старшего специалиста 2 разряда с работниками инспекции, Управления, других органов государственной власти и местного самоуправления, организаций и отдельными гражданами осуществляется в рамках исполнения должностных обязанностей, на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885, требований к служебному поведению, установленных статьей 18 Федерального закона № 79-ФЗ, Кодексом этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, утвержденным приказом ФНС России от 11.04.2011 № ММВ-7-4/260@, а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России и Управления.


7.2. Старший специалист 2 разряда в рамках исполнения должностных обязанностей осуществляет служебные контакты с работниками других отделов инспекции, работниками Управления, других органов государственной власти и местного самоуправления.

7.3. Служебное взаимодействие старшего специалиста 2 разряда с работниками Управления, подведомственных инспекций, других органов государственной власти и местного самоуправления предусматривает:

· совместную работу по выполнению требований законодательных и иных нормативных правовых актов и методических рекомендаций ФНС России, Управления и уполномоченных государственных органов, определяющих порядок защиты сведений ограниченного доступа, обеспечения безопасности СКЗИ; 
· проведение мероприятий по защите информации при ее обработке в электронном виде и передаче по телекоммуникационным каналам; 

· проведение мероприятий по защите конфиденциальной информации от несанкционированного доступа; 

· проведение мероприятий по обеспечению безопасности СКЗИ; 

· решение вопросов по предоставлению конфиденциальной информации сторонним организациям; 

· разработку проектов нормативных и методических документов Управления по обеспечению комплексной защиты конфиденциальной информации; 

· проведение мероприятий по классификации и аттестации объектов безопасности. 

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

8.1.  Старший специалист 2 разряда отдела информатизации оказывает государственные услуги:

- рассмотрение обращений граждан и подготовка ответов;

- тиражирование программных продуктов по формированию в электронном виде налоговой отчетности, представляемой налогоплательщиками и налоговыми агентами;

- иные услуги.

IX. Показатели эффективности и результативности профессиональной служебной деятельности

9.1. Эффективность профессиональной служебной деятельности старшего специалиста 2 разряда оценивается по следующим показателям:

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями);

- способности выполнять должностные функции самостоятельно, без помощи руководителя;

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

- осознанию ответственности за последствия своих действий, принимаемых решений.

