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Должностной регламент

Главного специалиста-эксперта отдела информационной безопасности
Межрайонной инспекции Федеральной налоговой службы  № 46 по г. Москве

I. Общие положения

1. Должность федеральной государственной гражданской службы (далее – гражданская служба) главного специалиста-эксперта отдела информационной безопасности Межрайонной инспекции Федеральной налоговой службы № 46 по г. Москве (далее – главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности - 11-3-4-086.
2. Область профессиональной служебной деятельности главного специалиста-эксперта: 
- управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации;
3. Вид профессиональной служебной деятельности главного специалиста-эксперта: 
- регулирование в сфере обеспечения информационной и сетевой безопасности;
4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляется Начальником Межрайонной инспекции Федеральной налоговой службы № 46 по г. Москве.
5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела, функционально - заместителю начальника отдела по соответствующим направлениям деятельности.
II. Квалификационные требования
для замещения должности гражданской службы
6. Для замещения должности главного специалиста-эксперта устанавливаются следующие требования.

6.1. Наличие высшего образования по специальности, направлению подготовки:

«Государственное и муниципальное управление», «Юриспруденция», «Политология», «Менеджмент», «Экономика», «Финансы и кредит», «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика»; укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Правовое обеспечение национальной безопасности», «Экономическая безопасность», «Информационная безопасность автоматизированных систем», укрупненных групп специальностей, направлений подготовки «Информационная безопасность», «Обеспечение государственной безопасности» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.

6.2. Квалификационные требования к стажу государственной гражданской службы или стажу работы по специальности, направлению подготовки не предъявляются.

6.3. Наличие базовых знаний:
требования к знанию государственного языка Российской Федерации (русского языка);

основ Конституции Российской Федерации, законодательства о государственной гражданской службе, законодательства о противодействии коррупции;

федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации, постановлений Правительства Российской Федерации, иных нормативных правовых актов применительно к исполнению должностных обязанностей;

правовых основ прохождения федеральной государственной гражданской службы;

правил делового этикета, порядка работы с обращениями граждан;

правил и норм охраны труда, техники безопасности и противопожарной защиты;

служебного распорядка Инспекции;

в области информационно-коммуникационных технологий;

основ информационной безопасности и защиты информации;
основных положений законодательства о персональных данных;
общих принципов функционирования системы электронного документооборота;
основных положений законодательства об электронной подписи;
знаний и умений по применению персонального компьютера;

инструкции по делопроизводству;

возможности и особенности применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; общих вопросов в области обеспечения информационной безопасности;

должностного регламента;
в области информационно-коммуникационных технологий.
6.4. Наличие профессиональных знаний:
6.4.1. В сфере законодательства Российской Федерации:

Федеральный закон от 21 июля 2003г. № 126-ФЗ «О связи»;

Федеральный закон от 27 июля 2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 5 мая 2014г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;

Федеральный закон от 27 июля 2006г. № 152-ФЗ «О персональных данных»;

Федеральный закон от 6 апреля 2011г. № 63-ФЗ «Об электронной подписи»;

Федеральный закон от 08 августа 2001г. № 129-ФЗ «О государственной регистрации юридических лиц и индивидуальных предпринимателей» (с изменениями и дополнениями);

постановление Правительства Российской Федерации от 15 апреля 2014г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;

постановление Правительства Российской Федерации от 10 сентября 2009г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

постановление Правительства Российской Федерации от 18 февраля 2005г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;

Указ Президента Российской Федерации от 5 декабря 2016г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»;

Указ Президента Российской Федерации от 31 декабря 2015г. № 683 «О Стратегии национальной безопасности Российской Федерации»;

Постановление Правительства Российской Федерации от 15 сентября 1993г. № 912-51 (извлечения) «Об утверждении Положения о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам»;

Постановление Правительства Российской Федерации от 1 ноября 2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

Постановление Правительства Российской Федерации от 30 сентября 2004г. № 506 «Об утверждении Положения о Федеральной налоговой службе»;

Приказ Гостехкомиссии России и ФСБ России от 25 февраля 2001г. № 309/405 «Положение о постоянно действующих технических комиссиях по защите государственной тайны»;

Решение Гостехкомиссии России от 14 марта 1995г. № 32 «Типовое Положение о подразделении по защите информации от иностранных технических разведок и от ее утечки по техническим каналам на предприятиях (в учреждении, организации)»;

Решение Гостехкомиссии России от 3 октября 1995г. № 42 «Типовые требования к содержанию и порядку разработки Руководства по защите информации от иностранных технических разведок и от утечки по техническим каналам на объекте защиты»;

Положение о сертификации средств защиты информации по требованиям безопасности информации, утвержденное приказом председателя Государственной технической комиссии при Президенте Российской Федерации от 27 октября 1995г. № 199;

Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15 февраля 2008г.;

Приказ ФСТЭК России от 18 февраля 2013г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

Военная доктрина Российской Федерации (утверждена Президентом Российской Федерации 25 декабря 2014г. № Пр-2976;

Приказ Минфина России от 2 июля 2012г. № 99н «Административный регламент Федеральной налоговой службы по предоставлению государственной услуги по бесплатному информированию (в том числе в письменной форме) налогоплательщиков, плательщиков сборов и налоговых агентов о действующих налогах и сборах, законодательстве о налогах и сборах и принятых в соответствии с ним нормативных правовых актах, порядке исчисления и уплаты налогов и сборов, правах и обязанностях налогоплательщиков, плательщиков сборов и налоговых агентов, полномочиях налоговых органов и их должностных лиц, а также по приему налоговых деклараций (расчетов)»;

Приказ Минфина России от 15 января 2015г. № 5н «Об утверждении Административного регламента предоставления Федеральной налоговой службой государственной услуги по предоставлению сведений и документов, содержащихся в Едином государственном реестре юридических лиц и Едином государственном реестре индивидуальных предпринимателей»;

Приказ Минфина России от 18 февраля 2015г. № 25н «Об утверждении Порядка ведения Единого государственного реестра юридических лиц и Единого государственного реестра индивидуальных предпринимателей, исправления технической ошибки в записях указанных государственных реестров, предоставления содержащихся в них сведений и документов органам государственной власти, иным государственным органам, органам государственных внебюджетных фондов, органам местного самоуправления и судам».
Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

6.4.2. Иные профессиональные знания:
правил делового этикета;

основ делопроизводства;

правил охраны труда и противопожарной безопасности;

систем взаимодействия с гражданами и организациями;

учетных систем обеспечивающих поддержку выполнения Инспекцией основных задач и функций;

систем межведомственного взаимодействия;

систем управления государственными информационными ресурсами;

информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;

систем управления электронными архивами;

систем информационной безопасности;

систем управления эксплуатацией;

основных мировых и отечественных тенденций развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

базовых информационных ресурсов;
перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

порядка работы с персональными данными и конфиденциальной информацией;

инструкции по делопроизводству;

порядка работы налогового органа с материалами и документами, содержащими конфиденциальные сведения об организациях и физических лицах, формирование и хранение документов;

понятие некриптографические методы;

понятие информация ограниченного доступа;

основ построения информационных систем;

организационные и технические мероприятия по технической защите информации и контролю защищенности информации;

порядка проведения аттестации объектов информатизации по требованиям безопасности информации;

основные средства защиты информации и контроля защищенности информации;

понятие государственной системы противодействия иностранным техническим разведкам и технической защиты информации (далее – ПД ИТР и ТЗИ);

основные требования и рекомендации по противодействию различным видам ИТР, методы контроля их выполнения;

понятие технических каналов утечки информации и их классификация;

причины и условия появления технических каналов утечки информации;

понятие несанкционированный доступ к информации;

порядка определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

принципов работы программно-аппаратных средств защиты информации, принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

порядка организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;
понятие значимый объект критической информационной инфраструктуры;

понятие система безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере связи;

знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации, и обеспечения безопасности критической информационной инфраструктуры Российской Федерации»;

знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»;

знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147.

6.5. Наличие функциональных знаний:
- технологии и средства обеспечения информационной безопасности;

- средства ведения классификаторов и каталогов;

- сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VP№-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

- основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);

- принципы работы сетевых протоколов, построения компьютерных сетей;

- локальные сети (протоколы, сетевое оборудование, принципы построения сетей)

- понятие нормы права, нормативного правового акта, правоотношений и их признаки;

- понятие проекта нормативного правового акта, инструменты и этапы его разработки;

- понятие, процедура рассмотрения обращений граждан;

- принципы предоставления государственных услуг;

- требования к предоставлению государственных услуг;

- порядок, требования, этапы и принципы разработки и применения административного регламента (в том числе административного регламента);

- порядок предоставления государственных услуг в электронной форме;

- права заявителей при получении государственных услуг;

- обязанности государственных органов, предоставляющих государственные услуги;

- стандарт предоставления государственной услуги: требования и порядок разработки;
- методы выявления возможных каналов несанкционированного доступа к сведениям.

6.6. Наличие базовых умений: умение мыслить системно (стратегически); умение планировать, рационально использовать служебное время и достигать результата; коммуникативные умения; умение управлять изменениями.
6.7. Наличие профессиональных умений:
осуществление экспертизы проектов нормативных правовых актов;

обеспечение выполнения поставленных руководством задач;

эффективное планирование служебного времени;

анализ и прогнозирование деятельности в порученной сфере;

использование опыта и мнения коллег;

проведение работ с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных;

управление электронной почтой;

подготовка презентаций, использование графических объектов в электронных документах, подготовка деловой корреспонденции и актов Инспекции;

применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;
участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»;
пользование поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru.;

осуществление антивирусной защиты локальной сети и отдельных компьютеров;

проведение инструктажей по информационной безопасности;

определение технических каналов утечки информации на объектах информатизации и автоматизированных (информационных) системах;

работа в базах данных, содержащих информацию по угрозам и уязвимостям безопасности информации;

анализ угроз безопасности информации, оценка рисков безопасности информации;
осуществление настроек средств защиты информации в соответствии с выявленными угрозами;
определение объектов защиты;

моделирование угроз безопасности информации;

разработка требований по защите информации;

применение средств защиты информации;

проведение категорирования объектов критической информационной инфраструктуры, функционирующих в сфере связи.

6.8. Наличие функциональных умений:
работа с системами: взаимодействия с гражданами и организациями, межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных, управления электронными архивами, информационной безопасности, управления эксплуатацией;

установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

осуществление антивирусной защиты локальной сети и отдельных компьютеров;

разработка, рассмотрение и согласование проектов нормативных правовых актов и других документов;

подготовка официальных отзывов на проекты нормативных правовых актов;

подготовка методических рекомендаций, разъяснений;

подготовка аналитических, информационных и других материалов;

прием и согласование документации, заявок, заявлений;

предоставление информации из реестров, баз данных, выдача справок, выписок, документов, разъяснений и сведений;

аккредитация, аттестация, допуск, прием квалификационных экзаменов;

рассмотрение запросов, ходатайств, уведомлений, жалоб;

проведение консультаций;

выдача разрешений, заключений, лицензий, свидетельств, сертификатов, удостоверений, патентов, направлений и других документов по результатам предоставления государственной услуги.
III. Должностные обязанности, права и ответственность

7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 № 79-ФЗ "О государственной гражданской службе Российской Федерации" (далее – Федеральный закон).

8. В соответствии с утвержденным планом работы отдела либо по поручению начальника отдела, его заместителя, главный специалист-эксперт обязан выполнять следующие функции:

- соблюдать действующее законодательство, приказы ФНС России, приказы, поручения и распоряжения руководства;

- участвовать в совещаниях, проводимых руководством Инспекции, вносить предложения по вопросам, относящимся к деятельности отдела;

- представлять в установленном порядке Инспекцию по вопросам, относящимся к компетенции отдела, в территориальных подразделениях органов федеральной исполнительной власти, органах местного самоуправления, иных органах и организациях;

- подготавливать ответы на письма структурных подразделений налоговых органов, организаций и граждан;

- осуществлять взаимодействие отдела с ФКУ «Налог-Сервис» ФНС России в части выполнения функций в сфере информационной безопасности;

- проводить работы по обеспечению информационной безопасности Инспекции в соответствии с основными направлениями деятельности ФНС России;

- обеспечивать реализацию единой политики ФНС России обеспечения информационной безопасности налоговых органов, определять требования к системе защиты информации в налоговых органах, документообороту на бумажных и электронных носителях;

- осуществлять защиту информации ограниченного распространения в Инспекции правовыми методами;

- выполненять мероприятия по технической защите информации;

- осуществлять работы по технической и криптографической защите информации и контролировать их выполнение;

- участвовать в мероприятиях по подготовке и переподготовке специалистов по обеспечению безопасности;

- управлять информационными ресурсами, администрировать и сопровождать вычислительные средства;

- участвовать во взаимодействии с подразделениями Инспекции, УФНС России по г. Москве, правоохранительными и контролирующими органами по вопросам защиты информации, применения технических средств защиты, совершенствования внутри объектового режима;

- оказывать методическую помощь в организации защиты информации в структурных подразделениях Инспекции;

- осуществлять взаимодействие с подразделениями ФСБ России, Федеральной службы России по техническому и экспортному контролю, Службы специальной связи и информации при ФСО России, МВД России по вопросам, относящимся к компетенции отдела;

- участвовать в мероприятиях по предотвращению и пресечению предательства служебных интересов сотрудниками Инспекции в части информационной безопасности;

- контролировать выполнение структурными подразделениями Инспекции требований нормативных актов по вопросам защиты информации, предупреждения правонарушений со стороны работников налоговых органов при исполнении служебных обязанностей, противодействия преступным проявлениям в отношении налоговых органов в части информационной безопасности;
- участвовать в мероприятиях по функционированию удостоверяющего центра ФНС России для обеспечения участников электронного взаимодействия сертификатами ключей проверки электронных подписей в установленном законодательством Российской Федерации случаях;

- совместно с отделом Инспекции, в функции которого входит организация работ по выдаче электронной подписи юридическим лицам, индивидуальным предпринимателям и нотариусам удостоверяющим центром ФНС России, проводить комплексные мероприятия по контролю за установленным режимом и правилами обработки, защиты информационных ресурсов УЦ ФНС России и доступа к ним;

- обеспечивать проведение работ в рамках жизненного цикла квалифицированного сертификата ключа проверки электронной подписи юридических лиц, индивидуальных предпринимателей и нотариусов, выданного Удостоверяющим центром ФНС России;

- участвовать в разработке проектов руководящих и инструктивных документов, касающихся обеспечения информационной безопасности Инспекции;

 - выполнять технологические процессы ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;

- подготавливать, корректировать и поддерживать в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями Инспекции;

- инструктировать и консультировать на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России;

- подготавливать предложения сотруднику Инспекции, на которого возложены обязанности ответственного технолога, по функциональным ролям (список доступных режимов, шаблонов ролей) для сотрудников Инспекции;

- участвовать в подготовке проектов договоров, заключаемых Инспекцией по вопросам, отнесенным к компетенции отдела;

- участвовать в проверках внутреннего аудита налоговых органов по вопросам, относящимся к компетенции отдела, в обобщении и анализе их результатов;

- вести делопроизводство, хранить документы отдела, передавать на архивное хранение;

- вносить предложения руководству отдела по вопросам, относящимся к компетенции отдела;

- оказывать методическую и практическую помощь специалистам Инспекции, специалистам отдела, участвуя в проведении курсов и семинаров по повышению квалификации, семинаров и совещаний, проводимых другими структурными подразделениями Инспекции;

- обеспечивать сохранность служебных документов, бланков, печатей и штампов;

- соблюдать правила делового общения и нормы служебного этикета;

- обеспечивать контроль за исполнением следующих функций: 

ведения делопроизводства в отделе, в том числе документов с грифом «ДСП»;

сохранности закрепленных номенклатурных дел;

подготовки документов в архив согласно утвержденной номенклатуре дел;

выполнения задач и функций, возложенных на отдел Положением об отделе;

ведения предусмотренных номенклатурой дел по курируемым направлениям в работе;

своевременного исполнения документов;

своевременной подготовки, по поручению руководства, отчетов по форме и в порядке, утвержденном ФНС России;

- участвовать в формировании отчетности и подготовке аналитических материалов для ФНС России;

- участвовать в качестве эксперта в проведении служебных проверок  по фактам нарушений работниками инспекции действующего законодательства, нормативных актов, своих служебных обязанностей, разглашения конфиденциальной информации, утраты служебных документов и материалов, содержащих такие сведения, средств вычислительной техники, утечки информации по техническим каналам связи при её обработке и передаче, безопасности ведомственных линий связи и попыток несанкционированного доступа к средствам вычислительной техники, а также проведение иных контрольных мероприятий по фактам допущенных нарушений. Получать от сотрудников инспекции письменные объяснения в ходе служебных проверок;
- планировать мероприятия по поддержанию и совершенствованию защиты  локальной вычислительной сети (ЛВС), баз данных от несанкционированного доступа к ним;

- выявлять аппаратными и программными средствами факты несанкционированного доступа в ЛВС, других нарушений, которые могут привести к разглашению или утрате конфиденциальной информации, принятие мер по их пресечению;

- участвовать в проведении служебных расследований по фактам правонарушений и дисциплинарных проступков со стороны работников инспекции, разглашения или утечки конфиденциальной информации, документов и материалов, содержащих защищаемые сведения, нарушения безопасности ведомственных линий связи и попыток несанкционированного доступа к защищаемой информации ограниченного распространения;

- уточнять в установленном порядке обязанности пользователей баз данных по поддержанию уровней защиты;

- выполнять обязанности администратора средств криптографической защиты информации (СКЗИ) в соответствии с требованиями ФСБ России, ФСТЭК России;

- выполнять обязанности администратора прав доступа АИС «Налог-3»;

- выполнять обязанности администратора систем защиты информации;

- оценивать возможности и последствия внесения изменений в состав ЛВС с учетом требований нормативных документов по защите;

- анализировать состояние защиты ЛВС, ее подсистем;

- контролировать физическую сохранность средств и оборудования ЛВС;

- контролировать состояние средств и систем защиты и их параметров;

- своевременно анализировать журналы учета событий, регистрируемых средствами защиты, операционной системой, с целью выявления возможных нарушений;

- в период проведения профилактических работ на рабочих станциях и серверах ЛВС принимать решения о необходимости снятия средства защиты с эксплуатации с обязательным обеспечением сохранности информации;

- вести учет, осуществлять выдачу в пользование, контролировать сохранность и соблюдение правил хранения и использования ключевых средств криптографической защиты информации, ключевых средств электронной цифровой подписи;

- осуществлять контроль за работой пользователей в федеральных информационных ресурсах, сопровождаемых ФКУ «Налог-Сервис» ФНС России, осуществлять контроль соблюдения Порядка использования услуги удалённого доступа к ФИР пользователями;

- согласовывать в установленном порядке доступ и вести учет кодов идентификаторов и полномочий по доступу сотрудников к информационным ресурсам Инспекции, регионального и федерального уровней, осуществлять своевременное ознакомление сотрудников с правами доступа; 

- контролировать назначение прав доступа и их соответствие должностным обязанностям, блокировать доступ пользователей к внешним устройствам и портам рабочих станций при помощи специальных программных средств;

- своевременно прекращать доступ (изменение права доступа) сотрудников к информационным ресурсам Инспекции, регионального и федерального уровней, на  основе данных кадровой службы об увольнении или переводе сотрудников на иную работу, связанную с изменением функциональных обязанностей;

- при получении информации о прекращении полномочий системного администратора и администратора программных комплексов, организовывать в Инспекции полную смену паролей;

- составлять и вести в установленном порядке паспорта защищаемых помещений;

- осуществлять периодический контроль состояния средств защиты информации в защищаемых помещениях;

- выполнять необходимые мероприятия при подготовке к аттестации вычислительной техники, ЛВС;

- вести учет средств защиты информации, сопроводительной документации к ним;

- участвовать в разработке и совершенствовании нормативно-распорядительных, методических, инструктивных документов по обеспечению информационной безопасности в Инспекции;

- участвовать в экспертизе технических заданий по планируемым работам в здании инспекции и подготовке заключения о влиянии планируемых работ на состояние информационной безопасности;

- участвовать в разработке технических заданий на приобретение и установку специальной техники и технических средств охраны помещений инспекции;

- предупреждать и устранять нарушения требований обращения с конфиденциальной информацией, вести учёт и анализировать выявленные нарушения;

- вносить предложения руководству и подготавливать материалы для рассмотрения на совещаниях по курируемым направлениям в работе;

- проводить экспертизы договоров и соглашений налогового органа со сторонними организациями по вопросам обеспечения безопасности при обмене информацией;

- проводить экспертизы запросов сторонних организаций и физических лиц на правомерность получения конфиденциальной информации налоговых органов;

- проводить совместно с сотрудником безопасности комплексных мероприятий по предотвращению и пресечению предательства служебных интересов работниками налогового органа в части информационной безопасности;
- осуществлять мониторинг средств массовой информации с целью выявления фактов утечки защищаемой информации налоговых органов;

- изучать информационные ресурсы, особенности производственной и иной деятельности Инспекции с целью выявления и закрытия возможных каналов утечки сведений, составляющих служебную или налоговую тайну;

- осуществлять проектирование, разработку и контроль реализации политики информационной безопасности на объекте информатизации, корректировать ее в соответствии с изменяющейся внутренней и внешней информационной средой;

- осуществлять разработку практических требований и рекомендаций по настройке аппаратных, программных и программно-аппаратных средств обеспечения информационной безопасности, применяемых на объекте информатизации;

- осуществлять разработку и проводить текущую корректировку документов и мероприятий по вопросам информационной безопасности;

- ежегодно по результатам аудита разрабатывать Модели угроз информационной безопасности и Модели нарушителя;

- участвовать в разработке программ и методик испытаний задач и программных средств в части проверки реализации требований по защите информации, участвовать в испытаниях, подписывать акты по результатам испытаний;

- оперативно реагировать на попытки нарушения информационной безопасности, совместно с отделом информационных технологий;

- проводить практические занятия с сотрудниками по изучению требований информационной безопасности; 

- проводить плановые, внеплановые и внезапные (по указанию начальника Инспекции) проверки состояния информационной безопасности, сохранности конфиденциальных документов и материалов, соблюдения установленного порядка работы с ними, эффективности системы мер по обеспечению защиты информации;

- участвовать в проведении ежегодных проверок наличия документов с пометкой «Для служебного пользования», состояния делопроизводства с данной категорией документов;

- совместно с отделом информационных технологий осуществлять категорирование средств вычислительной техники и обследование служебных помещений с составлением соответствующих актов;

- участвовать в формировании заказов, проработке договоров и контрактов на осуществление необходимых закупок материальных средств, оказание услуг для выполнения задач по защите информации;

- участвовать в работе комиссии по списанию федерального имущества, контролировать соблюдение требований по защите информации при проведении обслуживания, ремонта, списания и утилизации вычислительной техники и носителей информации; 

- представлять начальнику Инспекции ежегодный отчет о состоянии информационной безопасности;

- незамедлительно докладывать руководству о нештатных ситуациях и допущенных пользователями нарушениях установленных требований по защите информации;

- выполнять функции члена Постоянно действующего технического совета по информационной безопасности Инспекции;

- поддерживать уровень квалификации, достаточный для исполнения своих должностных обязанностей;

- участвовать в служебных расследованиях и проверках по фактам разглашения конфиденциальной информации, утраты служебных документов и материалов, содержащих такие сведения, безопасности ведомственных линий связи и попыток несанкционированного доступа к средствам вычислительной техники, а также других требований по режиму и безопасности;

- представлять интересы инспекции в других организациях, учреждениях и предприятиях по вопросам информационной безопасности, относящимся к компетенции инспекции;

- работать с документами, имеющими ограничительную пометку «Для служебного пользования»;

- подготавливать и направлять в отдел информационной безопасности Управления ФНС России по г. Москве отчётов о проделанной работе по установленным формам;

- осуществлять контроль в отношении операций технологических процессов ФНС России, закрепленных Картой внутреннего контроля деятельности отдела безопасности методом контроля по уровню подчиненности;

- осуществлять внутренний контроль в отношении выполняемых работ, определенных Перечнем операций технологических процессов ФНС России методом самоконтроля;

- вести Журнал учета результатов внутреннего контроля деятельности по технологическим процессам ФНС России;

- осуществлять иные функции, предусмотренные нормативными правовыми актами Российской Федерации, ФНС России, УФНС России по г. Москве, а также регламентами и иными внутренними документами Инспекции;

- в рамках исполнения обязанностей технолога по направлению:

а) осуществлять организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;

б) подготавливать, корректировать и поддерживать в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями Инспекции приказом Инспекции;

в) инструктировать и консультировать на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России;

г) выполнять необходимые действия для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически, по согласованию с сотрудником Инспекции, на которого возложены обязанности ответственного технолога;

д) подготавливать предложения сотруднику Инспекции, на которого возложены обязанности ответственного технолога, по функциональным ролям (список доступных режимов, шаблонов ролей) для сотрудников Инспекции;

е) анализировать и систематизировать проблемы в организации выполнения технологических процессов ФНС России и информировать об этих проблемах с предложениями по их устранению сотрудника Инспекции, на которого возложены обязанности ответственного технолога;

- осуществлять обеспечение защиты служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации, в том числе служебной информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности объекта (территории) посредством:

а) установления порядка работы со служебной информацией ограниченного распространения;

б) ограничения доступа должностных лиц (работников) к служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации;

в) определения обязанностей лиц, допущенных к служебной информации ограниченного распространения, в том числе лиц, ответственных за хранение паспорта безопасности объекта (территории), иных документов и других материальных носителей информации, содержащих сведения о состоянии антитеррористической защищенности объекта (территории) и принимаемых мерах по ее усилению;

г) обеспечения надлежащего хранения и использования служебной информации ограниченного распространения, в том числе содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации;

д) организации и осуществления контроля за обеспечением установленного порядка работы со служебной информацией ограниченного распространения и ее хранения в целях выявления и предупреждения возможной утечки служебной информации ограниченного распространения, в том числе содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации;

е) подготовки и переподготовки должностных лиц (работников) по вопросам работы со служебной информацией ограниченного распространения;

- соблюдать режим труда и отдыха, установленного в отделе.

Соблюдает:

- налоговую тайну, а также не разглашает ставших известными в связи с исполнением должностных обязанностей сведений, затрагивающих частную жизнь, честь и достоинство граждан;

- установленный служебный распорядок, служебную и исполнительскую дисциплину, порядок работы со служебной информацией, настоящий должностной регламент;

- пропускной и внутри объектовый режим здания, правила пожарной безопасности, техники безопасности и работы с персональным компьютером;

- действующее законодательство, приказы, поручения и распоряжения Инспекции, Управления, приказы ФНС России;

- требования законодательства о защите персональных данных государственных гражданских служащих Инспекции.

В случае служебной необходимости выезжает в служебные командировки.

Главный-специалист эксперт отдела обязан:

- обеспечивать сохранность служебного удостоверения;

- выполнять иные поручения начальника отдела в соответствии с функциями и задачами отдела;

- исполнять обязанности начальника отдела во время его отсутствия;

- осуществлять иные функции, предусмотренные нормативными правовыми актами Российской Федерации, ФНС России, УФНС России по г. Москве, а также регламентами и иными внутренними документами Инспекции.

9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право на:
принятие решений в соответствии с должностными обязанностями; 

участие в подготовке проектов локальных нормативных актов и других материалов, относящихся к компетенции отдела;

на получение оформленного в установленном порядке доступа к информационным ресурсам, используемым Межрайонной ИФНС России № 46 по г. Москве;
получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, в том числе информации, содержащейся в Едином государственном реестре юридических лиц на местном, региональном и федеральном уровне, а также информационно-программном комплексе, эксплуатируемом Межрайонной ИФНС России № 46 по г.Москве, а также к иным базам данных и информационным ресурсам согласно полученному допуску.
обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;

получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности Инспекции;

доступ в установленном порядке к сведениям, составляющим государственную тайну, если исполнение должностных обязанностей связано с использованием таких сведений;

доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации.
10. Главный специалист-эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004г. № 506, Положением о Межрайонной инспекции Федеральной налоговой службы № 46 по г. Москве, утвержденным руководителем УФНС России по г. Москве, положением об отделе информационной безопасности, приказами и распоряжениями ФНС России,  приказами УФНС России по г. Москве, приказами Инспекции, поручениями руководства Инспекции.
11. Главный специалист-эксперт несёт ответственность за неисполнение (ненадлежащее исполнение) должностных обязанностей в соответствии с административным регламентом Межрайонной инспекции Федеральной налоговой службы № 46 по г.Москве, задачами и функциями отдела информационной безопасности и функциональными особенностями замещаемой в нем должности гражданской службы:
· за действия или бездействия, ведущие к нарушениям прав и законных интересов работников инспекции и граждан;  

· за несвоевременное и некачественное исполнение своих должностных обязанностей, определенных настоящим должностным регламентом; 
· за несоблюдение законов Российской Федерации, нормативных правовых актов Минфина России, неисполнение (ненадлежащее исполнение) приказов, распоряжений, инструкций и методических указаний ФНС России, УФНС России по г.Москве, приказов и распоряжений начальника инспекции, данных в пределах их полномочий, а также регламентов и иных внутренних документов инспекции;
· за разглашение налоговой тайны, иной информации ограниченного распространения, ставших ему известными в связи с исполнением должностных обязанностей;

- за разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей;

· за нарушение служебного распорядка Межрайонной ИФНС России № 46 по г. Москве;
· за сохранность служебного удостоверения;  

· за сохранность служебных документов, бланков, печатей;
· за несоблюдение сроков исполнения документов, заданий, поручений руководства;
· за причинение материального ущерба организации, в пределах, установленных действующим законодательством;
· за неисполнение (ненадлежащее исполнение) иных своих должностных обязанностей, определенных настоящим должностным регламентом, регламентами и иными внутренними документами Межрайонной ИФНС России № 46 по г. Москве.
- за сохранность документов служебного пользования;

- за нарушение правил доступа к информационным ресурсам Инспекции и пользования ими;

Согласно ст. 15 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации» главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей несет дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с федеральным законодательством.

IV. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения в соответствии с замещаемой должностью гражданской службы в пределах функциональной компетенции.
- взаимодействия с другими подразделениями инспекции;

- внесения предложений начальнику отдела и начальнику инспекции по обеспечению информационной безопасности, анализу их эффективности и выработке предложений по совершенствованию систем информационной безопасности в инспекции.

13. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам:

- оперативного реагирования на попытки нарушения информационной безопасности;

- перечня и объема информации, запрашиваемой у сотрудников Инспекции, для проверки и оценки состояния информационной безопасности;

- согласования заявок на доступ сотрудников Инспекции к программным, аппаратным и техническим ресурсам;

- снятия средства защиты с эксплуатации с обязательным обеспечением сохранности информации во время проведения профилактических работ на серверах и рабочих станциях;

- формирования установленной отчетности по предмету деятельности отдела;

- иным вопросам, предусмотренным Положением о Межрайонной инспекции Федеральной налоговой службы № 46 по г. Москве, Положением об отделе информационной безопасности, регламентами инспекции, иными нормативными актами.

V. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
участвовать в подготовке (обсуждении) проектов управленческих и иных решений в части методологического, организационного и информационного обеспечения в пределах компетенции отдела;
нормативных актов и (или) проектов управленческих и иных решений в части организационного и информационного обеспечения подготовки соответствующих документов по вопросам: организации пропускного и внутриобъектового режимов в Инспекции, порядка доступа к информационным, программным и аппаратным ресурсам, документов по информационной безопасности;

плана работы постоянно действующей технической комиссии Инспекции;

приказов, распоряжений и иных документов по информационной безопасности.

15. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов: 

положений об отделе и Инспекции;

графика отпусков гражданских служащих отдела;

иных актов по поручению непосредственного начальника и руководства Инспекции.

Перечень вопросов при подготовке решений, выносимых на обсуждение участников заседаний Постоянно действующего технического совета по информационной безопасности:

управление системой информационной безопасности;

своевременное выявление и закрытие возможных каналов неправомерного доступа и распространения информации;

организация и координация работ по информационной безопасности и противодействия техническим разведкам;

совершенствование системы физической и технической защиты объекта, направленной на обеспечение его безопасности.

Перечень вопросов совместного нормативно-правового регулирования в сфере информационной безопасности:

о допуске сотрудников к информационным ресурсам;

о прекращении допуска сотрудников к информационным ресурсам.

Перечень вопросов при подготовке заключений, экспертиз и поправок, предоставлении и получении информации, в процессе выработки, обсуждения и согласования проектов нормативных правовых актов и (или) проектов управленческих и иных решений:

о причинах и условиях, способствовавших нарушениям, выявленным в ходе проверок состояния информационной безопасности;

о предложениях по мерам устранения нарушений, выявленных в ходе проверок состояния информационной безопасности.

VI. Сроки и процедуры подготовки, рассмотрения проектов
управленческих и иных решений, порядок согласования и
принятия данных решений

16. В соответствии со своими должностными обязанностями Главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации
VII. Порядок служебного взаимодействия

17. Взаимодействие Главного специалиста-эксперта с федеральными государственными гражданскими служащими инспекции, УФНС России по г. Москве и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. №  885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", Кодексом этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, утвержденным приказом ФНС России от 11.04.2011 №ММВ-7-4/260@, а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России, УФНС России по г.Москве, инспекции.

VIII. Перечень государственных услуг, оказываемых гражданам и
организациям в соответствии с административным регламентом
Федеральной налоговой службы

18. В соответствии с замещаемой должностью гражданской службы и в пределах функциональной компетенции главный специалист-эксперт выполняет организационное, информационное обеспечение (принимает участие в обеспечении) оказания государственных услуг, осуществляемых Инспекцией в соответствии с функциями, возложенными на отдел.
IX. Показатели эффективности и результативности
профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности главного специалиста-эксперта оценивается по следующим показателям:

- качественное планирование мероприятий по информационной безопасности;

- своевременное выявление нарушений требований информационной безопасности, причин и условий, способствовавших данным нарушениям;

- своевременное принятие мер по устранению нарушений информационной безопасности, развитию системы информационной безопасности;

- своевременное рассмотрение документов по доступу и учет доступа сотрудников к информационным ресурсам;

- своевременное оформление и прекращение доступа к информационным ресурсам;

- своевременная и качественная подготовка заседаний Постоянно действующего технического совета по информационной безопасности Инспекции;

- своевременное и достоверное составление и предоставление отчетности в области информационной безопасности;

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качества выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документам);

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

- осознанию ответственности за последствия своих действий, принимаемых решений.

Результативность профессиональной служебной деятельности главного специалиста-эксперта оценивается по таким показателям, как: осуществление комплексной защиты информации на всех этапах технологических циклов её обработки и передачи в соответствии с единой политикой информационной безопасности; практическая реализация единой политики (концепции) обеспечения информационной безопасности ФНС России, определение требований к системе защиты информации в Инспекции; предотвращение, в том числе с использованием организационно-правовых мер и технических средств защиты информации, несанкционированных действий, незаконных посягательств на информационные ресурсы налоговых органов и целенаправленных деструктивных воздействий на информационные системы ФНС России со стороны террористических организаций, преступных сообществ, физических лиц и сотрудников Инспекции; cвоевременное выявление, оценка и прогнозирование источников угроз, причин и условий, нарушающих нормальное функционирование и развитие информационных систем и телекоммуникационной инфраструктуры Инспекции; обеспечение криптографической защиты информации и электронного документооборота с использованием средств криптографической защиты информации и обеспечение работы компонентов Удостоверяющего центра ФНС России в Инспекции; координирование деятельности и осуществление методического руководства структурных подразделений Инспекции по вопросам деятельности отдела информационной безопасности; регистрация событий, влияющих на безопасность информации, обеспечение полной подконтрольности и подотчетности выполнения всех операций, совершаемых в информационных системах, используемых в Инспекции; оказание государственных услуг гражданам и организациям.
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