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Должностной регламент
Ведущего специалиста-эксперта отдела контроля выполнения технологических процессов и информационных технологий
Межрайонной инспекции Федеральной налоговой службы  № 10 
по Ханты-Мансийскому автономному округу - Югре 

I. Общие положения
1. Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущий специалист-эксперт отдела контроля выполнения технологических процессов и информационных технологий Межрайонной ИФНС России № 10 по Ханты-Мансийскому автономному округу - Югре (далее – ведущий специалист-эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».

Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы»,- 11-3-4-012.

2. Область профессиональной служебной деятельности ведущего специалиста-эксперта отдела контроля выполнения технологических процессов и информационных технологий: администрирование в сфере информационных технологий.
3. Вид профессиональной служебной деятельности ведущего специалиста-эксперта отдела контроля выполнения технологических процессов и информационных технологий: Регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности ведущего специалиста-эксперта осуществляются приказом начальника Межрайонной ИФНС России № 10 по Ханты-Мансийскому автономному округу - Югре (далее - Инспекция).

5. Ведущий специалист-эксперт непосредственно подчиняется начальнику отдела контроля выполнения технологических процессов и информационных технологий Межрайонной ИФНС России №
10 по Ханты-Мансийскому автономному округу - Югре (далее - начальник отдела) и его заместителю. В сфере информационной безопасности непосредственно подчиняется начальнику Инспекции.
II. Квалификационные требования 
для замещения должности гражданской службы
6. Для замещения должности ведущего специалиста-эксперта устанавливаются следующие требования.

6.1. Наличие высшего образования по направлению подготовки профессионального образования.

           6.2  Наличие профессиональных знаний, включая знание Конституции Российской Федерации, федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации и постановлений Правительства Российской Федерации, нормативно правовые документы регуляторов в области информационной безопасности, иных нормативных актов и служебных документов, регулирующих соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей, основ управления и организации труда, процесса прохождения гражданской службы, норм делового общения, форм и методов работы с применением автоматизированных средств управления, служебного распорядка управления, порядка работы со служебной информацией, основ делопроизводства, правил охраны труда и противопожарной безопасности; аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; общих вопросов в области обеспечения информационной безопасности;

6.3  Наличие знаний (базовых, специальных) в области информационно-телекоммуникационных технологий, а именно:

- аппаратного и программного обеспечения, устройства хранения данных;

- возможностей и особенностей применения современных  информационно-телекоммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота;

- современных коммуникаций, сетевых приложений, программного обеспечения;

- понятия системы связи;

- методы информационного обеспечения;

- общих вопросов в области обеспечения информационной безопасности;

- порядка и методов защиты государственной тайны;

- систем взаимодействия с гражданами и организациями;

- учетных систем, обеспечивающих поддержку выполнения федеральными органами государственной власти основных задач и функций;

- систем межведомственного взаимодействия;

- систем управления государственными информационными ресурсами;

- информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;

- систем управления электронными архивами;

- систем информационной безопасности;

- систем управления эксплуатацией.

- понятия защиты информации, противодействия иностранным техническим разведкам;

- порядка создания автоматизированных систем в защищенном исполнении;

- программно-технических способов и средств обеспечения информационной безопасности;

- методов и средств получения, обработки и передачи информации;

- порядка разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

- понятия криптографической защиты информации. Процессы формирования и проверки электронной цифровой подписи;

- порядка проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования.

6.4  Наличие профессиональных умений, необходимых для выполнения работы в сфере, соответствующей направлению деятельности структурного подразделения, а именно:

- защита от несанкционированного доступа к информации;

- определение потребности в технических средствах защиты;

- перевод информации в единый формат;

- проведение аттестационных мероприятий объекта информации;

- выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

- расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

- установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

- проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;

- мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы.
6.5   Наличие навыков (базовых, специальных) в области информационно-телекоммуникационных технологий, а именно:

- работы с внутренними и периферийными устройствами компьютера;

- работы с информационно-телекоммуникационными сетями, в том числе  сетью Интернет;

- работы в операционной системе;

- управления электронной почтой;

- работы в текстовом редакторе;

- работы с электронными таблицами;

- подготовки презентаций;

- использования графических объектов в электронных документах;

- работы с базами данных;

- работы с системами взаимодействия с гражданами и организациями;

- работы с учетными  системами, обеспечивающими поддержку выполнения федеральными органами государственной власти основных задач и функций;

- работы с системами  межведомственного взаимодействия;

- работы с системами управления государственными информационными ресурсами;

- работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;

- работы с системами  управления электронными архивами;

- работы с системами  информационной безопасности;

- работы с системами управления эксплуатацией.
III. Должностные обязанности, права и ответственность
7. Основные права и обязанности ведущего специалиста-эксперта отдела контроля выполнения технологических процессов и информационных технологий, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 года № 79-ФЗ "О государственной гражданской службе Российской Федерации".

8. В целях реализации задач и функций, возложенных на отдел контроля выполнения технологических процессов и информационных технологий ведущий специалист-эксперт обязан: 
8.1 Контролировать состояние антивирусной защиты Инспекции, своевременное обновление антивирусного программного обеспечения, по выявленным фактам вирусного заражения средств электронной вычислительной техники (далее - ЭВТ), серверов, локальной вычислительной сети (далее - ЛВС) незамедлительно принимать меры к восстановлению работоспособности системы и проводить служебное расследование по выявлению виновных лиц, обстоятельств, причин и условий вирусного заражения. (ТП 219.01.01.00.0040)
8.2 Определять порядок и график выполнения резервного копирования информационных баз данных Инспекции. (ТП 219.01.04.00.0010)
8.3 В соответствии с распоряжениями, начальника Инспекции определять состав и права доступа к сетевым ресурсам сотрудников Инспекции для выполнения возложенных на них задач. (ТП 219.01.04.00.0010)
8.4 Обеспечение контроля за соблюдением правил безопасной эксплуатации аппаратно – программных средств, исполнения нормативных требований, наличием и сроками действия сертификатов и лицензий на программные и аппаратные средства ( в том числе средства защиты информации), и их учетом. (ТП 219.01.04.00.0010)

8.5 Выполнять требования инструкции по безопасности и защите информации при работе на средствах ЭВТ. (ТП 219.01.01.00.0010)
8.6  Проводить экспертизу договоров со сторонними организациями по вопросам обеспечения безопасности при обмене информацией. (ТП 219.01.01.00.0020)
8.7 Обеспечение контроля допуска исполнителей к работе с защищаемой информацией. (ТП 219.01.01.00.0020)
8.8 Организация работы с документами, имеющими ограничительную пометку "Для служебного пользования". (ТП 219.01.04.00.0010)

8.9  Вести учет и выдачу небумажных носителей документов "Для служебного пользования" (ТП 219.01.04.00.0010).
8.10  Соблюдать требования положения о порядке обращения со служебной информацией ограниченного распространения в налоговых органах (ТП 219.01.04.00.0010).
8.11 Разрабатывать Руководство по информационной безопасности Инспекции и типовые документы по защите информации в соответствии с нормативными документами ФНС России и Управления (ТП 219.01.01.00.0010).

8.12 Проводить совместно с сотрудниками отдела отдела контроля выполнения технологических процессов и информационных технологий в соответствии с нормативно-техническими документами специальные проверки, работы по аттестации защищаемых помещений, рабочих мест, средств вычислительной техники Инспекции (ТП 219.01.01.00.0010).

8.13  Контролировать соблюдение сотрудниками отдела контроля выполнения технологических процессов и информационных технологий, другими структурными подразделениями Инспекции выполнение технических требований и рекомендаций, предусмотренных Руководством по информационной безопасности Инспекции (ТП 219.01.01.00.0010).

8.14  Аппаратными и программными средствами выявлять факты несанкционированного доступа в выделенный сегмент ЛВС, а также другие нарушения, которые могут привести к разглашению или утрате конфиденциальной информации и принимать меры по их пересечению (ТП 219.01.01.00.0040).

8.15  Уточнять в установленном порядке обязанности пользователей баз данных Инспекции по поддерживанию уровня защиты.

8.16  Контролировать эффективность мер по защите информации в Инспекции и проводить анализ результатов проведенных мероприятий.
8.17 Разрабатывать и практически  осуществлять мероприятия по обеспечению функционирования и безопасности, применяемых СКЗИ и электронных подписях (далее – ЭП), использование СКЗИ и ЭП в соответствии с условиями выданных на них сертификатов, а также эксплуатационной и технической документацией на эти средства (ТП 219.01.03.00.0010).

8.18 Организовывать обучение лиц, использующих СКЗИ и ЭП, правилам работы с СКЗИ и ЭП, осуществлять контроль за их работой, проверять готовность персонала Инспекции, участвующего в обмене конфиденциальной информацией самостоятельному использованию СКЗИ и ЭП (ТП 219.01.03.00.0010).

8.19 Вести учет пользователей СКЗИ, ЭП, сети Интернет и федеральных информационных ресурсов, сопровождаемых МИ ФНС России по ЦОД (далее - ФИР) Инспекции. Проводить поэкземплярный учет используемых СКЗИ и ЭП,  эксплуатационной  и технической документации на них. Выдавать ключи ЭП пользователям, своевременно проводить замену ключей ЭЦП, отключение от сети Интернет и ФИР пользователей в случае истечения полномочий (ТП 219.01.03.00.0010).

8.20 Периодически контролировать программное обеспечение, совместно с которым осуществляется штатное функционирование СКЗИ, с целью предотвращения внесения программных закладок и программ-вирусов (ТП 219.01.03.00.0010).
8.21 Выявлять нарушения установленных правил хранения, обработки и передачи по каналам связи с использованием СКЗИ и ЭП конфиденциальной информации, установки (инсталляции), эксплуатации, технического обслуживания применяемых СКЗИ, которые привели (могли привести) к утрате, разглашению конфиденциальной информации или сведений о криптоключах, ключах ЭП, которыми она была обработана (ТП 219.01.03.00.0010).

8.22  Проводить аналитическую работу по выявленным фактам утечки (утраты) конфиденциальной информации, СКЗИ, криптоключей к ним, ключей ЭП, по выявленным попыткам третьих лиц получить сведения о конфиденциальной, секретной информации или ключевых документах к ним. С учетом анализа разрабатывать методические рекомендации и мероприятия по защите информации, принимать меры по предупреждению подобных нарушений и предотвращению  возможных опасных последствий (ТП 219.01.03.00.0010).
8.23 Организовать проведение профилактической работы среди сотрудников структурных отделов Инспекции по предупреждению компьютерных и должностных правонарушений, разглашения сведений, составляющих служебную тайну налоговых органов, утраты документов и иных носителей информации, составляющих служебную тайну налоговых органов (ТП 219.01.01.00.0010).

8.24 Неукоснительно выполнять требования нормативных документов по обеспечению информационной безопасности Инспекции (ТП 219.01.01.00.0010).

8.25 Незамедлительно сообщать начальнику Инспекции о ставших ему известных попытках третьих лиц получить сведения и защищаемой конфиденциальной  информации, об утрате или недостаче СКЗИ, ЭП, ключевых документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, шкафов, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а так же о причинах и условиях возможности утечки таких сведений (ТП 219.01.00.00.0000).

8.26 Не использовать знания о защищаемой конфиденциальной информации, СКЗИ, криптоключах к ним, ключах ЭП для занятия любым видом деятельности, которая может нанести ущерб налоговым органам и владельцу этой информации (ТП 219.01.03.00.0010).
8.27 Своевременно формировать и направлять в отдел информационных технологий Управления отчеты о состоянии работы по защите информации в Инспекции (ТП 219.01.01.00.0010).

8.28  Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций и распоряжений по вопросам обеспечения безопасности персональных данных (далее - ПДн) при их обработке в информационной системе персональных данных (далее – ИСПДн) (ТП 219.01.01.00.0050).
8.29  обеспечивать функционирование и поддерживать работоспособность элементов ИСПДн (ТП 219.01.01.00.0050).

8.30  Осуществлять выполнение мероприятий по внутреннему контролю за обеспечением уровня защищенности ПДн и соблюдением условий использования средств защиты информации, а также соблюдением требований законодательства Российской Федерации по обработке ПДн в ИСПДн (ТП 219.01.01.00.0050).
8.31 Выполнять мероприятия по защите информации при предоставлении сотрудникам Инспекции доступа к ФИР:

8.35.1 Неукоснительно выполнять требования по обеспечению безопасности конфиденциальной информации, изложенные в п. 1.2 «Порядка подключения пользователей к услуге удаленного доступа к федеральным информационным ресурсам, сопровождаемым МИ ФНС России по ЦОД» утвержденного приказом ФНС России от 11.02.2013 № ММВ-7-4/69@ (ТП 219.01.04.00.0010);

8.35.2 При визировании Заявок убедиться в наличии в должностном Регламенте сотрудников, положений, предписывающих использование услуги удаленного доступа к ФИР (далее - Услуга) (ТП 219.01.04.00.0010);

8.35.3   Выявлять нарушения установленных правил хранения реквизитов доступа пользователей, факты установки и эксплуатации программных средств, которые могут привести к разглашению конфиденциальной информации, разрабатывать и принимать меры по предотвращению возможных последствий таких нарушений (ТП 219.01.04.00.0010);

8.36 Осуществлять учет и периодический контроль за составом и полномочиями пользователей (ТП 219.01.01.00.0010). 
8.37. Осуществлять оперативный контроль за работой пользователей защищенных автоматизированных рабочих мест (далее - АРМ), анализировать содержимое системных журналов всех АРМ и адекватно реагировать на возникающие нештатные ситуации. Обеспечивать своевременное архивирование системных журналов АРМ и надлежащий режим хранения данных архивов (ТП 219.01.01.00.0010). 
8.38. Осуществлять непосредственное управление режимами работы и административную поддержку функционирования применяемых на АРМ специальных технических средств защиты от несанкционированного доступа (далее – НСД) (ТП 219.01.04.00.0010). 
8.39. Присутствовать при внесении изменений в конфигурацию (модификации) аппаратно-программных средств защищенных АРМ и серверов сторонними физическими лицами и организациями (ТП 219.01.04.00.0010).
8.40. Периодически проверять состояние используемых средств защиты информации (далее – СЗИ) от НСД, осуществлять проверку правильности их настройки (выборочное тестирование) (ТП 219.01.04.00.0010).
8.41. Периодически контролировать целостность печатей (пломб, наклеек) на устройствах защищенных АРМ (ТП 219.01.04.00.0010).

8.42 Осуществлять методическое руководство структурными подразделениями Инспекции по вопросам защиты служебной информации, сведений конфиденциального характера (ТП 219.01.00.00.0000).

8.43   Не разглашать и не передавать третьим лицам без письменной санкции руководства Инспекции сведения конфиденциального характера, которые станут ему известны в процессе исполнения должностных обязанностей  (ТП 219.01.00.00.0000).

8.44. Обеспечить ежедневный просмотр в подсистеме управления Инцидентами информационной безопасности СОБИ (далее - ПУИИБ) информации о сформированных инцидентах.

8.45. Обеспечить исполнение регламентов реагирования на инциденты информационной безопасности 

8.48. Обеспечить ведение карточки инцидента в ПУИИБ согласно срокам регламентов реагирования на инциденты информационной безопасности.
9. В целях исполнения возложенных должностных обязанностей ведущий специалист-эксперт отдела имеет право на:
9.1. Доступ к сведениям, составляющим служебную тайну, в пределах, необходимых для исполнения обязанностей, определенных настоящим должностным регламентом.

9.2 Повышать квалификацию в соответствии с действующим законодательством.
9.3  Запрашивать лично или по поручению руководства у работников информацию и документы, необходимые для выполнения должностных обязанностей.

9.4 Знакомиться с проектами решений руководства, касающимися его деятельности.

9.5 Участвовать в подготовке проектов приказов, указаний, положений, инструкций и других документов, связанных с вопросами, предусмотренными настоящим должностным регламентом.

9.6  Требовать от работников подразделений Инспекции выполнения требований нормативных документов по информационной безопасности, обеспечения условий сохранности информации с пометкой «Для служебного пользования» (конфиденциальной информации), в том числе и при обработке такой информации средствами вычислительной техники, выполнения инструкций и указаний по эксплуатации средств криптозащиты информации (СКЗИ) и электронной подписи (ЭП).

9.7.  Вносить предложения по вопросам организации, совершенствования и развития системы информационной безопасности, а также автоматизированной информационной системы Инспекции.

9.8  Участвовать в проведении служебных расследований, давать экспертно-техническую оценку по вопросам информационной безопасности в рамках своей компетенции, требовать представления письменных объяснений от сотрудников Инспекции по вопросам нарушения требований информационной безопасности.

9.9 Подписывать и визировать документы, связанные с исполнением должностных обязанностей.
10. Ведущий специалист-эксперт отдела контроля выполнения технологических процессов и информационных технологий может быть привлечен к дисциплинарной, гражданско-правовой, административной или уголовной ответственности в соответствии с законодательством Российской Федерации за неисполнение или ненадлежащее исполнение должностных обязанностей:

10.1 за несоблюдение законов, иных нормативных правовых актов Российской Федерации, Минфина России, приказов, распоряжений, инструкций и методических указаний ФНС России, Управления, Инспекции.

10.2 за неисполнение или ненадлежащее исполнение обязанностей, предусмотренных настоящим Регламентом, -  в пределах, определенных действующим трудовым законодательством Российской Федерации, Федеральным законом от 27.07.2004 № 79-ФЗ « О государственной гражданской службе Российской Федерации».
10.3 за совершенные в процессе осуществления своей деятельности правонарушения – в пределах, определенных действующим административным, уголовным или гражданским законодательством Российской Федерации.

10.4 за причинение материального ущерба Инспекции – в пределах, определенных действующим трудовым и гражданским законодательством Российской Федерации.

10.5 за разглашение сведений, составляющих служебную  или налоговую тайну, а также иной информации ограниченного распространения, ставшей известной в результате деятельности, - в пределах действующего законодательства Российской Федерации.

IV. Перечень вопросов, по которым ведущий специалист-эксперт отдела вправе или обязан самостоятельно принимать управленческие и иные решения
11. При исполнении служебных обязанностей ведущий специалист-эксперт отдела вправе самостоятельно принимать решения по вопросам:
- в соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции по вопросам в соответствии с должностным регламентом.

12. При исполнении служебных обязанностей ведущий специалист-эксперт отдела обязан самостоятельно принимать решения по впросам:

  - обеспечения безопасности и защиты информации в Инспекции;

V. Перечень вопросов, по которым ведущий специалист-эксперт отдела вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений
13. Ведущий специалист-эксперт отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
- в пределах функциональной компетенции вправе принимать или принимает решения по вопросам связанным с выполнением данного должностного регламента;

 - подготовки нормативных документов по организации системы информационной безопасности Инспекции;

14. Ведущий специалист-эксперт отдела в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

- графика отпусков гражданских служащих отдела;

 - иных решений по поручению непосредственного начальника отдела и начальника Инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений
        15. В соответствии со своими должностными обязанностями ведущий специалист-эксперт отдела принимает решения, по вопросам обеспечения информационной безопасности в том числе, в сроки, установленные административными регламентами ФНС России, приказами и распоряжениями ФНС России, Управления, Инспекции, а так же иными законодательными и нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия
      16.  Взаимодействие ведущего специалиста-эксперта отдела с федеральными государственными гражданскими служащими Инспекции, Управления и ФНС России, государственными гражданскими служащими иных государственных органов, а также с другими гражданами и организациями, в том числе по вопросам безопасности и использования СКЗИ, средств ЭЦП и небумажных носителей при их изготовлении, хранении и обработке средствами электронно-вычислительной техники, технической и нормативно-правовой защиты информации, составляющей государственную и служебную тайну налоговых органов, строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002г. № 885 «Об утверждении общих принципов служебного поведения гражданских служащих», и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы
17. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции ведущий специалист-эксперт отдела контроля выполнения технологических процессов и информационных технологий выполняет техническое, организационное и информационное обеспечение (принимает участие в обеспечении) оказания государственных услуг, осуществляемых Инспекцией, в том числе по вопросам информационной безопасности, в соответствии с должностным регламентом.
IX. Показатели эффективности и результативности профессиональной служебной деятельности
 18.  Эффективность профессиональной служебной деятельности ведущий специалист-эксперт оценивается по следующим показателям:

- выполняемый объем работ и интенсивность труда, способность сохранять высокую работоспособность в экстремальных условиях, соблюдение служебной дисциплины;

- своевременность и оперативность выполнения поручений;

- качество выполненной;

- профессиональная компетентность (знание законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

- способность четко организовывать и планировать выполнение порученных заданий, умение рационально использовать рабочее время, расставлять приоритеты;

- творческий подход к решению поставленных задач, активность и инициативность в освоении новых компьютерных и информационных технологий, способность быстро адаптироваться к новым условиям и требованиям;

- осознание ответственности за последствия своих действий.
