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Должностной регламент
старшего специалиста 3 разряда
Отдела информационных технологий Межрайонной инспекции Федеральной налоговой службы № 2 по Чукотскому автономному округу
1. Общие положения

1.1. Должность федеральной государственной гражданской службы (далее - гражданская служба) старшего специалиста 3 разряда отдела информационных технологий Межрайонной инспекции Федеральной налоговой службы № 2 по Чукотскому автономному округу (далее - старший специалист 3 разряда) относится к старшей группе должностей гражданской службы категории "обеспечивающие специалисты".

Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 "О Реестре должностей федеральной государственной гражданской службы", - 11-4-4-090.

1.2.
Область профессиональной служебной деятельности государственного гражданского служащего (далее - гражданский служащий): Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
1.3.
Вид профессиональной служебной деятельности гражданского служащего: Регулирование в области информационных технологий.

1.4. Назначение на должность и освобождение от должности старшего специалиста 3 разряда отдела информационных технологий осуществляется начальником Межрайонной инспекции Федеральной налоговой службы № 2 по Чукотскому автономному (далее - инспекция) на основании приказа.

1.5.  Старший специалист 3 разряда непосредственно подчиняется начальнику отдела информационных технологий, либо лицу, исполняющему его обязанности. Гражданский служащий, замещающий должность старшего специалиста 3 разряда, также подчиняется начальнику инспекции.
1.6. В период временного отсутствия старшего специалиста 3 разряда его обязанности распределяются между ведущим специалистом-экспертом и начальником отдела информационных технологий
1.7. На гражданского служащего, замещающего должность старшего специалиста 3 разряда, в случае служебной необходимости и с его согласия может быть возложено исполнение должностных обязанностей по должности начальник отдела информационных технологий.

2. Квалификационные требования 

Для замещения должности старшего специалиста 3 разряда устанавливаются квалификационные требования, включающие базовые и профессионально-функциональные квалификационные требования
2.1. Базовые квалификационные требования

2.1.1.
Гражданский служащий, замещающий должность старшего специалиста 3 разряда должен иметь среднее профессиональное образование;
2.1.2.
Гражданский служащий, замещающий должность старшего специалиста 3 разряда должен обладать следующими базовыми знаниями и умениями:

знание государственного языка Российской Федерации (русского языка), наличие профессиональных знаний, включая знание Конституции Российской Федерации, федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации и постановлений Правительства Российской Федерации, иных нормативных актов и служебных документов, регулирующих соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей, основ управления и организации труда, процесса прохождения гражданской службы, норм делового общения, форм и методов работы с применением автоматизированных средств управления, служебного распорядка инспекции, порядка работы со служебной информацией, основ делопроизводства, правил охраны труда и противопожарной безопасности; аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; общих вопросов в области обеспечения информационной безопасности; Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»; Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»; Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; 

2.1.3.
Умения гражданского служащего, замещающего должность старшего специалиста 3 разряда, включают следующие умения. 

Общие умения:

-
умение мыслить системно (стратегически);

-
умение планировать, рационально использовать служебное время и достигать результата;

-
коммуникативные умения;

-
умение управлять изменениями.

-
умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru.

Управленческие умения:

-
умение руководить подчиненными, эффективно планировать, организовывать работу и контролировать ее выполнение;

-
умение оперативно принимать и реализовывать управленческие решения.

2.2. Профессионально-функциональные квалификационные требования

2.2.1.
Гражданский служащий, замещающий должность старшего специалиста 3 разряда должен иметь среднее профессиональное образование по направлению(-ям) подготовки (специальности(-ям)) профессионального образования «Инфокоммуникационные технологии и системы связи», «Информационные системы и технологии», «Компьютерные и информационные науки» или иному направлению подготовки (специальности), для которого законодательством об образовании Российской Федерации установлено соответствие данному(-ым) направлению(-ям) подготовки (специальности(-м)), указанному в предыдущих перечнях профессий, специальностей и направлений подготовки.

2.2.2.
Гражданский служащий, замещающий должность старшего специалиста 3 разряда, должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации:

· Конституции Российской Федерации, федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации и постановлений Правительства Российской Федерации, иных правовых актов, регулирующих отношения, связанных с гражданской службой;

· приказа ФНС России от 11 апреля 2011 года № ММВ-7-4/260@ «Об утверждении Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы»;

· Федерального закона от 21 августа 1993 года № 5485-1 «О государственной тайне»;

· Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федерального закона от 05 мая 2014 года № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»; 

· Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

· Федерального закона от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи»;

· Федерального закона от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции»;

· Постановления Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;

· Постановления Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

· Постановления Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»; 

· Гражданского Кодекса Российской Федерации (часть четвертая), введенным в действие Федеральным законом от 12 декабря 2006 года № 230-ФЗ;

· Кодекс Российской Федерации об административных правонарушениях;

· Федерального закона от 27 декабря 2002 года № 184-ФЗ «О техническом регулировании»;

· Федерального закона от 9 февраля 2009 года № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

· Федерального закона от 28 декабря 2010 года № 390-ФЗ «О безопасности»;

· Федерального закона от 4 мая 2011 года № 99-ФЗ «О лицензировании отдельных видов деятельности»;

· Указа Президента Российской Федерации от 20 января 1994 г.№170 «Об основах государственной политики в сфере информатизации»;

· Указа Президента Российской Федерации от 30 ноября 1995 г.№1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;

· Указа Президента Российской Федерации от 17 марта 2008 г.№351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

· Постановления Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

· Постановления Правительства Российской Федерации от 28 февраля 1996 г. № 226 «О государственном учете и регистрации баз и банков данных»;

· Приказа Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13июня 2001 г.№ 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

· Приказа ФСТЭК России от 11 февраля 2013 г.№ 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· Приказа ФСТЭК России от 18 февраля 2013 г.№21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

2.2.3.
Иные профессиональные знания старшего специалиста 3 разряда должны включать:

-
порядок и методы защиты государственной тайны;

-
информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данные;

-
современные коммуникации, сетевые приложения, программное обеспечение;

-
понятие системы связи;

-
методы информационного обеспечения;

-
понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

-
понятие защита информации, противодействие иностранным техническим разведкам;

-
порядок создания автоматизированных систем в защищенном исполнении;

-
программно-технические способы и средства обеспечения информационной безопасности;

-
методы и средства получения, обработки и передачи информации;

-
порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

-
понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи;

-
порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования;

· работы в сфере, соответствующей направлению деятельности структурного подразделения, выполнению поставленных задач;

· квалифицированного планирования работы, экспертизы проектов нормативных правовых актов, подготовки служебных документов;

· ведения делопроизводства, составления делового письма;

· сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники, пользования программными продуктами;
· обеспечения выполнения задач и функций по организационному, информационному, документационному и иному обеспечению деятельности структурного подразделений;

· планирования систематического повышения своей квалификации;

· анализа и прогнозирования последствий подготавливаемых решений, ведения деловых переговоров;

· взаимодействия с органами государственной власти, общественными организациями;

· подготовки презентаций;

· работы с системами взаимодействия с гражданами и организациями;

· работы с системами межведомственного взаимодействия;

· работы с системами инспекции государственными информационными ресурсами;

· работы с информационно-правовыми поисковыми системами;

· работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранения и анализ данных;

· работы с системами управления электронными архивами;

· работы с системами информационной безопасности;

· работы с системами управления эксплуатацией;

· основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

· понятие базовых информационных ресурсов;

· принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

· порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

· систем информационной безопасности; систем управления эксплуатацией.

2.2.4.
Гражданский служащий, замещающий должность старшего специалиста 3 разряда, должен обладать следующими профессиональными умениями:
-
защита от несанкционированного доступа к информации;

-
определение потребности в технических средствах защиты;

-
перевод информации в единый формат;

-
выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

-
расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

-
установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

-
проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;

-
мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы.

2.2.5.
Гражданский служащий, замещающий должность старшего специалиста 3 разряда, должен обладать следующими функциональными знаниями:

-
понятие нормы права, нормативного правового акта, правоотношений и их признаки;

-
понятие проекта нормативного правового акта, инструменты и этапы его разработки;

-
понятие официального отзыва на проекты нормативных правовых актов: этапы, ключевые принципы и технологии разработки;

-
классификация моделей государственной политики;

-
задачи, сроки, ресурсы и инструменты государственной политики;

-
понятие, процедура рассмотрения обращений граждан;

· правовых основ прохождения федеральной гражданской службы, основ управления, организации труда и делопроизводства; 

· передового и отечественного опыт налогового администрирования; 

· форм и методов работы со средствами массовой информации, обращениями граждан, правил делового этикета; 

· правил и норм охраны труда, техники безопасности и противопожарной защиты;

· служебного распорядка центрального аппарата, служебного распорядка инспекции;

· порядка работы со служебной информацией;

· настоящий должностной регламент;

· аппаратного и программного обеспечения;

· возможностей и особенностей применения современных информационно-телекоммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота;

· вопросов в области обеспечения информационной безопасности;

· систем взаимодействия с гражданами и организациями;

· учетных систем, обеспечивающих поддержку выполнения федеральными органами государственной власти основных задач и функций;

· систем межведомственного взаимодействия;

· знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

· знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; 
· знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами».
2.2.6.
Гражданский служащий, замещающий должность старшего специалиста 3 разряда, должен обладать следующими функциональными умениями:

· проведение плановых и внеплановых документарных проверок (обследований);

· проведение плановых и внеплановых выездных проверок;

· формирование и ведение реестров, кадастров, регистров, перечней, каталогов, лицевых счетов для обеспечения контрольно-надзорных полномочий;

· осуществление контроля исполнения предписаний, решений и других распорядительных документов;

· применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

· участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг».
3. Должностные обязанности, права и ответственность

3.1. Основные права и обязанности старшего специалиста 3 разряда отдела информационных технологий, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации".

3.2. 
Старший специалист 3 разряда осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, положением об Межрайонной инспекции Федеральной налоговой службы № 2 по Чукотскому автономному округу, утвержденным приказом руководителя Управления Федеральной налоговой службы по Чукотскому автономному округу от 25.11.2015 года № 211, положением об отделе информационных технологий, утвержденным приказом начальника Межрайонной инспекции ФНС России №2 по Чукотскому автономному округу от 14.04.2016г.:

Внедряет и сопровождает прикладные ведомственные программные средства;
Определяет порядок и график установки, переустановки, обновления и настройки прикладных программных средств ведомственного назначения согласно требованиям, предъявляемым к ним разработчиками:

при поступлении распоряжения из вышестоящего налогового органа в части автоматизации информационных систем Инспекции,

при поступлении для внедрения и использования новых ведомственных прикладных программ,

при поступлении изменений и обновлений к ведомственным прикладным программам,

при установке, переустановке системных и прикладных программных средств общего назначения,

при возникновении проблем в работе прикладных программных средств ведомственного назначения,

при появлении необходимости проведения работ по переконфигурированию ЛВС и серверов, входящих в ее состав.

Определяет необходимость создания резервной копии информации, хранящейся на сервере или персональном компьютере, на котором предстоит установить, переустановить или обновить прикладные программные средства ведомственного назначения с целью предупреждения потери данных или сохранения информации для последующего восстановления.

Последовательно устанавливает, переустанавливает и настраивает прикладные программные средства ведомственного назначения или изменений к ним согласно определенных ранее порядка, графика и рекомендаций разработчика.

Оценивает успешность проведенной установки и настройки прикладных программных средств ведомственного назначения или обновлений к ним.

Определяет необходимость привлечения специалистов из других подразделений инспекции для оценки результатов проведенной работы и работоспособности программных средств, при успешном завершении установки/переустановки или обновлении прикладных программных средств ведомственного назначения.

Привлекает специалистов других подразделений для оценки результатов установки, переустановки или обновления прикладных программных средств ведомственного назначения.

Оценивает успешность проведенной установки и настройки прикладных программных средств ведомственного назначения или обновлений к ним, оценка работоспособности устанавливаемых программных средств, с точки зрения специалистов других подразделений.

При внедрении новых прикладных программ ведомственного назначения или их обновлении, предоставляет для общего пользования документацию по работе с программным продуктом пользователям других отделов инспекции.

Проводит разъяснения наиболее важных моментов при использовании Системы ЭОД в работе и определении технологии обработки информации в НО («Руководство пользователя Системы ЭОД», книга № 2 «Технология работы»).

В дальнейшем консультирует пользователей по работе с прикладными программными продуктами ведомственного назначения производить по мере необходимости в соответствии с их должностными обязанностями.

Обеспечивает технологию ведения НСИ.

Подготавливает предложения и замечания по функционированию Системы ЭОД.

В соответствии с порядком, установленным в НО или, по мере необходимости, направляет запросы в другие отделы о подготовке замечаний и предложений по совершенствованию ПК СЭОД. Проанализировать на предмет достоверности и актуальности полученные предложения и замечания, обобщить их.

Подготавливает, корректирует и поддерживает в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями приказом Инспекции.

Инструктирует консультирует на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России.

Выполняет необходимые действия для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически, по согласованию с сотрудником Инспекции, на которого возложены обязанности ответственного технолога.

Подготавливает предложения сотруднику Инспекции, на которого возложены обязанности ответственного технолога, по функциональным ролям (список доступных режимов, шаблонов ролей) для сотрудников Инспекции.

Анализирует и систематизирует проблемы в организации выполнения технологических процессов ФНС России и информировать об этих проблемах с предложениями по их устранению сотрудника Инспекции, на которого возложены обязанности ответственного технолога.


Организовывает антивирусную защиту. Определять порядок и график проведения работ по защите данных компьютерных систем инспекции от вирусов. Определять необходимость установки программных средств защиты от вирусов. Проводить работы согласно определенного порядка и графика по проверке на наличие вируса на: серверах; рабочих станциях; 
входящих и исходящих электронных документах, передаваемых и принимаемых по телекоммуникационным каналам связи; входящих и исходящих магнитных носителях.

Тиражирует программные продукты по формированию в электронном виде налоговой отчетности, представляемой налогоплательщиками и налоговыми агентами.

Формирует установленную отчетность Отдела.

      В случае служебной необходимости на основании приказа начальника Межрайонной ИФНС России № 2 по Чукотскому АО обязан выезжать в служебные командировки в пределах и за пределами Чаунского района.     
3.3.  Старший специалист 3 разряда несет персональную ответственность за выполнение задач и функций, возложенных на Отдел настоящим Положением, за соблюдение действующего законодательства, исполнение приказов, распоряжений, иных нормативных актов, указаний руководства Инспекции, сохранность имущества и документов, находящихся в ведении Отдела, обеспечение соблюдения сотрудниками Правил внутреннего трудового распорядка и исполнительской дисциплины.

3.4.  В соответствии с возложенными задачами старший специалист 3 разряда отдела информационных технологий Межрайонной ИФНС России №2 по Чукотскому АО обязан:

- строго выполнять обязанности государственного служащего, определенные статьей 15 Федерального закона “О государственной гражданской службе Российской Федерации”; 

- не разглашать сведения, составляющие служебную тайну;

-
не разглашать сведения, составляющие налоговую и служебную тайну и государственную тайну;

-
уведомлять представителя нанимателя (работодателя), органы прокуратуры или другие государственные органы обо всех случаях обращения к нему каких-либо лиц в целях склонения его к совершению коррупционных правонарушений;

-
принимать меры по недопущению любой возможности возникновения конфликта интересов;

-
уведомить в письменной форме своего непосредственного начальника о возникшем конфликте интересов или о возможности его возникновения, как только ему станет об этом известно;

-
предварительно уведомлять представителя нанимателя о выполнении иной оплачиваемой работы, если это не повлечет за собой конфликт интересов;

-
в установленный срок представлять представителю нанимателя сведения о своих доходах, расходах, об имуществе и обязательствах имущественного характера;


в меру своей компетенции организовывать работу по совершенствованию информационного и технического обеспечения подведомственных инспекций;


координировать работу по обеспечению информационного взаимодействия с органами государственной власти и управления;


организовывать и направлять работу инспекции по внедрению и эксплуатации задач АИС “Налог” по сбору, обработке и представлению налоговой информации, ведению нормативно-справочных сведений; 


организовывать мероприятия по техническому обслуживанию и эксплуатации вычислительной техники, развитию средств телекоммуникаций в инспекции; 


подготавливать организационно-распорядительную документацию по вопросам информатизации, обеспечивать контроль за их выполнением; 


формировать предложения по вопросам развития информационных ресурсов;


в случае служебной необходимости на основании приказа начальника Межрайонной ИФНС России № 2 по Чукотскому АО обязан выезжать в служебные командировки в пределах и за пределы Чаунского района.
Подготавливает, корректирует и поддерживает в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями Инспекции приказом Инспекции.

Ведет в установленном порядке делопроизводство отдела, формировать дела и осуществлять их передачу на архивное хранение и списание.

Инструктирует и консультирует на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России.

Выполняет необходимые действия для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически, по согласованию с сотрудником Инспекции, на которого возложены обязанности ответственного технолога.

Подготавливает предложения сотруднику Инспекции, на которого возложены обязанности ответственного технолога, по функциональным ролям (список доступных режимов, шаблонов ролей) для сотрудников Инспекции.

Анализирует и систематизирует проблемы в организации выполнения технологических процессов ФНС России и информировать об этих проблемах с предложениями по их устранению сотрудника Инспекции, на которого возложены обязанности ответственного технолога.

Так же старший специалист 3 разряда отдела информационных технологий:

-
обеспечивает организацию работ по внедрению, сопровождению и эксплуатации автоматизированной информационной системы АИС «Налог-3»;

-
принимает участие в разработке Плана мероприятий поэтапной подготовке Инспекции к внедрению АИС «Налог-3»;

-
принимает непосредственное участие в приемно-сдаточных испытаниях отдельных задач и их комплексов при внедрении АИС «Налог-3» и ее подсистем;

-
организует и сопровождает проведение опытных, промышленных эксплуатаций и нагрузочного тестирования в рамках внедрения АИС «Налог-3»; 

-
осуществляет оперативное взаимодействие с налоговыми органами, филиалом ФКУ «Налог-Сервис» ФНС России в Чукотском автономном округе и Управлением ФНС России по Чукотскому автономному округу в части внедрения АИС «Налог-3»;

-
осуществляет взаимодействие с подразделениями Управления и налоговыми органами по выполнению мероприятий, предусмотренных федеральной целевой программой по внедрению АИС «Налог-3» и в соответствии с планами мероприятий по совершенствованию АИС «Налог-3» утвержденных ФНС России;

-
организовывает работы по подготовке информационных ресурсов местного и регионального уровней в целях наполнения федеральной базы данных;

-
выполняет организацию процедур конвертации (выгрузки) данных в информационно-аналитическую систему федеральное хранилище данных;

-
осуществляет мониторинг и анализ отчета выполнения технологического процесса «Контроль и выгрузка данных в АИС «Налог-3» и принимать оперативные меры по устранению выявленных проблем;

-
осуществляет подачу обращений в Службу промышленной эксплуатации и технической поддержки АИС «Налог-3» об отмеченных недостатках и сбоях при эксплуатации АИС «Налог-3» при необходимости выполнять процедуры восстановления;

-
осуществляет сбор, анализ и подготовку отчетных материалов о ходе выполнения мероприятий по внедрению АИС «Налог-3» согласно планам мероприятий, доведенных ФНС России;

-
разрабатывает стратегию резервного копирования и восстановление БД;

-
управляет доступом к БД;

-
анализирует сбои в работе БД и выявляет их причины;

-
контролирует соблюдение регламентов по обеспечению безопасности на уровне БД;

-
осуществляет мониторинг актуальности версий программного обеспечения и контроль своевременного внедрения программ и программных комплексов;

-
обеспечивает разграничение доступа пользователей к ресурсам и сервисам прикладных подсистем АИС «Налог-3», осуществляет управление их правами (предоставление, отзыв, изменение, приостановку, возобновление) только на основании документированных заявок;

-
осуществляет периодический контроль актуальности подключения пользователей АИС «Налог-3» и соответствия их прав доступа к ресурсам в соответствии с возложенными на них функциональными обязанностями;

-
осуществляет проверку запрошенных прав доступа к АИС «Налог-3» на непротиворечивость и соответствие принципам управления доступом;

-
осуществляет своевременное и правильное выполнение операций по предоставлению прав доступа к АИС «Налог-3», указанных в заявках на предоставление доступа;

-
своевременно обновляет нормативно-справочную информацию, классификаторы и средства их ведения, размещаемых в ФАП ФНС России;

-
обеспечивает соблюдение нормативных требований, технических условий, сертификатов и лицензий на программные и аппаратные средства, в том числе средства защиты информации;

-
участвует в сопровождении процессов извлечения, преобразования и загрузки данных при переносе информации из одного программного комплекса в другой;

-
обеспечивает соблюдение режима секретности и сохранности конфиденциальности проводимых работ;

-
информирует Администратора безопасности о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационной системе и ресурсам, элементам сети, рабочих станций и серверов, об аварийных и внештатных ситуациях в инфраструктуре Инспекции;

-
подготавливает организационно-распорядительную документацию по вопросам внедрения и эксплуатации АИС «Налог-3» и обеспечивает контроль за ее исполнением;

-
обеспечивает единое планирование, согласование и контроль мероприятий по информационной безопасности, противодействия внутренним и внешним угрозам в структурных подразделениях Инспекции;

-
участвует в приемке, сдаче в эксплуатацию и выводе из эксплуатации технических средств и систем защиты информации;

-
осуществляет внедрение и сопровождение средств защиты информации, систем разграничения доступа и средств контроля защищенности и доступа к информационным ресурсам в Инспекции;

-
осуществляет администрирование программных и программно-аппаратных средств криптографической защиты, средств защиты информации от НСД, средств контроля защищенности узлов сети;

-
устанавливает и настраивать СКЗИ на АРМ пользователей и серверах;

-
принимает участие в организации защиты конфиденциальной информации в Инспекции;

-
проводит работы по определению требований и мер по защите информации согласно руководящих документов ФНС России;

-
проводит мероприятия по технической защите информации информационных и технических систем Инспекции;

-
ведет реестр узлов Инспекции;

-
осуществлять установку и настройку серверной инфраструктуры и клиентских приложений СЗИ от НСД БлокхостСеть-К;

-
осуществляет администрирование пользователей СЗИ НСД;

-
осуществляет организацию защиты в информационных системах персональных данных Инспекции согласно руководящих документов регуляторов и ФНС России;

-
проводит аналитическую работу по определению требований и мер по защите ИСПДн;

-
проводит мероприятия по технической защите ИСПДн;

-
определяет потребность в технических и программных средствах защиты информации в Инспекции, составляет заявки на их приобретение;

-
участвует в расследовании причин и условий появления нарушений в области защиты информации, разрабатывает предложения по устранению недостатков и предупреждения подобного рода нарушений, а также осуществлять контроль устранения этих нарушений;

-
принимает меры по выявлению и устранению причин и условий, способствующих возникновению инцидентов информационной безопасности;

-
осуществляет обработку событий информационной безопасности;

-
ведет учет инцидентов информационной безопасности, по журналу учета;

-
проводит расследования по фактам инцидента информационной безопасности;

-
разрабатывает и применяет компенсирующие меры, предотвращающие развитие и возникновение инцидентов в будущем;

-
осуществляет периодический контроль деятельности структурных подразделений Инспекции в части выполнения ими требований по обеспечению безопасности информации конфиденциального характера;

-
принимает участие, по поручению начальника Инспекции в служебных проверках и служебных расследованиях по вопросам информационной безопасности;

-
запрашивает и получает в установленном порядке от структурных подразделений Инспекции документы и материалы, необходимые для решения задач информационной безопасности;

-
получает допуск к работам, документам, информационным и телекоммуникационным системам и массивам данных, базам и банкам данных, средствам вычислительной техники и помещениям структурных подразделений Инспекции, необходимый для осуществления задач в области информационной безопасности;

-
осуществлять фиксацию и документирование обстановки, изъятие, надлежащее оформление и обеспечение сохранности служебных документов или изделий, опечатывать помещения и составлять соответствующие акты при непосредственном обнаружении признаков инцидентов информационной безопасности, а также при выявлении очевидных признаков должностных правонарушений и противоправных деяний работников Инспекции в области информационной безопасности докладывать в течении двух дней начальнику Инспекции и в Управление ФНС России по Чукотскому автономному округу;

-
ведет перечень разрешенного программного обеспечения и перечень информационных ресурсов, поддерживать их в актуальном состоянии;

-
осуществляет периодический контроль состояния и организации защиты информации в Инспекции;

-
оказывает методическую и практическую помощь по настройкам и использовании защищенного клиента электронной почты DiPostCA;

-
оказывает методическую и практическую помощь сотрудникам Инспекции в процессе внедрения и эксплуатации системы защиты информации;

-
контролирует выполнение требований законодательных, нормативных, правовых, распорядительных и методических документов в сфере информационной безопасности, как федерального уровня, так и принятых органами государственной власти Чукотского автономного округа;

-
подготавливает и проводит заседания постоянно действующей технической комиссии по информационной безопасности (далее - ПДТК), выполняет функции секретаря;

-
оформляет протоколы и решения ПДТК, контролировать их исполнение и готовить отчетность по результатам проведенных мероприятий;

-
принимает участие в работе постоянно действующей технической комиссии по защите государственной тайны;

-
не разглашает сведения, составляющие налоговую и служебную тайну;

Помимо этого, исходя из задач и функций, определенных положением об отделе, старший специалист 3 разряда обязан:

· проводить мероприятия по практической реализации единой политики обеспечения информационной безопасности в инспекции;

· контролировать выполнение требований законодательных, нормативных, правовых, распорядительных и методических документов в сфере информационной безопасности, как федерального уровня, так и принятых органами государственной власти Чукотского автономного округа;

· вносить в установленном порядке предложения по пересмотру Перечня сведений, подлежащих защите;

· проводить мероприятия по анализу информации, циркулирующей в средствах вычислительной техники, информационно-телекоммуникационных сетях, обрабатываемой в структурных подразделениях инспекции, с целью определения действенных способов и методов ее защиты;

· проводить анализ угроз безопасности информации (разрушения, уничтожения, искажения, блокирования или подлога), возникающих в процессе ее обработки, хранения и передачи по каналам связи, и оценку реальной возможности несанкционированного доступа к ней

· проводить выявление возможных технических каналов утечки информации;

· проводить мероприятия и координировать работы в структурных подразделениях инспекции по комплексной защите информации на всем протяжении ее жизненного цикла, в соответствии с единой политикой обеспечения информационной безопасности;

· проектировать, разрабатывать, внедрять и сопровождать системы защиты информации в инспекции по требованиям безопасности информации в соответствии с федеральным законодательством и иными нормативными актами, регулирующими мероприятия по защите информации;

· проводить мероприятия по технической защите информации конфиденциального характера; 

· участвовать в мероприятиях по обеспечению безопасности информации, содержащей сведения, составляющие государственную тайну, в части ее технической защиты;

· исполнять требования и участвовать в мероприятиях по защите информации, циркулирующей в информационных системах общего пользования ФНС России;

· проводить периодический контроль эффективности мер защиты информации, учитывать и проводить анализ результатов контроля;

· участвовать в мероприятиях по выявлению электронных устройств негласного получения информации в помещениях инспекции с применением специальных технических средств;

· вести учет информационных ресурсов структурных подразделений инспекции, учет эффективности их использования;

· регистрировать выполнение профилактических работ, установки и модификации программно-аппаратных средств автоматизированных рабочих мест сотрудников инспекции;

· осуществлять контроль соблюдения правил безопасности эксплуатации аппаратно-программных средств, требований ТУ и сертификатов на приобретенные программные и аппаратные средства (в том числе средства защиты информации);

· осуществлять контроль правомерности предоставления должностными лицами инспекции информации конфиденциального характера;

· участвовать в проектировании, приемке и сдаче в промышленную эксплуатацию программных и аппаратных средств;

· участвовать в приемке и сдаче в эксплуатацию средств защиты;

· осуществлять согласование технических регламентов и иных руководящих документов в сфере информационного обмена и электронного документооборота в части обеспечения информационной безопасности;

· проводить экспертизы соглашений (договоров) инспекции со сторонними организациями по вопросам обеспечения безопасности информации при осуществлении информационного обмена;

· участвовать в процессах информатизации инспекции, в том числе процессах внедрения и сопровождения аппаратно-программных средств, сетевых ресурсов корпоративной информационно-телекоммуникационной сети, баз данных коллективного пользования;

· вести паспорта на сетевые системы инспекции, сервера и базы данных, автоматизированные информационные системы, информационные ресурсы и системы администрирования, удаленные сервисы и иные ключевые узлы информационно-телекоммуникационной инфраструктуры инспекции, поддерживать их в актуальном состоянии;

· осуществлять подготовку отчетов и материалов по вопросам технической защиты информации и состоянию информационной безопасности в инспекции;

· осуществлять подготовку по поручению начальника отдела материалов служебных проверок, в том числе заключений, служебных записок и иных документов;

· осуществлять подготовку информации по указанию начальника отдела и по заданиям Управления ФНС России по Чукотскому автономному округу, руководства инспекции;

· рассматривать по поручению начальника отдела жалоб и обращений граждан и организаций, в том числе анонимных по вопросам предупреждения и пресечения правонарушений со стороны работников налоговых органов;

· участвовать во внутренних аудиторских проверках налоговых органов по вопросам, относящимся к компетенции отдела;

· участвовать в обучении работников инспекции, проведении совещаний, семинаров;

· вести в установленном порядке делопроизводство отдела, формировать дела и осуществлять их передачу на архивное хранение и списание;

· поддерживать уровень квалификации, достаточный для исполнения своих должностных обязанностей;

· осуществлять иные функции по поручению руководства инспекции, начальника отдела.

3.5. Старший специалист 3 разряда за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

4. Перечень вопросов, по которым старший специалист 3 разряда вправе или обязан самостоятельно принимать управленческие и иные решения

4.1. При исполнении служебных обязанностей старший специалист 3 разряда отдела информационных технологий вправе самостоятельно принимать решения по вопросам:

принятие решений и участие в их подготовке в соответствии со своими обязанностями; 

внесение предложений по устранению выявленных недостатков и по совершенствованию государственной службы;

переподготовку и повышение квалификации за счет средств соответствующего бюджета;

представление по поручению руководства интересов Межрайонной ИФНС России №2 по Чукотскому автономному округу в вышестоящих и других организациях и учреждениях по вопросам, находящимся в компетенции отдела;

привлечение в установленном порядке руководства и работников налогового органа для решения вопросов, относящихся к его компетенции;

подготовку для руководства Межрайонной ИФНС России № 2 по Чукотскому АО предложений о применении мер поощрения или дисциплинарного взыскания к сотрудникам отдела;

принятия (по решению руководства) участие в отраслевых совещаниях и семинарах по вопросам, входящим в компетенцию Отдела;
разграничения доступа сотрудников Инспекции к ресурсам и программным комплексам;

тестирования и внедрения программных продуктов, необходимых для реализации полномочий Инспекции;

подготовки служебных документов в структурные подразделения по вопросам входящих в компетенцию Отдела, в рамках должностного регламента;

принятия мер по устранению нарушений в области защиты информации;

разграничения доступа сотрудников Инспекции к информационным ресурсам регионального и федерального уровня, программам и программным комплексам, телекоммуникационному оборудованию, локальной вычислительной сети и связи, в том числе и к сети Интернет;

необходимости проведения комплексных, тематических, дистанционных аудиторских проверок по вопросам информационной безопасности;

-
по составу рассматриваемых вопросов на заседаниях постоянно действующей технической комиссии по информационной безопасности. 

4.2. При исполнении служебных обязанностей старший специалист 3 разряда отдела информационных технологий обязан самостоятельно принимать решения по вопросам:

-  организации внутренней деятельности отдела информационных технологий;

           - проведения производственных совещаний с работниками Отдела;

           - подготовки проектов приказов и других документов, отнесенных к компетенции Отдела;

-
подготовки обращений в службу технической эксплуатации и технической поддержки АИС «Налог-3» о выявленных технических проблемах и сбоях в программном обеспечении, необходимом для реализации полномочий Инспекции;

-
резервного копирования и восстановления БД ПК Инспекции;

-
своевременного обновления программных продуктов, нормативно-справочной информации и классификаторов, размещаемых в ФАП ФНС России;

-
подготовки обращений в службу технической поддержки СТП ФКУ «Налог-Сервис» ФНС России о выявленных технических проблемах и сбоях в программном обеспечении, необходимом для реализации системы защиты информации, устранение выявленных угроз безопасности информации;

-
подготовки планов по организационно-техническим мероприятиям по информационной безопасности;

-
обеспечения единого планирования работ по защите информации в Инспекции;

-
внедрения системы защиты информации в Инспекции;

-
разработки компенсирующих мер предотвращение развития и возникновения инцидентов информационной безопасности, и их применение;

-
разработки организационно-распорядительных и иных документов по защите информации;

-
реализации задач и функций, возложенных на Отдел, в соответствии с должностным регламентом;

-
взаимодействия с органами государственной власти и органами местного самоуправления Чукотского автономного округа, иными органами и организациями по вопросам, относящимся к компетенции Отдела;
-          внесения начальнику отдела в установленном порядке предложений по любым вопросам, относящимся к деятельности и к компетенции Отдела.
5. Перечень вопросов, по которым старший специалист 3 разряда вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

5.1. Старший специалист 3 разряда отдела информационных технологий в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

- в подготовке нормативных актов и (или) проектов управленческих и иных решений в части организационного обеспечения подготовки соответствующих документов по вопросам, относящимся к компетенции Отдела.

5.2. Старший специалист 3 разряда отдела информационных технологий в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

-внесения начальнику отдела в установленном порядке предложений по любым вопросам, относящимся к деятельности и к компетенции Отдела;

- ведения переписки по вопросам, относящимся к компетенции Отдела;

- подготовки проектов нормативных правовых актов, приказов и других документов по вопросам, отнесенным к компетенции Отдела.
- положений об отделе и инспекции;
- графика отпусков гражданских служащих отдела;
- иных актов по поручению непосредственного руководителя и руководства инспекции.

6. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

6.1. В соответствии со своими должностными обязанностями старший специалист 3 разряда отдела информационных технологий принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

7. Порядок служебного взаимодействия

7.1. Взаимодействие старшего специалиста 3 разряда отдела информационных технологий с федеральными государственными гражданскими служащими  инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

8. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

8.1. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции старший специалист 3 разряда отдела информационных технологий выполняет организационное, информационное и техническое обеспечение (принимает участие в обеспечении) оказания следующих видов государственных услуг, осуществляемых Межрайонной ИФНС России № 2 по Чукотскому АО: 

создание системы обеспечения информацией заинтересованных лиц и оказание им консультаций по вопросам функционирования и развития налоговой системы в соответствии с законодательством Российской Федерации;

определение приоритетных направлений деятельности и организация научно-исследовательских работ, направленных на развитие налоговой системы.

9. Показатели эффективности и результативности профессиональной служебной деятельности

9.1. Эффективность профессиональной служебной деятельности старшего специалиста 3 разряда отдела информационных технологий оценивается по следующим показателям:
Достижения установленного значения показателя ежегодной оценки гражданами эффективности деятельности начальника Инспекции с учетом качества предоставления государственных услуг;

выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

осознанию ответственности за последствия своих действий;

выполнение задания по мобилизации доходов, администрируемых ФНС России, в федеральный бюджет и государственные внебюджетные фонды;

рост доначисленных доходов, администрируемых ФНС России, по результатам проведения контрольных мероприятий;

снижение задолженности по налоговым платежам, подлежащей взысканию;

другие показатели.
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