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Должностной регламент
главного специалиста-эксперта отдела
информационных технологий
Межрайонной ИФНС России № 20 по Иркутской области
I. Общие положения


1 Должность   государственной   гражданской   службы   (далее должность гражданской службы) главного специалиста-эксперта относится к старшей группе должностей гражданской службы категории «Специалисты».
Регистрационный номер (код) должности -  11-3-4-086.

2 Область профессиональной служебной деятельности государственного гражданского служащего (далее - гражданский служащий): Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
3 Вид профессиональной служебной деятельности главного специалиста-эксперта: Регулирование в сфере обеспечения информационной и сетевой безопасности.
4 Назначение и освобождение от должности главного специалиста-эксперта осуществляется Приказом Межрайонной инспекции Федеральной налоговой службы № 20 по Иркутской области.
5 Гражданский  служащий, замещающий должность главного специалиста-эксперта непосредственно подчиняется начальнику отдела, либо лицу, исполняющему его обязанности.

П. Квалификационные требования
для замещения должности гражданской службы
6.  Для замещения должности главного специалиста-эксперта устанавливаются следующие требования.
6.1. Наличие высшего образования.
6.2. Наличие базовых знаний: государственного языка Российской Федерации (русского языка); основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции, в области информационно-коммуникационных технологий.

6.3.Наличие профессиональных знаний: 
6.3.1. В сфере законодательства Российской Федерации:  
· Кодекс Российской Федерации об административных правонарушениях;
· Закон Российской Федерации от 21 июля 1993 г. №5485-1 «О государственной тайне»;
· Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»;
· Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
· Федеральный закон от 28 декабря 2010 г. № 390-ФЗ «О безопасности»;
· Федеральный закон от 6 апреля 2011г. № 63-ФЗ «Об электронной подписи»;
· Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;
· Федеральный закон от 7 февраля 2011 г. № 3-ФЗ «О полиции»;
· Федеральный	закон	от	30	ноября	2011г. № 342-ФЗ «О службе в органах внутренних дел Российской Федерации и внесении изменений в отдельные законодательные акты Российской Федерации»;
· Указ	Президента	 Российской	 Федерации от 20 января 1994 г. № 170 «Об основах государственной политики в сфере информатизации»;
· Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;
· Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
· постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;
· постановление Правительства Российской Федерации от 28 февраля 1996 г. № 226 «О государственном учете и регистрации баз и банков данных»;
· постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;
· приказ Федеральное агентство правительственной связи и информации при	Президенте	Российской	Федерации от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· приказ МВД России от 19 сентября 2006 г. № 734 «Об утверждении Правил предоставления доступа и использования ресурсов сети «Интернет» в системе МВД России»;
· приказ МВД России от 6 июля 2012 г. № 678 «Об утверждении Инструкции по организации защиты персональных данных органов внутренних дел Российской Федерации»;
· приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
· приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности. 
6.3.2. Иные профессиональные знания: 
· порядок и методы защиты государственной тайны;
· информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данные;
· современные коммуникации, сетевые приложения, программное обеспечение;
· понятие системы связи;
· методы информационного обеспечения; понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;
· понятие защита информации, противодействие иностранным техническим разведкам;
· порядок создания автоматизированных систем в защищенном исполнении;
· программно-технические способы и средства обеспечения информационной безопасности;
· система управления электронными архивами, системы информационной безопасности и управления эксплуатацией;
· методы и средства получения, обработки и передачи информации;
· порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;
· понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи;
· порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования.

6.4.  Наличие функциональных знаний: 
· понятие нормы  права,  нормативного  правового акта, правоотношений и их признаки;
· понятие проекта нормативного правового акта, инструменты и этапы его разработки;
· понятие    официального    отзыва    на    проекты    нормативных правовых актов: этапы, ключевые принципы и технологии разработки;
· классификация моделей государственной политики;
· задачи, сроки, ресурсы  и инструменты государственной политики;
· понятие, процедура рассмотрения обращений граждан.

6.5. Наличие базовых умений: 
· умение мыслить системно (стратегически);
· умение планировать, рационально использовать служебное время и достигать результата;
· коммуникативные умения;
· умение управлять изменениями;
· умение оперативно принимать и реализовывать управленческие решения;
· знание основ информационной безопасности и защиты информации;
· знание основных положений законодательства о персональных данных;
· знание общих принципов функционирования системы электронного документооборота;
· знание основных положений законодательства об электронной подписи;
· знания и умения по применению персонального компьютера.

6.6. Наличие профессиональных умений: 
· защита от несанкционированного доступа к информации;
· определение потребности в технических средствах защиты;
· перевод информации в единый формат;
· проведение аттестационных мероприятий объекта информации;
· выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;
· расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;
· установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;
· проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;
· мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы.

6.7. Наличие функциональных умений: 
· осуществление антивирусной защиты локальной сети и отдельных компьютеров; 
· [bookmark: _Toc477362168]установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;
· администрирование операционных систем семейства Windows;
· взаимодействие со службой технической поддержкой по сопровождению технических средств информатизации, системных и программных средств, используемых в деятельности налоговых органов
· работы с внутренними и периферийными устройствами компьютера, с информационно-телекоммуникационными сетями, в том числе с сетью Интернет, в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; 
· систематического повышения профессиональных знаний.


III Должностные обязанности, права и ответственность
1. Основные права и обязанности  главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14,15,17,18 Федерального закона от 27.07.2004 №79-ФЗ «О государственной гражданской службе Российской Федерации».
2. В целях реализации задач и функций, возложенных на отдел информационных технологий, главный специалист-эксперт обязан:
2.1 Выполнять поручения  начальника отдела;
2.2 Своевременно выполнять централизованные задания;
2.3 Обеспечивать выполнение процедур по защите свидетелей; Организация соблюдения политик информационной безопасности (ИБ) при разработке и внедрении ИТ;
2.4 Реализовывать концепции управления информационной безопасностью;
2.5 Обеспечивать выполнение законодательства РФ по защите персональных данных;
2.6 Координировать действий ФКУ «Налог-Сервис» ФНС России в части обеспечения ИБ;
2.7 Организовывать аттестацию сегментов информационных систем;
2.8 Организовывать технические работы по защите конфиденциальной информации;
2.9 Расследовать инциденты информационной безопасности в территориальном налоговом органе;
2.10 Организовывать и формировать планы закупок средств защиты информации и оборудования;
2.11 Организовывать закупки средств криптографической защиты информации и оборудования;
2.12 Организовывать внутренний аудит ИБ в территориальном налоговом органе;
2.13 Осуществлять организацию и методическую поддержку сопровождения и эксплуатации систем защиты информации;
2.14 Предоставлять доступа к информационным ресурсам территориального налогового органа;
2.15 Осуществлять взаимодействие с внешними организациями и учреждениями;
2.16 Проводить мероприятия по защите от закладочных устройств;
2.17 Обеспечивать взаимодействие с организациями с применением средств криптографической защиты информации (СКЗИ);
2.18 Организовывать настройку криптотуннелей в территориальном налоговом органе;
2.19 Обеспечивать функционирование специальной связи;
2.20 Проводить мероприятия, направленные на противодействие иностранным техническим разведкам;
2.21 Ответы на обращения заявителей по вопросам, относящимся к информационной безопасности.
2.22 Осуществлять взаимодействие с другими отделами Инспекции и ТОРМ инспекции в г.Бодайбо и пгт. Мама;
2.23 Обеспечивать бесперебойную работу локальной сети;
2.24 Осуществлять техническое обеспечение семинаров, конференций, проходящих на базе инспекции;
2.25 Осуществлять взаимодействие с ФКУ «Налог-Сервис» по вопросам деятельности отдела;
2.26 Вести в установленном порядке делопроизводство и хранение документов, осуществлять их передачу на архивное хранение;
2.27 Выполнять относящиеся к его деятельности требования по обеспечению безопасности конфиденциальной информации при подключении к услуге удаленного доступа к федеральным информационным ресурсам, сопровождаемым ФКУ «Налог-Сервис» ФНС России (далее — конфиденциальная информация по услуге удаленного доступа), а так же ПК АИС Налог-3:
· Никому и ни при каких обстоятельствах не сообщать реквизиты доступа к информационным ресурсам по услуге удаленного доступа; 
· Немедленно докладывать администратору безопасности Инспекции об утрате своих Реквизитов доступа к услуге удаленного доступа, о блокировании учетной записи, а также о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений; 
· При оставлении рабочего места по услуге удаленного доступа без присмотра осуществлять блокировку рабочего места средствами операционной системы или любым другим способом; 
· По окончании работы выключить рабочее место пользователя Услуги для исключения несанкционированного доступа посторонних лиц к конфиденциальной информации по услуге удаленного доступа. 
· Хранить в тайне, не использовать в личных целях и не разглашать третьим лицам информацию, полученную при использовании федеральных информационных ресурсов, сопровождаемых ФКУ «Налог-Сервис» ФНС России), а так же ПК АИС Налог-3, за исключением случаев, когда передача информации прямо предусмотрена законодательством Российской Федерации.
· Не выносить с территории инспекции материалы и документы, полученные при использовании федеральных информационных ресурсов), а так же ПК АИС Налог-3, как на бумажных, так и на электронных носителях без соответствующего разрешения.
· По окончании использования Услуги вносить необходимую информацию в «Журнал запросов в ФИР».
2.28 При создании, хранении, обработке и передачи по каналам связи с использованием средств криптографической защиты информации (далее - СКЗИ) информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (далее – информация ограниченного доступа) руководствоваться Положением об органе криптографической защиты (далее – Положение), утвержденным Приказом №02-01-05/30 от 25.03.16г.:
· не разглашать конфиденциальную информацию об используемых СКЗИ и криптографических ключах (ключевой информации, ключевых документах);
· соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;
· сообщать администратору СКЗИ о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;
· сдавать СКЗИ (если СКЗИ представляет собой аппаратное или программно-аппаратное средство), эксплуатационную и техническую документацию к ним (в случае наличия), ключевые документы (ключевые носители) при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;
· немедленно уведомлять администратора СКЗИ о компрометации (или подозрениях на компрометацию) ключевой информации, о фактах утраты СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению конфиденциальной информации, а также о причинах и условиях возможной утечки такой информации
2.29 Проводить обучение пользователей правилам работы с СКЗИ;
2.30 Проверять готовность пользователей к самостоятельному использованию СКЗИ и вести соответствующий журнал инструктажа пользователей;
2.31 Разрабатывать мероприятия по обеспечению функционирования и безопасности применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам;
2.32 Вести поэкземплярный учет используемых СКЗИ, эксплуатационной и технической документации к ним;
2.33 Вести учет обслуживаемых пользователей СКЗИ;
2.34 Изготавливать из исходной ключевой информации ключевые документы, распределять, рассылать и вести учет данных документов;
2.35 Осуществлять контроль соблюдения условий использования СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ, сертификатом ФСБ России и настоящим Порядком;
2.36 Расследовать и составлять заключения по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации; разрабатывать и принимать меры по предотвращению возможных опасных последствий подобных нарушений.
2.37 Неукоснительно соблюдать положения нормативно-правовых актов по вопросам информационной безопасности (ИБ).
2.38 Изготавливать Акты подготовки автоматизированных рабочих мест (АРМ) с услугой удаленного доступа к федеральным информационным ресурсам (ФИР), хранить Акты и контролировать их соответствие реальной конфигурации АРМ.
2.39 Обеспечивать постоянный контроль за выполнением сотрудниками инспекции, подключенными к ФИР, комплекса мероприятий по обеспечению безопасности информации на АРМ с ФИР.
2.40 Контролировать целостность печатей на АРМ с ФИР.
2.41 Осуществлять периодический контроль технического и программного обеспечения на АРМ с ФИР на соответствие требованиям «Порядка подключения пользователей к системе предоставления услуги удаленного доступа к ФИР, сопровождаемым ФКУ «Налог-Сервис» ФНС России.
2.42 Проводить работу по выявлению нарушений установленных правил хранения реквизитов доступа пользователей услуге удаленного доступа к ФИР.
2.43 Инструктировать сотрудников инспекции, подключенных к услуге удаленного доступа по вопросам обеспечения безопасности информации и правилам работы с установленными средствами защиты на АРМ с ФИР. 
2.44 Осуществлять проверку соблюдения правил использования ФИР пользователями в зоне своей ответственности, проводить проверку ip-адресов рабочих мест, с которых осуществлялись запросы к ФИР. В случае обнаружения несоответствий проводить проверку причин.
2.45 Осуществлять выборочную проверку обоснованности запросов пользователей. При выявлении необоснованных запросов инициировать служебное разбирательство.
2.46 Обеспечивать техническую защиту информации и, в пределах своей компетенции, устанавливать режим и правила обработки и защиты информационных ресурсов и доступа к ним.
2.47 Организовывать и проводить проверки в специальных помещениях на соответствие нормам защиты информации.
2.48 Анализировать текущее состояние информационной безопасности в инспекции, и вносить предложения в нормативные и организационно-распорядительные документы.
2.49 Проводить анализ актуальных угроз ИБ и статистики реальных инцидентов безопасности.
2.50 Подготавливать отчеты о состоянии ИБ в инспекции и передавать их в УФНС.
2.51 Выполнять функции администратора информационной безопасности (администратора СКЗИ).
2.52 Исполнять иные обязанности, по поручению начальника отдела. 
2.53 Осуществлять внутренний контроль в отношении выполняемых технологических процессов ФНС России (либо операций технологических процессов ФНС России) методом самоконтроля.
3. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право: 
· доступа к информационным ресурсам Инспекции, доступа к федеральным информационным ресурсам, сопровождаемым МИ ФНС России по ЦОД, работы с документами  с грифом «Для служебного пользования», работы с СКЗИ, имеет право обработки (использования, хранения) персональных данных, при этом должен соблюдать установленные требования  по информационной безопасности;
· представлять Инспекцию перед сторонними лицами и организациями по вопросам деятельности, входящим в его компетенцию;
· вносить начальнику отдела предложения, направленные на совершенствование работы отдела;
· осуществлять иные права, предусмотренные положением об отделе, положением об Инспекции, иными нормативными актами.
4. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, № 40, ст. 3961; 2017, № 15 (ч. 1), ст. 2194), приказами (распоряжениями)  ФНС России.
5. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
IV.Перечень вопросов, по которым главный специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

6. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения по вопросам: 
· организации работы отдела по установленным направлениям деятельности, направленной на реализацию задач и функций, возложенных на инспекцию;
· реализации законодательства Российской Федерации, Положения о ФНС России, поручений ФНС России и Управления, положения об инспекции, административного регламента инспекции;
· возникающим при рассмотрении инспекцией  заявлений, предложений, жалоб граждан и юридических лиц;
· координации проведения совместно с правоохранительными и иными контролирующими органами мероприятий по проверке соблюдения законодательства о налогах и сборах;
· обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом, федеральными законами и иными нормативными правовыми актам;
· оценки правильности применения мер ответственности, предусмотренных законодательством Российской Федерации, за совершение налоговых правонарушений; 
· иным вопросам.
7. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам:
· предусмотренным положением об инспекции, иными нормативными актами, административным регламентом  ФНС России, управления и инспекции;
· соответствия представленных документов требованиям законодательства, их достоверности и полноты;
· отказа в приеме документов, оформленных ненадлежащим образом; 
· определения, изменения оперативных требований к работе сотрудников отдела;
· определения, изменения оперативных условий трудовой деятельности сотрудников отдела;
· персональной справочно-информационной базы данных, нормативно- методической базы деятельности, экспертно-консультационной базы сопровождения их работ;
· определения, изменения персонального порядка рассмотрения жалоб, замечаний, предложений сотрудников отдела по предмету деятельности отдела.

V.	Перечень вопросов, по которым главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

8. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
8.1 применения законодательства Российской Федерации о налогах и сборах;
8.2 согласование нормативно-распорядительных документов по предмету деятельности отдела, относящихся к его компетенции, их изменений и дополнений, в частности, согласование:
· документов, определяющих условия, порядок работы отдела по предмету совместной деятельности с другими структурными подразделениями Инспекции, сторонними лицами и организациями;
· должностных регламентов, определяющих содержание деятельности, компетенцию, полномочия, права, обязанности сотрудников отдела;
· документов, определяющих меры поощрения (наказания) за надлежащее (ненадлежащее) выполнение сотрудниками отдела должностных обязанностей;
· документов, определяющих персональные условия производственного, административного, хозяйственного обеспечения, обслуживания деятельности сотрудников отдела;
· решений, определяющих структуру отдела;
· планов работ отдела.
9. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:
· положений об инспекции и отделе;
· графика отпусков гражданских служащих отдела;
· штатного расписания инспекции;
· иных актов по поручению руководства инспекции.
 

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений
10. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия
11. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2009, №29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004  № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.


VIII. Перечень государственных услуг, оказываемых гражданам и
организациям в соответствии с административным регламентом
Федеральной налоговой службы
12. Главным специалистом-экспертом государственные услуги в соответствии с административным регламентом Федеральной налоговой службы не оказываются.

IX. Показатели эффективности и результативности
профессиональной служебной деятельности
13. Эффективность и результативность профессиональной служебной
деятельности  главного специалиста-эксперта оценивается по следующим показателям:
выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
своевременности и оперативности выполнения поручений;
качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
осознанию ответственности за последствия своих действий, принимаемых решений.
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