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Объявление о приеме документов для участия в  конкурсе  

на замещение вакантных должностей государственной гражданской службы 

Российской Федерации в Управлении Федеральной налоговой службы    по Нижегородской области

           Управление Федеральной налоговой службы по Нижегородской области в лице                руководителя Управления Большакова Виктора Алексеевича, действующего на основании Положения об Управлении ФНС России по Нижегородской области, объявляет о приеме документов для участия в конкурсе на замещение вакантной должности  «Главный специалист-эксперт отдела информационной безопасности» (1 единица).

           К претендентам на замещение вакантной  должности   предъявляются следующие квалификационные требования  «Главный специалист-эксперт отдела информационной безопасности» (1 единица):


	К уровню профессионального образования
	Высшее образование 


	К стажу
	Без предъявления требований к стажу

	К  знаниям и умениям
	В соответствии с должностным регламентом по замещаемой должности


         Денежное содержание федеральных государственных гражданских служащих УФНС России по Нижегородской области состоит из:
	
	Главный специалист-эксперт 

до 01.01.2023
	Главный специалист-эксперт с 01.01.2023

	Месячного оклада в соответствии с замещаемой должностью государственной гражданской службы Российской Федерации (должностного оклада)
	5278  руб.
	15225 руб.

	Месячного оклада  

в соответствии 

с присвоенным классным чином*
	1372, 1470, 1762 руб.


	8939, 9498,10615 руб.

	Ежемесячной надбавки 

за выслугу лет  на государственной гражданской службе Российской Федерации*
	до 30% 

должностного

оклада
	до 30% 

должностного

оклада

	Ежемесячной надбавки к должностному окладу 

за особые условия государственной гражданской службы Российской Федерации
	60-90 %
должностного оклада
	20-30 %
должностного

оклада

	Премии за выполнение особо важных и сложных заданий 
	в соответствии с положением, утвержденным Представителем нанимателя
	в соответствии с положением, утвержденным Представителем нанимателя

	Ежемесячного  денежного поощрения
	один должностной оклад


	0,3 должностного оклада

	Единовременной выплаты при предоставлении ежегодного оплачиваемого отпуска
	2 месячных оклада денежного содержания


	2 месячных оклада денежного содержания



	Материальной помощи при предоставлении ежегодного оплачиваемого отпуска
	1 оклад месячного денежного

содержания
	1 оклад месячного денежного

содержания

	Материальной помощи 
	в соответствии с положением, утвержденным Представителем нанимателя
	в соответствии с положением, утвержденным Представителем нанимателя

	Других выплат, предусмотренных соответствующими федеральными законами и иными нормативными правовыми актами
	
	


* - Указанные выплаты выплачиваются при наступлении права на них.
Право на участие в конкурсе имеют граждане Российской Федерации,  достигшие возраста 18 лет, владеющие государственным языком Российской Федерации и отвечающие квалификационным требованиям для замещения вакантной должности гражданской службы, установленным в соответствии с законодательством Российской Федерации о государственной гражданской службе.
Гражданин Российской Федерации, изъявивший желание участвовать в конкурсе, представляет в государственный орган:

а) личное заявление;

б)  заполненную и подписанную анкету, по форме, утвержденной  Правительством Российской Федерации, с фотографией;
в) копию паспорта или заменяющего его документа (соответствующий документ предъявляется лично по прибытии на конкурс);

г) документы, подтверждающие необходимое профессиональное образование, стаж работы и квалификацию:
            копию трудовой книжки, заверенную нотариально или кадровой службой по месту службы (работы), и (или) сведения о трудовой деятельности, оформленные в установленном законодательством Российской Федерации порядке, и (или) иные документы, подтверждающие служебную (трудовую) деятельность гражданина (за исключением случаев, когда служебная (трудовая) деятельность осуществляется впервые);
копии документов об образовании и о квалификации, а также по желанию гражданина копии документов, подтверждающих повышение или присвоение квалификации по результатам дополнительного профессионального образования, документов о присвоении ученой степени, ученого звания, заверенные нотариально или кадровой службой по месту работы (службы);
д) документ (заключение медицинского учреждения по форме № 001-ГС/у, утвержденной приказом Минздравсоцразвития России от 14.12.2009 № 984-н) об отсутствии заболевания, препятствующего поступлению на гражданскую службу или ее прохождению;

е) иные документы, предусмотренные Федеральным законом от 27 июля 2004 г. № 79-ФЗ    «О государственной гражданской службе Российской Федерации», другими федеральными законами, указами Президента Российской Федерации и постановлениями Правительства Российской Федерации.

Гражданский служащий, изъявивший желание участвовать в конкурсе в государственном органе, в котором он замещает должность гражданской службы, подает заявление на имя представителя нанимателя.

Гражданский служащий, изъявивший желание участвовать в конкурсе, проводимом  в ином государственном органе, представляет в этот государственный орган заявление на имя представителя нанимателя и заполненную, подписанную им и заверенную кадровой службой государственного органа, в котором он замещает должность гражданской службы, анкету по форме, утвержденной  Правительством Российской Федерации, с фотографией. 
Документы представляются лично, посредством направления по почте или в электронном виде с использованием информационной системы в области государственной службы в сети «Интернет» - Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации (www.gossluzhba.gov.ru) (постановление Правительства РФ от 05.03.2018 № 227).
Государственный гражданский служащий вправе на общих основаниях участвовать в конкурсе независимо от того, какую должность он замещает на период проведения конкурса.

Гражданин (гражданский служащий) не допускается к участию в конкурсе в связи с его несоответствием квалификационным требованиям для замещения вакантной должности гражданской службы, а также в связи с ограничениями, установленными законодательством Российской Федерации о государственной гражданской службе для поступления на гражданскую службу и ее прохождения.

Несвоевременное представление документов, представление их не в полном объеме или с нарушением правил оформления без уважительной причины являются основанием для отказа гражданину (гражданскому служащему) в их приеме.

При несвоевременном представлении документов, представлении их не в полном объеме или с нарушением правил оформления по уважительной причине представитель нанимателя вправе перенести сроки их приема.

При проведении конкурса кандидатам гарантируется равенство прав в соответствии с Конституцией Российской Федерации и федеральными законами.

Конкурс заключается в оценке профессионального уровня кандидатов на замещение вакантной должности гражданской службы, их соответствия квалификационным требованиям для замещения этой должности.

При проведении конкурса конкурсная комиссия оценивает кандидатов на основании представленных ими документов об образовании, прохождении гражданской или иной государственной службы, осуществлении другой трудовой деятельности, а также на основе конкурсных процедур с использованием не противоречащих федеральным законам и другим нормативным правовым актам Российской Федерации методов оценки профессиональных и личностных качеств кандидатов, включая индивидуальное собеседование,  а также тестирование по вопросам, связанным с выполнением должностных обязанностей по вакантной должности гражданской службы, на замещение которой претендуют кандидаты. 
Для предварительной подготовки и  самостоятельной оценки своего профессионального уровня претендент может пройти предварительный  квалификационный тест вне рамок конкурса на сайте Единой информационной системы управления кадровым составом государственной гражданской службы РФ (ЕИСУКС) в рубрике  «Образование - Тесты для самопроверки» (www.gossluzhba.gov.ru), на сайте Минтруд России Тестирование (rosmintrud.ru).
При оценке профессиональных и личностных качеств кандидатов конкурсная комиссия исходит из соответствующих квалификационных требований для замещения вакантной должности гражданской службы и других положений должностного регламента по этой должности, а также иных положений, установленных законодательством Российской Федерации о государственной гражданской службе. 

Решение конкурсной комиссии принимается в отсутствие кандидата. 

Победитель определяется по результатам проведения конкурса открытым голосованием простым большинством голосов членов конкурсной комиссии, присутствующих на заседании. 

По результатам конкурса издается приказ Управления Федеральной налоговой службы по Нижегородской области о назначении победителя конкурса на вакантную должность гражданской службы и заключается служебный контракт с победителем конкурса.

 Сообщения о результатах конкурса в 7-дневный срок со дня его завершения направляются кандидатам в письменной форме, при этом кандидатам, которые представили документы для участия в конкурсе в электронном виде, - в форме электронного документа, подписанного усиленной квалифицированной электронной подписью, с использованием государственной информационной системы в области государственной службы. 

Информация о результатах конкурса в 7-дневный срок размещается на сайте www.nalog.gov.ru (52 регион)  и на сайте государственной  информационной системы в области государственной гражданской  службы (Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации).

Документы претендентов на замещение вакантных должностей гражданской службы, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, могут быть им возвращены по письменному заявлению в течение трех лет со дня завершения конкурса. Расходы, связанные с участием в конкурсе (проезд к месту проведения конкурса и обратно, наем жилого помещения, проживание, пользование услугами средств связи и другие), осуществляются кандидатами за счет собственных средств.

Прием документов для участия в конкурсе будет проводиться с 14.12.2022  по 11.01.2023.  Время приема документов: с 08 часов 30 минут до 17 часов 30 минут.

Адрес приема документов и место прохождения государственной службы: 603005, г.Н.Новгород, ул.Минина, 20, отдел кадров, внутренний телефон 14-08, городской телефон: (831)416-22-38, факс: (831)439-05-95. Информация об условиях проведения конкурса на замещение вакантных должностей государственной гражданской службы Российской Федерации в УФНС России по Нижегородской области и об условиях прохождения государственной гражданской службы размещена на сайте  www.nalog.ru (52 регион).

Конкурс планируется провести 31.01.2023 года в 8.30 по адресу: 603005, г.Н.Новгород, ул.Минина, 20. Информация о дате, месте, времени проведения конкурса, список граждан (гражданских служащих), допущенных к участию в конкурсе (далее-кандидаты),  не позднее, чем за 15 дней до начала второго этапа конкурса  размещается на официальном сайте www.nalog.ru  и официальном сайте государственной информационной системы в области государственной службы в сети «Интернет» (ЕИСУКС), кандидатам  направляется соответствующее сообщение в письменной форме или в форме  электронного документа (кандидатам, представившим документы в электронном виде). 

Контактный телефон: (831)416-22-38

Приложение: Должностной регламент  по вакантной должности, бланк заявления о допуске к конкурсу, согласие на обработку персональных данных, анкета.
Руководитель УФНС России  
по Нижегородской области

           


                 В.А.Большаков
	
	 


ДДолжностной регламент
главного специалиста-эксперта отдела информационной безопасности  

УУФНС России  по Нижегородской области

I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) главного специалиста-эксперта отдела информационной безопасности  УФНС России по Нижегородской области (далее - главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности – 11-3-4-060.

2. Область профессиональной служебной деятельности главного специалиста-эксперта: Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.

3. Вид профессиональной служебной деятельности главного специалиста-эксперта: Регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются руководителем Управления Федеральной налоговой службы по Нижегородской области (далее - Управление).

5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела информационной безопасности (далее – начальник отдела), либо лицу, исполняющему его обязанности.

II. Квалификационные требования

 для замещения должности гражданской службы 

6. Для замещения должности главного специалиста-эксперта устанавливаются следующие требования.

6.1. Наличие высшего образования.

6.2. Наличие базовых знаний:

- знание государственного языка Российской Федерации (русского языка);

- знание основ:

а) Конституции Российской Федерации;

б) Федерального закона от 27.05.2003 № 58-ФЗ «О системе государственной службы Российской Федерации»;

в) Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

г) Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции»;

-  знания  в области информационно-коммуникационных технологий.

6.3. Наличие профессиональных знаний:

6.3.1. В сфере законодательства Российской Федерации

- «Кодекс Российской Федерации об административных правонарушениях»  от 30 декабря 2001 г. № 195-ФЗ;

- Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

- Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

- Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

- Федеральный Закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;

- Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»;

- Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении Перечня сведений, отнесенных к государственной тайне»;

- Указ Президента Российской Федерации от 06 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера»;

- Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

- Постановление Правительства Российской Федерации от 03.11.1994 № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, уполномоченном органе управления использованием атомной энергии и уполномоченном органе по космической деятельности»;

- Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

- Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;

- Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

- Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

- Приказ ФСТЭК России от 4 марта 2009 г. № 74 «Об утверждении Положения о Реестре ключевых систем информационной инфраструктуры»;

- Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФСТЭК России от 14 марта 2014 г. № 31 «Об утверждении Требований к обеспечению защиты информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды»;

- Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15 февраля 2008 года;

- Приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

- Приказ ФСБ России от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»;

- Приказ ФСБ России от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

- Приказ ФСБ России от 10 июля 2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельностью.

6.3.2. Иные профессиональные знания:

- основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

- понятие базовых информационных ресурсов;

- знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

- знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;

- принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

- порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

- знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»;

- порядок и методы защиты государственной тайны;

- информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данные;

- современные коммуникации, сетевые приложения, программное обеспечение;

- методы информационного обеспечения;

- понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

- понятие защита информации. Противодействие иностранным техническим разведкам;

- программно-технические способы и средства обеспечения информационной безопасности;

- система управления электронными архивами, системы информационной безопасности и управления эксплуатацией;

- методы и средства получения, обработки и передачи информации;

- порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

- понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи;

- порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования;

- принципы функционирования информационно-телекоммуникационной сети «Интернет»;

6.4. Наличие функциональных знаний:

- технологии и средства обеспечения информационной безопасности;

- средства ведения классификаторов и каталогов;

-порядок работы со служебной информацией и сведениями, составляющими государственную тайну;

- порядок отнесения сведений к государственной тайне;

- методы выявления возможных каналов несанкционированного доступа к сведениям.

6.5. Наличие базовых умений:

- умение мыслить системно (стратегически);

- умение планировать, рационально использовать служебное время и достигать результата;

- коммуникативные умения;

- умение управлять изменениями;

-  умения  в области информационно-коммуникационных технологий.

6.6. Наличие профессиональных умений:

- применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

- умение пользоваться поисковыми системами в информационной сети «Интернет»;

- защита от несанкционированного доступа к информации, 

- определение потребности в технических средствах защиты, перевода информации в единый формат; 

- проведение аттестационных мероприятий объекта информации; 

- выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик; 

- расчет, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;  

- установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии; 

- проведение специальных исследований и контрольных проверок, 

- аттестации объектов, помещений, технических средств, программ;  

- мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановления работоспособности системы.

6.7. Наличие функциональных умений:

- подготовка методических рекомендаций, разъяснений;

- подготовка аналитических, информационных и других материалов;

- осуществление антивирусной защиты локальной сети и отдельных компьютеров; 

- разграничение доступа;

- проведение инструктажей по информационной безопасности;

- рассмотрение запросов, обращения граждан.

III. Должностные обязанности, права и ответственность
7.  Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 16, 17, 18, 19, 20, 20.1 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации».

8. В целях реализации задач и функций, возложенных на отдел информационной безопасности, главный специалист-эксперт обязан:

8.1. Исполнять функциональные обязанности администратора средств криптографической защиты информации (далее - СКЗИ) Управления, в том числе функции по изготовлению, хранению и уничтожению ключевой информации и СКЗИ (при наличии нормативно-распорядительного документа Управления).

8.2. Исполнять функциональные обязанности оператора Удостоверяющего центра ФНС России, в том числе для обеспечения участников электронного взаимодействия сертификатами ключей проверки электронных подписей в установленных законодательством Российской Федерации случаях.

8.3. Исполнять функциональные обязанности администратора информационной безопасности Управления (при наличии нормативно-распорядительного документа Управления).

8.4. Устанавливать разграничение полномочий пользователей и порядок доступа к информационным ресурсам, порядок использования основных и вспомогательных технических средств и систем.

8.5. Проводить контроль выполнения территориальными налоговыми органами Нижегородской области (далее – налоговые органы) организации работ согласно перечню мероприятий по обеспечению безопасности информации.

8.6. Вести учет инцидентов в сфере информационной безопасности в Управлении и информировать начальника отдела об инцидентах и попытках несанкционированного доступа к информации, элементам автоматизированных систем управления по результатам функционирования и контроля систем технической защиты информации.

8.7. Участвовать в расследованиях инцидентов информационной безопасности в территориальных налоговых органах Нижегородской области  и в Управлении.

8.8. Реагировать на инциденты информационной безопасности, связанные с программным обеспечением, несущим угрозу нарушения штатного режима функционирования АИС ФНС России, и их расследование.

8.9. Осуществлять администрирование сервисами и механизмами безопасности автоматизированных систем управления, комплексами и средствами технической защиты информации и контроля.

8.10. Контролировать работы по установке, модернизации и профилактике аппаратных и программных средств; созданию, учету, хранению и использованию резервных и архивных копий массивов данных и электронных документов.

8.11. Принимать в соответствии со статьей 19 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных, к которым имеется доступ. 

8.12. Обеспечивать защиту персональных данных при их обработке в информационных системах персональных данных.

8.13. Участвовать в проведении комплексных и тематических аудиторских проверок налоговых органов, осуществлять дистанционный мониторинг и постпроверочный контроль.

8.14. Проводить служебные расследования по фактам правонарушений со стороны работников Управления и территориальных налоговых органов Нижегородской области.

8.15. Осуществлять контроль за применением средств антивирусной защиты, в том числе в части установки их на рабочих станциях и серверах, применения установленных политик и правил.

8.16. Осуществлять контроль за вирусной активностью в ИТ-инфраструктуре Управления и налоговых органах.

8.17. Выполнять работы по установке, настройке, обновлению, сопровождению, контролю эксплуатации, устранению сбоев в работе средств антивирусной защиты, установленных на специальных рабочих местах.

8.18. Участвовать в обеспечении выполнения процедур по применению мер по защите свидетелей и иных защищаемых лиц.

8.19. Участвовать в организации технической защиты информации в Управлении.

8.20. Участвовать в разработке и внедрении информационных технологий в части соблюдения политик информационной безопасности.

8.21. Осуществлять реализацию концепции управления информационной безопасностью.

8.22. Координировать и контролировать действия ФКУ «Налог-Сервис» ФНС России в части обеспечения информационной безопасности.

8.23. Принимать участие в организации аттестации сегментов информационных систем.

8.24. Принимать участие в организации технических работ по защите Государственной тайны.

8.25. Участвовать в организации и формировании плана закупок средств защиты информации и оборудования, средств криптографической защиты информации.

8.26. Проводить внутренний аудит информационной безопасности в территориальных налоговых органах Нижегородской области.

8.27. Обеспечивать организацию и методическую поддержку сопровождения и эксплуатации систем защиты информации.

8.28. Предоставлять доступ к региональным и федеральным информационным ресурсам, АИС «Налог-3», глобальной сети Интернет и информационным, программным и аппаратным ресурсам Управления.

8.29. Участвовать в организации взаимодействия с внешними организациями и учреждениями по вопросам, входящим в компетенцию Отдела.

8.30. Проводить мероприятия по защите от закладочных устройств.

8.31. Обеспечивать взаимодействие с организациями с применением СКЗИ.

8.32. Принимать участие в организации криптотуннелей в налоговых органах в части СКЗИ.

8.33. Обеспечивать функционирование специальной связи.

8.34. Участвовать в проведении мероприятий, направленных на противодействие иностранным техническим разведкам.

8.35. Отвечать на обращения заявителей по вопросам, относящимся к компетенции Отдела.

8.36. Осуществлять сбор и систематизацию информации от источников информирования Отдела по вопросам, входящим в его компетенцию, в том числе с использованием информационных технологий.

8.37. Обеспечивать методическое руководство налоговыми органами  при проведении ими работ по информационной безопасности.

8.38. Осуществлять контроль за эффективностью предусмотренных мер защиты конфиденциальной информации в налоговых органах.

8.39. Проводить экспертизу договоров Управления со сторонними организациями по вопросу обеспечения безопасности при обмене информацией.

8.40. Участвовать в организации мероприятий по проведению специальных проверок выделенных, защищаемых помещений и технических средств Управления с целью проведения их аттестации и сертификации на соответствие нормам защиты информации.

8.41. Участвовать в обеспечении защиты информации в выделенных и защищаемых помещениях Управления (за исключением помещения режимно-секретного подразделения Управления), в том числе при передаче по техническим каналам связи.

8.42. Участвовать в проектировании, приемке, сдаче в промышленную эксплуатацию программных и аппаратных средств (в части требований к средствам защиты информации).

8.43. Осуществлять контроль за разрешительной системой допуска исполнителей к работе с защищаемой информацией.

8.44. Участвовать в выявлении, идентификации и опознании несанкционированных источников электромагнитных, виброакустических, оптических и иных излучений, проводит их поиск и пресечение, использует для этих целей технические средства, включая специальные.

8.45. Участвовать в организации проведения категорирования объектов информатизации, выявление угроз безопасности информации и технических каналов утечки информации, работы по специальным проверкам, специальным исследованиям, аттестации объектов информатизации, лицензированию деятельности, применению сертифицированных средств технической защиты информации

8.46. Участвовать в разработке и совместно с другими отделами Управления осуществлять мероприятия по обеспечению функционирования и безопасности применения СКЗИ.

8.47. Осуществлять контроль за соблюдением установленных правил хранения, обработки и передачи по каналам связи с использованием СКЗИ конфиденциальной информации, а также за установкой, эксплуатацией, техническим обслуживанием и применением СКЗИ. Разрабатывать и принимать меры по предотвращению возможных последствий нарушений указанных выше правил.

8.48. Контролировать выполнение требований нормативных документов по организации работы с глобальной сетью Интернет в Управлении.

8.49. Участвовать в подготовке инструктивных документов, методических указаний, обзоров и иных материалов для налоговых органов по вопросам информационной безопасности.

8.50. Участвовать в разработке и внедрении предложений по совершенствованию защиты компьютерных сетей Управления и территориальных налоговых органов от несанкционированного доступа информации.

8.51. Поддерживать и администрировать центр регистрации Удостоверяющего центра ФНС России, а также осуществлять действия по регистрации и управлению сертификатами ключей подписей операторов и пользователей Удостоверяющего центра ФНС России (при наличии нормативно-распорядительного документа Управления).

8.52. Поддерживать и администрировать центр регистрации Удостоверяющего центра ЕГР ЗАГС, а также осуществлять действия по регистрации и управлению сертификатами ключей подписей пользователей Удостоверяющего центра ЕГР ЗАГС (при наличии нормативно-распорядительного документа Управления).

8.53. Участвовать в профессиональной подготовке и переподготовке кадров налоговых органов Нижегородской области, в проведении совещаний, семинаров и оказывает практическую помощь территориальным налоговым органам по вопросам, входящим в компетенцию Отдела.

8.54. Вести в установленном порядке делопроизводство и хранение документов Отдела, осуществляет их сдачу на архивное хранение.

8.55. Выполнять поручения начальника отдела, связанные с задачами отдела, но не входящие в функциональные обязанности. 

8.56. Осуществлять иные функции по поручению руководителя Управления и его заместителя, курирующего вопросы информационной безопасности.

9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право:

9.1. На обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;

9.2. Требовать от специалистов по информационной безопасности территориальных налоговых органов Нижегородской области строгого исполнения норм законодательства по информационной безопасности, приказов, распоряжений, инструкций и других документов распорядительного характера ФНС России и Управления;

9.3. Получать от должностных лиц Управления и территориальных налоговых органов Нижегородской области в установленном порядке информацию и материалы, необходимые для исполнения должностных обязанностей;

9.4. Вносить предложения по совершенствованию работы по информационной безопасности;

9.5. Имеет другие права в соответствии с законодательством Российской Федерации о государственной службе. 

10. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, № 40, ст. 3961; 2017, № 15 (ч. 1), ст. 2194), приказами (распоряжениями) ФНС России, положение об Управлении 2015 год, положение об отделе информационной безопасности.

11. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения по вопросам:

- выполнения поручений руководителя Управления и его заместителей, начальника отдела;

- консультирования сотрудников Управления и территориальных налоговых органов Нижегородской области по вопросам информационной безопасности;

- подготовки и формирования отчетности для ФНС России по вопросам информационной безопасности;

- иным вопросам, предусмотренным положением об отделе, иными нормативными актами.

13. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам:

- информирования вышестоящего руководителя для принятия им соответствующего решения;

- применения законодательства Российской Федерации по вопросам информационной безопасности;

- отказа в приеме документов (отчетов, заявок, таблиц и т.п.), оформленных не в соответствии с требованиями нормативных документов ФНС России и Управления;

- иным вопросам, предусмотренным положением об отделе, иными нормативными актами.

V. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

- приказов, распоряжений и иных организационно-распорядительных документов по вопросам информационной безопасности деятельности налоговых органов и защиты информации;

- положения об отделе;

- иных вопросов, предусмотренных Положением об отделе, иными нормативными актами.

15. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

- приказов, распоряжений и иных организационно-распорядительных документов по вопросам информационной безопасности;

- иных актов по поручению непосредственного руководителя и руководства Управления.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими Управления, инспекций и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. №  885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст.3196; 2007, № 13, ст.1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

18. Главный специалист-эксперт государственных услуг гражданам и организациям не оказывает.

IX. Показатели эффективности и результативности профессиональной служебной деятельности
19. Эффективность и результативность профессиональной служебной деятельности главного специалиста-эксперта оценивается по следующим показателям:

- соответствие уровня информационной безопасности налоговых органов Нижегородской области требованиям нормативных документов;

- поддержание тесного взаимодействия с внешними организациями и учреждениями по вопросам информационной безопасности налоговых органов;

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

- осознанию ответственности за последствия своих действий. 

	Руководителю Управления Федеральной налоговой службы по Нижегородской области

В.А.Большакову

	от _________________________________________

                           (фамилия, имя, отчество)

_____________________________________________________________

проживающего (ей) по адресу ________________________

_______________________________________________________

                       (адрес регистрации по паспорту)

_______________________________________________________

______________________________________________________                               



	Адрес фактического проживания
	

	Адрес для отправления информационных писем
	

	Телефоны:  рабочий:             
	

	                    домашний: 
	

	                    сотовый:
	


Заявление

Прошу   допустить   меня   к  участию  в конкурсе на замещение вакантной должности  государственной гражданской службы Российской Федерации ______________________________________________________________________

                             (наименование должности, отдела)
__________________________________________________________________________________

__________________________________________________________________________________
С Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», иными нормативными правовыми актами о государственной гражданской  службе  Российской Федерации с квалификационными требованиями, предъявляемыми к вакантной должности, ознакомлен(а).

С проведением процедуры оформления допуска к сведениям,  составляющим  государственную  и  иную  охраняемую  законом тайну, согласен(а).

С ограничениями и запретами, установленными законодательством Российской Федерации о государственной гражданской службе для поступления на гражданскую службу и ее прохождения  ознакомлен(а).
___________                                 ___________

 
___________________

    (дата)                        

        (подпись)   

             
(фамилия  и.о.)

СОГЛАСИЕ

на обработку персональных данных 

в Управлении Федеральной налоговой службы по Нижегородской области

Я, _______________________________________________________, зарегистрированный(ая) по адресу: _________________________________________

__________________________________________________________________  паспорт  _________________________, выдан ___________________________

___________________________________________дата выдачи_____________ ,

 даю согласие УФНС России по Нижегородской области    (г. Нижний Новгород, ул. Минина, д.20) на обработку моих персональных данных  (в том числе в электронной форме)  (также на проверку диплома о в профессиональном образовании) в соответствии со ст. 9 Федерального закона от 27 июля 2006  N 152-ФЗ "О персональных данных"  в целях  проведения конкурса на замещение вакантной должности государственной гражданской службы в УФНС России по Нижегородской области  «______________________________________________________________________________________________________________________________________»(должность, отдел) .

Права, предоставленные в связи с обработкой моих персональных данных, мне разъяснены.

         Настоящее  согласие  действует  со  дня  его подписания до дня отзыва в

письменной форме.

	«___»____________20___г.
	
	_____________

	
	(подпись) 
	(инициалы , фамилия)


, 
УТВЕРЖДЕНА
распоряжением Правительства
Российской Федерации
от 26.05.2005 № 667-р
(в ред. распоряжения Правительства РФ от 16.10.2007 № 1428-р, 
Постановления Правительства РФ от 05.03.2018 № 227, 
распоряжений Правительства РФ от 27.03.2019 № 543-р, 
от 20.09.2019 № 2140-р, от 20.11.2019 № 2745-р,
от 22.04.2022 № 986-р)
(форма)

АНКЕТА

	
	Место
для
фотографии

	1.
	Фамилия
	
	
	

	
	Имя
	
	
	

	
	Отчество
	
	
	


	2. Если изменяли фамилию, имя или отчество,
то укажите их, а также когда, где и по какой причине изменяли
	

	3. Число, месяц, год и место рождения (село, деревня, город, район, область, край, республика, страна)
	

	4. Гражданство (подданство). Если изменяли,
то укажите, когда и по какой причине. Если помимо гражданства Российской Федерации имеете также гражданство (подданство) иностранного государства либо вид
на жительство или иной документ, подтверждающий право на постоянное проживание гражданина на территории иностранного государства, – укажите
	

	5. Образование (когда и какие учебные заведения окончили, номера дипломов)

Направление подготовки или специальность по диплому
Квалификация по диплому
	

	6. Послевузовское профессиональное образование: аспирантура, адъюнктура, докторантура (наименование образовательного или научного учреждения, год окончания)
Ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов)
	

	7. Какими иностранными языками и языками народов Российской Федерации владеете и в какой степени (читаете и переводите со словарем, читаете и можете объясняться, владеете свободно)
	

	8. Классный чин федеральной гражданской службы, дипломатический ранг, воинское или специальное звание, классный чин правоохранительной службы, классный чин гражданской службы субъекта Российской Федерации, квалификационный разряд государственной службы, квалификационный разряд или классный чин муниципальной службы (кем и когда присвоены)
	

	9. Были ли Вы судимы, когда и за что (заполняется при поступлении на государственную гражданскую службу Российской Федерации)
	

	10. Допуск к государственной тайне, оформленный за период работы, службы, учебы, его форма, номер и дата (если имеется)
	


11. Выполняемая работа с начала трудовой деятельности (включая учебу в высших и средних специальных учебных заведениях, военную службу, работу по совместительству, предпринимательскую деятельность и т.п.).

При заполнении данного пункта необходимо именовать организации так, как они назывались в свое время, военную службу записывать с указанием должности и номера воинской части.

	Месяц и год
	Должность с указанием
организации
	Адрес
организации
(в т.ч. за границей)

	поступ​ления
	ухода
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


12. Государственные награды, иные награды и знаки отличия

13. Ваши близкие родственники (отец, мать, братья, сестры и дети), а также супруга (супруг), в том числе бывшая (бывший), супруги братьев и сестер, братья и сестры супругов.

Если родственники изменяли фамилию, имя, отчество, необходимо также указать их прежние фамилию, имя, отчество.

	Степень родства
	Фамилия, имя,
отчество
	Год, число, месяц и место рождения
	Место работы (наименование и адрес организации), должность
	Домашний адрес (адрес регистрации, фактического проживания)

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


14. Ваши близкие родственники (отец, мать, братья, сестры и дети), а также супруга (супруг), 
в том числе бывшая (бывший), супруги братьев и сестер, братья и сестры супругов, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство  

(фамилия, имя, отчество,

с какого времени они проживают за границей)

14(1). Гражданство (подданство) супруги (супруга). Если супруга (супруг) не имеет гражданства Российской Федерации или помимо гражданства Российской Федерации имеет также гражданство (подданство) иностранного государства либо вид на жительство или иной документ, подтверждающий право на постоянное проживание гражданина на территории иностранного государства, укажите (заполняется при поступлении на федеральную государственную гражданскую службу в системе Министерства иностранных дел Российской Федерации для замещения должности федеральной государственной гражданской службы, по которой предусмотрено присвоение дипломатического ранга)  

15. Пребывание за границей (когда, где, с какой целью)  

16. Отношение к воинской обязанности и воинское звание  

17. Домашний адрес (адрес регистрации, фактического проживания), номер телефона (либо иной вид связи)  

18. Паспорт или документ, его заменяющий  

(серия, номер, кем и когда выдан)

19. Наличие заграничного паспорта  

(серия, номер, кем и когда выдан)

20. Страховой номер индивидуального лицевого счета (если имеется)

21. ИНН (если имеется)  

22. Дополнительные сведения (участие в выборных представительных органах, другая информация, которую желаете сообщить о себе)  

23. Мне известно, что сообщение о себе в анкете заведомо ложных сведений и мое несоответствие квалификационным требованиям могут повлечь отказ в участии в конкурсе и приеме на должность, поступлении на государственную гражданскую службу Российской Федерации или на муниципальную службу в Российской Федерации.

На проведение в отношении меня проверочных мероприятий и обработку моих персональных данных (в том числе автоматизированную обработку) согласен (согласна).
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Подпись
	


	М.П.
	Фотография и данные о трудовой деятельности, воинской службе и об учебе оформляемого лица соответствуют документам, удостоверяющим личность, записям в трудовой книжке, документам об образовании и воинской службе.
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	(подпись, фамилия работника кадровой службы)


